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Mégaconstellation

Réseau internet a couverture
mondiale composé de stations sol et
de satellites (de 200 a 20000)

Crédit : ESA
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Deux situations d'emplacement des points de congestion :

Goulot aux extrémités - condition Goulot dans le coeur - condition utilisateur
utilisateur nominale dégradée
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Gestion des ressources

Mégaconstellation Opérateur

Caractérisation du réseau



consiste a collecter les informations de |'état du réseau :

connaitre la topologie (nceuds, liens, débits, délais)

estimer ['utilisation des équipements (taux d'utilisation des liens, emplacement
des goulots, remplissage des files d’attente)



O Mise en place d'un nouvel algorithme

O Analyse réseau : établir un test de présence de file d'attente
© Inférence de topologie par partitionnement de graphe

@ Partitionnement robuste par modéle de graphe

© Conclusion



Etat de l'art
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Un centre d'allocation des ressources gére une portion de réseau constitué d'une ou
plusieurs stations sol et de satellites. Un observateur lui est associé pour diagnostiquer
I'état du réseau.



Etat de l'art
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Etat de l'art
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Analyse des inter-arrivées
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1. V. Paxson Measurements and analysis of end-to-end Internet dynamics, 1997. 10



Etat de l'art 3 itution réseau

> de partitionnement

[e]e]e] lo}

Méthode Katabi®

Principe Désordre : entropie de Rényi

Méthode itérative par agré-

Partitionnement .
gation de flux

Résultat "Coupe saturée" du réseau

Méthode proposée

Ordre partiel : saturation en
un seuil donné

Calcul paralléle sur des
paires de flots puis parti-
tionnement spectral.

Topologie plus compléte

3. D Katabi, | Bazzi and X Yang A passive approach for detecting shared bottlenecks, 2001
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Etat de l'art
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Comment identifier la présence des files c1, €2 et c37

© Estimation du débit de la derniére
file commune

© Tests de présence d’'une file
supplémentaire

220% du rafic @ © Classification des flux )
total observé

obs3
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Analyse réseau
000000

O Analyse réseau : établir un test de présence de file d'attente
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Analyse réseau
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Analyse réseau
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Analyse réseau
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Analyse réseau
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Analyse réseau
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Analyse réseau
000000e
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Reconstitution réseau
00000000

© Inférence de topologie par partitionnement de graphe
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Reconstitution réseau
[e] lelelelele]e)

Le probléme de partitionnement est difficile

Le nombre de combinaisons de flux est exponentiel, il est impossible de toutes les tester.

Proposition : représenter le probleme dans un graphe

Dans le réseau | un flux de paquets | un test H de présence de file d'attente
Dans le graphe un nceud un lien

Le graphe linéarise le probléme. Pour 3 flux {a,b, c}, on suppose que :

H(a, {b,c}) = 3H(a,b) + 5H(ayc)
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Reconstitution réseau
[e]e] lelelee]e)

Matrice des résultats de test de présence de file commune pour chaque paire de flux

(i,7) - résolue avec I'algorithme de partitionnement spectral.
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Reconstitution réseau
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Reconstitution réseau
[e]e]e]e] lelele)

Dans le scénario présenté, I'algorithme identifie la présence de files d’attentes et classe
correctement les flux.

Points d'attention :

Pour détecter toutes les files d’attente — Choix d'un coefficient de lissage de la
fonction de répartition adapté a son taux de saturation.

Pour correctement classer chaque flux — Capture d'une quantité suffisante de
paquets.
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Reconstitution réseau e de partitionnement
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Reconstitution réseau
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indice flux i

20
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80 {i i fliaie

indice flux i
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indice flux j indice flux j

Matrice d'entropie des paires de flux Matrice des tests de présence de file
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Robustesse de partitionnement
@00000

@ Partitionnement robuste par modéle de graphe
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Robustesse de partitionnement
(o] lelelele)

Algorithme de partitionnement de graphe

Un algorithme de partitionnement de graphe est défini par

une méthode de partitionnement (agrégation, divisions successives, parcours
aléatoire)

un score non supervisé (modularité, vraisemblance d’un modeéle, coupe minimale)

Modéle de graphe

Un modeéle de graphe génére un graphe aléatoire a partir :
d’une partition

de lois de probabilité de présence d’arétes

Existe-t-il une équivalence entre un score et un modéle de graphe?
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Robustesse de partitionnement
[e]e] lelele)

Dans la littérature, les algorithmes sont
comparés avec :

un scénario de test accepté par la
communauté : club de Karate, © Choix d’un modéle de graphe pertinent.

personnages de Victor Hugo. .. © Estimation des paramétres du modéle.

n r rvisé : silh .
un score supervise : silhouette, © Mesurer la performance de 'algorithme

information mutuelle, Adjusted Rand sur le modéle paramétreé.

Index. . .

30



Robustesse de partitionnement
[e]e]e] lele)

Soient (0,...,4,7,...,n) les indices des flux observés, associés a des nceuds du graphe.
Matrice observée A = (a;;) Veérité terrain V' = (v;;)
0

0

20 ; . 20
partitionnement
> 40

40
60
80
100

indice flux i
indice flux i

120

A

140

160

0 50 100 150 50 100
indice flux j indice flux j

On note (C} ...Ck) la partition attendue (vérité terrain) telle que :
Vij = l= 3k7 (Z’]) € Ck: X Ck
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ition réseau

Robustesse de partitionnement
[e]e]e]e] o)

Modeéle par blocs

Planted model

(SBM) Modéle par nceuds
Paramétres
K(K+1) paramétres,
dépend du nombre de 2 parametres (p.q) 91 paramétres :
classes K : P D, q

C = (Ckl)lsk,lsK

(P1---pn) (a1 qn)

Equations
Pay; = 1](4,7) € Plag =1lvij=1)=p | Pla = 1]v; =1) = 254
Cr X C) = ey P(ag; =1lv; =0) = ¢ P(a;; = 1|v;; = 0) = %
Contraintes
non spécifié p>q Vi, p; > q;
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Données réseau émulées
0wz

204"

0 50 100 150
indices des noeuds

Robustesse de partitionnement
00000e

Estimations des paramétres Simulation de 40 matrices

Lplanted model = —18e3; 0

Lmodele neeuds = —17€3. 20
40

0 50 100 150
indices des noeuds

Résultats pour ce

spectral clustering  modularité  vraisemblance

jeu de données : ARI +20  0,94+0,06  0,94+0,06 0,98 +0,03
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Conclusion
[ leJele]e]

© Conclusion

34



Conclusion
(o] Jele]e]

Un algorithme d’inférence de topologie

Deux flux parcourent un chemin commun d’autant plus long que leurs inter-flux sont
grands.

Un nouveau modeéle de graphe

Plus précis grace a ses nombreux parameétres.
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Conclusion
[e]e] le]e]

Fonctionne dans un sens uniquement, celui de I'écoulement des paquets,
Nécessite une position centrale,

Le compromis précision/taille de la capture/quantité de calculs est a définir
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Conclusion
00080

Réseau

Test sur des données réelles

Détection d’anomalies réseau par analyse d’agrégats

Partitionnement

Modéle semi-supervisé : relier débit du flux i et paramétres (p;, ¢;).

.

Approfondir I’équivalence score-modéle

Comment aborder le probléme de la trés grande dimension ?




Conclusion

[e]e]e]e] ]
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analyse par flux
@0000

\ I } 2flux TCP
\ \ L 1 UDP Constant
|

2 flux TCP
1 UDP Poisson

Génération de données

Emulation du réseau
ci-contre.

128 Mb/s

Données analysées

La distribution des
inter-arrivées, différences
des instants d'arrivées
entre deux paquets
successifs.

liens sans délai

sans pertes

----- 2% pertes

liens avec délai 200ms

............... sans pertes

—_—— 1% pertes 39



analyse par flux
(o] Jelele]

1.09 —— lien normal
— lien 2% pertes
0.8 1
c
o
£ 0.6
Les pertes sont g
détectables si la gigue g
. . . c
introduite par la file 2041
n'est pas trop élevée. 8
0.2 1
0.0 -

0 5 10 15 20 25
inter-arrivées (ms)
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analyse par flux
[e]e] Tele]

Seule la connaissance
du débit entrant
permet de détecter
les pertes.

1.0 1

< o <
EN o ©
1 | )

Fonction de répartition

o
N}
L

0.0 1

—— lien normal délai
lien 1% pertes

/

0 10 20 30 40 50
inter-arrivées (ms)
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analyse par flux
[e]e]e] o]

1.01
0.8
La distribution des 5
inter-arrivées varie £ 0.6
Qo
difféeremment selon le B
N kel
type de_ parametre. 5 0.
d'expérience : délai, £
P - - w
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0.2 1 .
—— lien normal
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lien pertes 1%
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analyse par flux
0000e

Techniques d’apprentissage supervisées

Apprentissage d’hyperplans séparant les classes de flux selon les critéres percus par les
utilisateurs. Exemples de méthodes :

Machine Learning : SVM, Random Forest
Deep learning : CNN, LSTM

© Le comportement d’un utilisateur n’est pas stable.
© Les séries temporelles sont de taille variable.

© Les caractéristiques statistiques standards ne suffisent pas.

© Pertinence de 'étude des variations temporelles ?




état art
[ le]

Description

Méthode active par injection de flux a haut débit pour mesurer le débit du lien le plus
faible (ici nommé goulot).

Deux techniques sont proposées pour Espacement d'une paire de paquets
détecter le goulot :

I'inter-arrivée minimale { I }

le mode principale de la distribution —

. ., > «—> >
des inter-arrivées

4. R Carter, M Crovella Measuring bottleneck link speed in packet-switched networks, 1996
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état art
o] ]

Description

Méthode passive de regroupement des flux selon la file d’attente la plus congestionnée
(goulot), par analyse des inter-espacements des agrégats de flux.

Katabi trouve le partitionnement de flux en agrégat qui minimise |'entropie totale :
Z Kq(agrégat n)
n

L'entropie généralisée de Rényi est définie 4 partir de la densité f des inter-arrivées d'un

agrégat de flux :
1
K, = T—g¢ logs (L f(ac)qd:v>
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Partitionnement spectral
@00

Partitionnement en itérant sur le nombre de classes. Pour chaque nombre :
projection spectrale
résolution avec K-means

mesure de pertinence du résultat par la modularité

46



Partitionnement spectral
(o] le}
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Partitionnement spectral
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Remarques
e0

12 min de temps de survol d'une station sol (vis. min. 25°)
7600 m/s la vitesse du satellite

12ms de temps de transmission (paquet de 15000 a 1Gb/s)
Le satellite a bougé de 9cm, gigue introduite : 3 X 107
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Remarques
o] ]

Validation d’un résultat de partitionnement

Le partitionnement est validé si, pour tout sous-agrégat

Fsous—agregat(ts) < 07 2

Si le partitionnement est invalide, nouvelle tentative de partition de 'agrégat avec une
nouvelle valeur de t,.

Si le partitionnement est validé, on continue sur chaque sous-agrégat.

Recherche du seuil ¢, suivant

La valeur renvoyée est cherchée dans Uintervalle Jtg jrecedent > ©°). Elle correspond a
I’abscisse du prochain saut significatif de la fonction de répartition de ’agrégat complet.
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