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Chapitre 1

Introduction

Une these connait de nombreux hauts et bas. Cependant un déclic s’est produit au
début de la seconde année et a donné un tour particulier a cette these. L’élément dé-
clencheur est la lecture, ou plus exactement 'interprétation d’un passage d’une ceuvre
d’un philosophe du Moyen-Age qui repose actuellement aux Jacobins & Toulouse. Le
philosophe Saint Thomas d’Aquin n’a pas seulement laissé ses initiales au blason du
Stade Toulousain, il a aussi écrit la Somme Théologique, imposant traité de doctrine ca-
tholique sur Dieu. Mais a quoi sert-il d’en parler si Dieu n’existe pas 7 Il commence donc
par une preuve de l'existence de Dieu. En résumé, son raisonnement comporte deux
étapes : constater la présence d’un ordre intelligible dans la nature, et y voir ’ceuvre
d’un étre supérieur intelligent (Dieu) qui en est a l'origine. Ce principe s’applique di-
rectement au probléeme que nous allons aborder dans cette these : ’observation d’un
ordre dans le flux de paquets permet-il d’inférer I’existence d’un systéme
organisé (i.e., une file d’attente) a l’origine de cette régularité ? A linverse,
I’absence d’ordre dans le flux observé exclut la présence d’une file d’attente, selon la
définition que nous en proposons. Nous verrons que cette étape est essentielle pour
la caractérisation et la gestion des ressources des mégaconstellations qui est
I’objectif ultime de ce travail. Ce manuscrit développe cette intuition pour en faire un

outil d’inférence topologique, posant ainsi les bases d’une solution au probléme étudié

1.1 Pourquoi étudier ce probleme et pourquoi au sein de

mégaconstellations 7

Depuis quelques années les réseaux internet connaissent une belle effervescence avec le

déploiement de mégaconstellations. Une mégaconstellation est avant tout un déploie-



1. INTRODUCTION

ment massif de satellites de télécommunications en orbite basse. Actuellement, il y a
deux mégaconstellations en service : OneWeb, qui compte une centaine de satellites,

et Starlink, composé de pres de 6000 satellites.

FIGURE 1.1 : Ilustration de mise en orbite de satellites Starlink

1.1.1 Le défi de la gestion des mégaconstellations

Ces constellations permettent un acces ubiquitaire d’internet : Internet access for eve-
ryone, everywhere'. Une constellation de satellite peut couvrir toute la surface terrestre
parce que son déploiement n’a pas les contraintes d’une infrastructure au sol et que
chaque satellite peut couvrir une région beaucoup plus grande qu’une station sol. Les
mégaconstellations offrent donc un moyen de communiquer a échelle mondiale, cou-
vrant les territoires isolés jusqu’a présent. Il y a deux catégories de mégaconstellations,
caractérisées par des déploiements massifs. Les "petites", comme les projets IRIS2 ou
Telesat limités a 300 satellites, pourront adopter une gestion centralisée. Les "grosses"
sont composées de milliers de satellites, devront opter pour une gestion distribuée, tel
que c’est le cas pour internet a échelle mondiale. Ces derniers chiffres sont impression-
nants comparés a ce qui existe jusqu’a présent dans le monde spatial. Actuellement,
le projet de Starlink est de placer 14000 satellites en orbites, tandis que Amazon Leo
(anciennement Kuiper) en prévoit 18000. Mais il est important de mettre ces chiffres
en relation avec le sol : actuellement Starlink dessert 7 millions de personnes dans le
monde entier avec 6000 satellites. En France métropolitaine, nous avons pres de 63000

stations 4G (auxquelles il faudrait ajouter les stations 5G) pour 70 millions d’habi-

!www.internetsociety.org
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1.2. Le probléme de la congestion

tants. Ce déploiement, important en comparaison des précédents, est en fait minime

comparé au déploiement terrestre.

1.2 Le probléme de la congestion

Les mégaconstellations sont une avancée majeure dans le déploiement d’internet, ren-
due possible par de nombreuses innovations pour 'acces a l’espace et les télécom-
munications. Comme représenté figure 1.2, une mégaconstellation fait intervenir trois
acteurs principaux : les utilisateurs, les satellites, et le segment sol constitué de stations

relais et de centres de controle.

y I =2 N

q File d'attente

%Llen défectueux =

b

DD,@

Station Observateur

Méta-données

Inter-arrivées
>

M X

m— Systéme === [|ux de paquets === Anomalies === (Observations

FIGURE 1.2 : Schéma d’accés a internet par satellite

Comme dans les réseaux terrestres, différents dysfonctionnements peuvent impacter
ce réseau. Les auteurs de [MTGB22] rapportent notamment de problémes de congestion
et d’erreurs lien. Le gestionnaire du réseau doit donc repérer les anomalies pour les
corriger.

Le gestionnaire du réseau devrait en toute logique repérer ces anomalies pour les
corriger, cependant cette tache se complexifie grandement et devient combinatoire plus
la dimension de la constellation augmente. De plus, il semble évident que les méga-
constellations ne pourront étre gérées uniquement par un seul et méme gestionnaire
de réseau ce qui complexifie de nouveau un partage et une allocation de ressources
cohérentes. Pour preuve, devant 'apparition de phénomeéne de congestion incontro-

lable, Starlink a fait le choix d’appliquer un principe de network pricing : la congestion

3



1. INTRODUCTION

charge? qui est une solution de régulation de la congestion (jusqu’a un certain point)
basée sur une pénalisation financiere.

Le défis de gestion et de supervision d’un tel réseau sont multipliés par le nombre
de satellites routeurs et de stations sol, et la grande distance qui les sépare. De plus,
la mobilité des satellites par rapport a la Terre impose de renouveler sans cesse les
connexions. Pour toutes ces raisons, une approche centralisée semble impossible a
mettre en ceuvre sans générer une latence qui pénaliserait ’ensemble du réseau.

Des choix forts quant a la supervision, la gestion des ressources et de partage
des taches entre stations sol et satellites sont encore débattus, mais dans tous les cas
I’approche pour gérer un tel réseau devra étre décentralisée, comme dans le systéme

d’internet actuel.

1.2.1 Une solution : inférer la topologie pour superviser

passivement I’écoulement du réseau

Dans I’hypothese ot un contrdle centralisé ne soit pas envisageable, ou juste a des
fins de reverse ingeniering ou de supervision pour détecter des anomalies, une mesure
passive est souvent une solution simple et non invasive a mettre en ceuvre. C’est ce que
nous proposons dans cette these. Un algorithme de ce type permettrait a n’importe
quel gestionnaire, partenaire ou un simple utilisateur de pouvoir sonder 1’état du réseau
a distance via un outil de mesure de performance et de le cartographier. Dans le cas du
gestionnaire réseau un tel outil de mesure permettrait de corroborer des observations
d’écoulement de trafic avec un systeme de gestion basé sur des protocoles de supervision
standards via des outils basés sur le protocole SNMP [CMPS02] est disponible. Enfin,
bien que développé dans un contexte satellitaire, cet outil métrologique trouve son

application dans n’importe quel type de réseau filaire ou sans-fil.

1.3 Présentation de la démarche de la thése

Le sujet de la theése contient deux volets : d’une part la caractérisation du réseau,
c’est-a-dire s’informer sur sa situation et détecter des anomalies de fonctionnement ;
d’autre part proposer des solutions pour améliorer la gestion des ressources.

Cette these s’est initialement focalisée sur le développement de méthodes passives
pour déceler des anomalies de fonctionnement de facon passive et avec une contrainte
de trafic utilisateur chiffré. Concretement, 1'idée était de déceler des anomalies dans le

réseau a partir de ’étude de séries temporelles d’arrivées de paquets IP. Nous avons

https://dishycentral.com/starlink-congestion-charge
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donc mis en place des techniques de machine ou deep learning, mais les résultats
peu probants nous ont incité a changer d’approche. Nous nous sommes donc posé la
question suivantes : quelles informations pouvons-nous extraire de la série temporelle
des paquets? Les 2éme et 3éme années de cette thése ont donc été dédiées a la mise
au point d’une méthode pour mettre en évidence la présence de portions de chemin
communes a des ensembles de flux de paquets. En parallele, cette méthode caractérise
le débit des noeuds, ce qui ouvre la voie pour estimer un taux d’utilisation des routeurs,
détecter la congestion, et finalement collecter des informations utiles a la gestion du
réseau.

Nous montrons dans ce manuscrit qu’il est possible (sous certaines conditions) de
recueillir de fagon passive des informations de topologie du réseau, débit des liens,
et potentiellement saturation. Ces informations pourront ensuite étre utilisées pour
détecter des anomalies et finalement optimiser la gestion des ressources du réseau.

Le manuscrit est organisé en 4 chapitres principaux :

e Le premier est un chapitre d’état de ’art sur le fonctionnement d’une constel-
lation de satellite et la détection de congestion dans les réseaux internet. Cette
partie débute par la description du mouvement des satellites, des aspects de
conception d’une mégaconstellation et enfin une comparaison de performance
entre les différents types de réseau. Cela nous amene au probléme de la conges-
tion, et nous abordons plus en détail ses causes et les techniques mise en ceuvre
pour y remédier. Des lors, la seconde partie de ’état de 'art présente des mé-
thodes pour la détecter. Beaucoup de méthodes basées sur 'analyse du trafic
utilisateur tombent en désuétude a cause du chiffrement total des protocoles.
Pour cette raison, nous cherchons d’autres pistes, d’abord dans les méthodes ac-
tives par émission de trafic sonde, puis dans les méthodes d’analyse d’agrégats
de flux réseaux. C’est cette approche par I’étude des agrégats qui est approfondie

dans la these.

o Le deuxiéme chapitre a pour objectif la réalisation d’un jeu de données pour tes-
ter les méthodes de détection d’anomalies, et plus particulierement de congestion.
Trois modeles sont proposés. Le premier est un modele mathématique des files
d’attentes. Les hypothéses simplificatrices nécessaires pour modéliser un réseau
de facon analytique ne permettent pas d’aboutir & une solution satisfaisante, et
nous avons eu recours a un simulateur réseau. La simulation permet de modé-
liser le systéme beaucoup plus finement et d’obtenir des résultats treés précis.
La principale difficulté rencontrée est un probleme de lenteur de simulation. En

remarquant que le systéme peut étre simplifié au voisinage d’une station sol, le
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nombre de systémes a simuler est largement réduit et rend ’émulation tres acces-
sible. Finalement, nous utilisons un émulateur simplifié qui a fourni rapidement

des données en quantité suffisante.

Le troisieme chapitre contient la proposition d’inférence de topologie. Tout com-
mence par ’élaboration d’une méthode de détection de présence d’une file d’at-
tente. Nous comparons cette méthode avec les résultats de 1’état de I'art. Un
algorithme complet est ensuite présenté pour identifier la situation de différents

réseaux émulés. Certains modeles sont tirés de la littérature.

Le dernier chapitre aborde plus en détail le probleme fondamental de partitionne-
ment a résoudre dans le cadre de 'inférence de topologie. Ce probléeme complexe
est ramené a un probleme de partitionnement de graphe, mieux couvert dans
la littérature. Un court état de l'art justifie le choix de la méthode utilisée. Le
second volet de ce chapitre tente d’apporter une solution quant & la fiabilité
des résultats obtenus. Nous présentons différents modeles de la littérature et en
proposons un nouveau, plus adapté a notre probléeme. Nous montrons comment
ce dernier modele peut étre utilisé pour quantifier la fiabilité d’une solution de

partitionnement, donc de topologie.

Enfin, nous terminons par un retour sur I'algorithme utilisé et ses points d’amé-
lioration. Cette theése présente donc une méthode de connaissance du réseau, qui

ouvre de nouvelles perspectives en détection d’anomalies et gestion des ressources.



Chapitre 2

Etat de I'art

Ces derniéres années ont montré une petite révolution dans le domaine des télécom-
munications spatiales avec 'arrivée des mégaconstellations. Jusqu’a récemment, les
communications spatiales étaient I'affaire de quelques satellites massifs en orbite géo-
stationnaire (GEO). De nouveaux acteurs spatiaux ont contribué a réduire le cotit de
I’acces a 'espace en améliorant les processus et en passant a une logique plus indus-
trielle. La masse en orbite a considérablement augmenté au cours de la derniere décen-
nie et de tres nombreux satellites de communications ont été lancés en orbite terrestre
basse Low Earth Orbit (LEO), formant ainsi des mégaconstellations qui concurrencent

les satellites géostationnaires.

Dans cet état de ’art, nous étudions d’abord ce premier changement majeur qui
renouvelle les communications spatiales et les réseaux en général. Nous présentons
succinctement les raisons du déploiement de ces mégaconstellations, quelques aspects
importants de leur conception et enfin les défis auxquelles elles sont actuellement
confrontées. Nous verrons qu’a l'instar des réseaux terrestres, elles restent sujettes

a la congestion.

Nous abordons ensuite un second changement profond des réseaux qui concerne
leur fonctionnement. Le paradigme collaboratif des premiers temps d’internet est aban-
donné au profit de la sécurité. Le chiffrement des protocoles force donc & repenser la
gestion des réseaux. Cette seconde partie de I’état de l'art traite donc des métriques

utilisées pour décrire I’état d’un réseau et des outils qui permettent de les estimer.
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2.1  Les mégaconstellations face au probleéme de la congestion . . . . . . . . . . ... 8

2.1.1  Description des mégaconstellations et quelques raisons du succes de leur

déploiement . . . . . ... oL 8
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2.1 Les mégaconstellations face au probleme de la

congestion

Une mégaconstellation est un nouveau type de réseau de télécommunications. Nous
expliquons dans un premier temps ce qu’est une mégaconstellation, et pourquoi elles
sont déployées. Puis nous abordons plus spécifiquement le probléme de la congestion.
Ce probleme touche tous les réseaux et diverses méthodes ont été proposées pour la
contenir, mais ne semblent pas le résoudre totalement. La taille et la mobilité d’une
mégaconstellation apportent des difficultés supplémentaires qui rendent le rendent plus

complexe a gérer.

2.1.1 Description des mégaconstellations et quelques raisons du

succes de leur déploiement

Une mégaconstellation est un déploiement massif de satellites de télécommunications
LEO. Elle permet de communiquer depuis n’importe ou sur la Terre, tout en mainte-
nant des performances proches des systémes terrestres en termes de latence et débit.
Apres un rappel des limites des systémes préexistants, nous présentons succinctement
leur fonctionnementrencontrées et concluons par une étude comparative de leurs per-

formances et de leurs défis actuels.

2.1.1.1 Les limites des systémes préexistants

L’arrivée des mégaconstellations s’explique notamment par les contraintes des systemes
préexistants. Les satellites ont trés tot été utilisés dans les télécommunications pour
pallier la portée limitée des réseaux terrestres. Des moyens de télécommunication par

satellite GEO ont été déployés, mais leur performance est bridée par la distance des

8



2.1. Les mégaconstellations face au probléme de la congestion

satellites GEO. Les mégaconstellations LEO sont un compromis intéressant qui offre

des solutions & ces deux problemes.

Une couverture mondiale Comparé a un réseau composé d’infrastructures au sol,

les satellites procurent les avantages suivants :
e couverture étendue;
e indépendance des infrastructures au sol.

Le principal avantage des communications par satellite est la portée d’un satellite.
Un satellite peut couvrir une zone plus grande que n’importe quelle station sol (sauf
a treés basse fréquence, mais les débits tres faibles font que ce n’est pas comparable).
Ainsi, il suffit de 3 satellites géostationnaires pour couvrir le monde, pdles exceptés. Les
satellites ont rendu possibles les télécommunications & 1’échelle du globe et répandu
I'usage de la télévision. Les satellites a haute altitude sont donc trés adaptés aux
applications de broadcast.

Le second avantage des satellites est leur indépendance aux événements terrestres.
Les communications par satellites restent fonctionnelles en cas de catastrophe naturelle,
de guerre ayant entrainé la destruction des infrastructures au sol, et dans les opérations
militaires ou scientifiques en environnement hostile. Dans un contexte plus large, ils
couvrent les territoires peu peuplés ou le maintien d’équipements au sol est difficile ou
peu rentable, mers et zones a faible densité de population. Les communications par
satellite sont efficaces si le ciel est dégagé d’obstacles et simplifient les communications

dans différents moyens de transports, trains, bateaux et avions.

La réduction de latence Les raisons évoquées ci-dessus ne suffisent pas a expliquer
I’essor des mégaconstellations par rapport aux satellites géostationnaires. En fait, la

diminution de la distance sol-satellite s’accompagne de deux avantages cruciaux :
1. réduction de la latence;
2. amélioration du bilan de liaison.

Un satellite géostationnaire est situé a pres de 36000 km a la verticale de I’équateur.
Ainsi, une onde radio émise par un utilisateur au sol atteindra le satellite au bout de 120
ms, légerement plus & nos latitudes. Dans le cas ou I'utilisateur effectue une requéte vers
un serveur sur Terre a travers le satellite, le signal devra parcourir 4 fois cette distance
Terre-Satellite, donc le temps aller-retour théorique minimum est de l'ordre de 480ms.

Cela convient pour beaucoup d’usages d’internet, est génant pour des applications

9
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temps-réel comme la téléphonie, mais est totalement inacceptable dans le cas de jeux
vidéo. Les protocoles de transport d’internet, Transmission Control Protocol (TCP)
en premier lieu, subissent aussi une baisse de performance & cause de cette latence
qui rend les utilisateurs moins réactifs et rend moins optimale 1'utilisation de la bande
passante.

Enfin, le bilan de liaison est trés lourd sur une telle distance car la puissance d’un
signal radio s’atténue en fonction du carré de la distance. En passant a des distances
plus courtes, il devient possible d’utiliser des équipements moins puissants, des an-
tennes moins directives ou de qualité moindre. Les derniéres avancées montrent méme
qu'un téléphone standard peut communiquer directement avec un satellite LEO. La
simplification du bilan de liaison permet donc de démocratiser 'acces aux télécommu-
nications par satellite.

En conclusion, le déploiement de mégaconstellations de satellites LEO répond a un
besoin de notre société qui a besoin de moyens de télécommunication plus performants.
L’arrivée des mégaconstellations est possible grace aux avancées industrielles (réduc-
tion des cofits unitaires par le nombre de lancements, la réutilisation des lanceurs la
fabrication en chaine des satellites) et la résolution de problémes techniques. Contrai-
rement aux satellites LEO, les satellites géostationnaires sont fixes par rapport au sol.
Pour garantir une meilleure communication, 'utilisateur doit orienter son antenne et
viser un satellite en mouvement. D’autre part, cela pose des défis de routage que nous

ne développons pas dans cette these.

2.1.1.2 Qu’est-ce qu’une mégaconstellation ?

Nous décrivons maintenant succinctement le fonctionnement d’une mégaconstellation.

Les satellites Commencons par aborder le mouvement d’un satellite avant de décrire
leur équipement de communication.

La mécanique spatiale étudie le mouvement des corps célestes et décrit toutes les
interactions entre le satellite et son environnement. Nous pouvons considérer ici le
simple probleme & deux corps : le satellite est en orbite autour d’une Terre ronde, et ne
subit que son attraction. La trajectoire du satellite est alors parfaitement déterminée.
Elle peut étre compléetement identifiée en connaissant sa position et son vecteur vitesse
a un instant donné. D’apres les lois de Képler, cette trajectoire est elliptique et peut

étre décrite par les parameétres orbitaux :

e excentricité de l'orbite, qui est souvent nulle dans le cas de satellites en orbite

basse.
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Satellite

FIGURE 2.1 : La trajectoire d’un satellite en orbite basse est décrite par les éléments
orbitaux (seuls les angles sont illustrés ici).

e demi grand-axe, qui est ici le rayon de 'orbite circulaire du satellite

o 4 angles (€, i, w, v) qui permettent d’orienter 'orbite dans un repeére géocen-

trique. Voir figure 2.1

Un satellite en orbite basse circulaire se déplace a vitesse constante, en fonction de
son altitude. Typiquement, un satellite & 600 km d’altitude effectue une révolution en
prés de 96 minutes. Plus le satellite est bas, plus sa vitesse de rotation est élevée. Le
mouvement d’un satellite en orbite basse provoque de nombreuses difficultés techniques

a résoudre pour assurer les télécommunications a travers la mégaconstellation. Sur le
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plan physique, le déplacement du satellite et ses variations de vitesse relative par
rapport & son correspondant sur Terre affectent le signal. Cet effet Doppler modifie la
fréquence du signal et doit étre (pré-)compensé en émission ou réception. Cela engendre
de nombreuses difficultés dans le partage des bandes de fréquence. Aussi, un satellite en
orbite basse traverse le cone de visibilité d’un utilisateur en une dizaine de minutes. Un
utilisateur devra donc fréquemment changer de satellite. Ce probleme s’applique de la
méme fagon aux stations sol. Cependant, les satellites Medium FEarth Orbit (MEO) et
LEO ne sont pas tous toujours a portée d’une station sol. Pour maintenir la connexion,
les satellites hors portée peuvent étre équipés de moyens de communiquer entre eux
sans repasser par une station sol. Par exemple, le projet Telesat spécifiait 4 tétes
optiques par satellite pour des communications laser avec 4 autres satellites : 2 pour
les communications avec des satellites sur la méme orbite, 2 avec des satellites sur des
orbites adjacentes.

Les difficultés techniques sont donc résolues par des choix techniques et de dimen-
sionnement de la constellation. Allons plus loin en ce sens. L’orbite d’'un satellite est
définie dans le repére géocentrique (O, X, Y, Z), dont l'origine est attachée au centre de
la Terre et dont les axes pointent vers des étoiles lointaines supposées fixes. La Terre
tourne autour de 'axe des pdles, tandis que le satellite tourne sur son orbite, consi-
dérée fixe. Ces deux rotations font balayer aux satellites de larges régions du monde.
Les zones survolées par un satellite dépendent donc de I'inclinaison de ’orbite. Lorsque
Iinclinaison est proche de 90°, le satellite survole potentiellement toute la Terre. A I'in-
verse, si elle vaut 0°, le satellite survole I’équateur et ne passera jamais a la verticale
des régions a latitude élevée.

Comme expliqué précédemment, la surface éclairée au sol d’un satellite dépend de
son altitude. Un satellite a au moins une antenne orientée vers le sol pour communiquer
avec les utilisateurs et stations. En plus de l'altitude, la directivité de I'antenne, son
gain, et son orientation permettront d’assurer une bonne communication. Réciproque-
ment, 'utilisateur au sol ne peut communiquer qu’avec les satellites disponibles dans
son champ de vision. Starlink indique qu’un satellite est disponible & partir de 15°
d’élévation (le guide de configuration indique que I'antenne a un champ de vision de
110° et peut étre inclinée de 20°).

Dimensionnement d’une mégaconstellation Nous entrons ainsi dans la concep-
tion d’une mégaconstellation, résultat d’'un compromis entre performance et complexité
de la flotte de satellites. Nous avons vu que les performances diminuent avec la distance
et 'accroissement de 'altitude des satellites, mais cela engendre d’autres difficultés qui

rendent les communications plus contraignantes.
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Le premier parametre a définir est I’altitude de la constellation, choisi en fonction
du bilan de liaison souhaité. Le second parametre est ’inclinaison, selon le choix des
opérateurs de couvrir les pdles ou non. Le choix d’orbites polaires permet d’assurer une
couverture globale, mais la constellation perd en efficacité car la densité de satellites est
élevée pres des poles, alors que la majorité de la population, donc des clients potentiels,
vit a des latitudes plus faibles. Pour résoudre ce compromis, certains opérateurs ont
recours a plusieurs orbites a différentes altitudes. Par exemple des orbites polaires
assurent une couverture mondiale, tandis que des orbites moins inclinées, plus basses
et une densité de satellites plus élevée fournissent la connexion aux utilisateurs situés
en majorité a des latitudes plus basses.

Le service sera garanti a condition qu’un utilisateur soit toujours a portée d’au
moins un satellite, plus pour assurer les transferts (handovers) et une certaine robus-
tesse. Cette derniere contrainte de conception de la constellation impose un nombre de
plans et de satellites par orbite. Ces contraintes jouent aussi sur la création de liens
inter-satellites afin de relayer les paquets qui circulent dans la constellation sans retour
sol.

Le segment sol joue une part primordiale dans la performance de la constellation.
Le réseau ne sera compétitif que si les données sont acheminées rapidement vers les
serveurs terrestres, d’ou la nécessité de positionner de nombreuses stations sol pour
faire rapidement redescendre les flux de données. La multiplicité des stations sol est
aussi un moyen de réduire I’engorgement et augmenter la capacité du réseau.

La continuité et la qualité du service découlent donc de tous ces parametres : per-
formance individuelle des satellites, leur nombre et répartition sans oublier le segment

sol.

2.1.1.3 Les défis actuels des mégaconstellations : concurrence externe et

difficultés internes de gestion

Nous abordons maintenant des aspects de performance des mégaconstellations. Nous
verrons que leur arrivée bouleverse le monde des télécommunications, stimule la concur-

rence et modifiera & terme les habitudes de certains utilisateurs.

Comparaison des mégaconstellations LEO avec les systemes GEO et la télé-
phonie mobile Actuellement le plus gros opérateur de constellations LEO est Star-
link. Ce dernier a lancé une nouvelle course a I'espace et nous prendrons ses chiffres
comme référence. Autour de lui la concurrence peine a s’organiser : OneWeb ne fournit

pas de service aux particuliers, Iridium NEXT est beaucoup plus petite. Les autres
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FIGURE 2.2 : Le projet Starlink Gen 1, en grande partie déployé, est composé de 5
couches situées entre 540 et 570km d’altitude. Les couches a haute inclinaison assurent
la couverture des poles, tandis que les couches a inclinaison réduite, plus dense a
latitude plus faible, assurent une meilleure qualité de service aux utilisateurs. Image
générée avec CesiumJS

(Amazon Leo, Guowang ...) ont a peine commencé le déploiement et sont a 1’état de
projet.

Les mégaconstellations entrent en concurrence avec les solutions par satellite géo-
stationnaire pour des aspects de performance. Les opérateurs subissent donc la concur-
rence des mégaconstellations qui proposent des débits plus élevés et une latence réduite.
Les opérateurs de communication par satellite géostationnaire ont donc revu leur ser-
vice & la hausse et proposent de meilleurs débits comme le note une étude Ookla.

En raison de la longue distance avec l'orbite géostationnaire, la latence des offres
par satellite géostationnaire sera toujours beaucoup plus élevée que les autres. La com-

paraison des offres Wifi de plusieurs compagnies aériennes témoigne qu’en pratique, les
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services fournis par Starlink sont meilleurs que ceux de la concurrence géostationnaire.

Les réseaux mobiles et fibre resteront indispensables dans les métropoles, ou le
déploiement d’un systéme terrestre sera toujours plus efficace, et ou les batiments
génent la visibilité. Au contraire, les territoires peu peuplés ou escarpés sont favorables
au satellite. La concurrence est plus vive dans les zones intermédiaires.

Aux Etats-Unis, les réseaux mobiles conservent une courte avance en débit et la-
tence sur les réseaux par satellite, d’apres speedtest et Ookla. Cependant, les perfor-
mances de ces derniers continuent de s’améliorer progressivement avec le déploiement
de nouveaux satellites. Les résultats de ces différentes études sont compilés dans le

tableau comparatif suivant :

Fournisseur | Débit descendant (Mbps) | Débit montant (Mbps) | Latence (ms)
Réseau fixe 288.75 44.22 12
Réseau mobile 176.12 11.07 27
Starlink 104.71 14.84 45
HughesNet 47.79 4.44 683

TABLE 2.1 : Comparaison des performances médianes Internet aux USA (Q1 2025,
sources : Ookla Speedtest)

Les performances réseau restent inégales selon les régions. Les pays africains restent
actuellement moins bien desservis d’apres les données Ookla. Nous rappelons ici que
la performance du systeme repose en grande partie sur le segment sol. Le déploiement
de nouvelles stations améliorera considérablement les résultats pour se rapprocher de

ceux obtenus aux Etats-Unis.

Un épisode de congestion L’arrivée des mégaconstellations a provoqué un véri-
table engouement en 2022 et 2023. Le besoin d’acces a internet a été amplifié avec les
confinements, et certains états (avec les Etats-Unis en téte ) ont proposé des plans
pour favoriser ’acces aux services numériques.

Le résultat ne s’est pas fait attendre : Starlink a été submergé de demandes et ses
performances ont chuté considérablement dans certaines régions fin 2022 et en 2023,
toujours selon Ookla.

Un peu plus tot, 'étude de Michel et al. [MTGB22] avait montré ces quelques
faiblesses. D’apres ses auteurs, la latence sur un court trajet passe de 20ms a quelques
centaines de ms en cas de congestion sévere. D’autre part, les chercheurs ont effectué
des tests de congestion avec des transferts de fichiers par QUIC. Celle-ci s’est manifestée
par la présence de pertes de paquets élevées, de I'ordre de 2%. L’analyse des pertes

révele deux types de pertes : des pertes isolées, souvent observées en upload et causées
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par des erreurs liens, et des pertes de longues rafales de paquets, souvent attribuées a
des épisodes de saturation des liens, donc de congestion.

Quelques mois apres 1’étude de Michel et al, le réseau a été massivement touché
par la congestion. Les débits ont été réduits de moitié comme 'attestent des articles de
presse et posts de 2022!. Diverses mesures de restrictions ont été prises, comme le refus
de nouveaux clients dans certaines zones en Amérique du Nord. Un temps l'instauration
d’un quota de données a 1 To a été envisagé, cette mesure a été finalement abandonnée.
Actuellement, ces problémes existent toujours dans certaines régions ou la demande
est telle que Starlink impose des frais supplémentaires a l'inscription. La congestion

reste donc un probléme majeur pour les mégaconstellations.

2.1.2 La congestion

La congestion est un phénomene récurrent dans les réseaux. Elle touche tous les ré-
seaux, et plus spécialement ceux victimes de leur succes. Nous revenons dans cette
partie sur la congestion : causes, conséquences et outils déployés pour la corriger. Nous

verrons par la suite comment la détecter.

2.1.2.1 Causes et conséquences de la congestion

La congestion correspond a une saturation des ressources réseaux, provoquée par une
demande excessive. Nous expliquons la congestion d’un point de vue théorique par
le mécanisme de file d’attente, puis établissons le lien avec les conséquences qu’elle
engendre sur le trafic des utilisateurs. Enfin nous 'abordons du point de vue réseau

avec la notion de goulot d’étranglement.

Les files d’attente Le mathématicien Erlang, pere de la théorie des files d’attente,
a développé ce concept pour la gestion des lignes téléphoniques. La file d’attente per-
met de modéliser un systeme effectuant des taches répétitives, comme le processus de

transmission de paquet dans un routeur. Elle est composée de trois éléments :
1. Un buffer qui permet de stocker les données et dont la taille est limitée.
2. Une discipline, qui priorise et ordonne les taches a traiter
3. Un service, qui traite les taches a un débit donné

Décrivons plus en détail ces trois composants. La file d’attente est un convertisseur

de pertes en délai dont la capacité est définie par un buffer. Le buffer détermine le

!par exemple https://www.jeffgeerling.com/blog/2022 /starlinks-current-problem-capacity
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Servicg
Discipline

Buffer

FiGURE 2.3 : Illustration d’une file d’attente : une discipline sélectionne dans un buffer
le prochain paquet a transmettre immédiatement quand le service est libre

nombre maximal de paquets stockés en attente et plus il est long, plus la file d’attente
est capable d’absorber des pics de charge importants et provoque des délais imposants.
Au contraire, un buffer de capacité tres faible n’absorbera pas les pics de trafic 1P,

engendrant potentiellement beaucoup de pertes.

Les disciplines sont des algorithmes de priorisation des paquets. La discipline de
base est la First In First Out, Premier arrivé, Premier Servi. D’autres disciplines plus
équitables existent, par exemple Round Robin et Stochastic Fair Queuing. D’autres,
au contraire, permettent de prioriser certains flux. C’est le cas de la pfifo fast, nom

de la discipline par défaut dans de nombreux systémes linux.

Le service le plus simple transmet successivement et sans perte de temps les pa-
quets présents dans le buffer. Il existe des systémes plus complexes constitués de files de
serveur en paralleles, modélisés par des files d’attente a temps inter-espacement aléa-
toire. Ces types de services peuvent &étre aussi considérés comme des systemes moins
optimaux, caractérisés par une sous-utilisation des ressources. Par exemple, lorsque
plusieurs émetteurs entrent en concurrence dans un réseau géré par le protocole Car-
rier Sense Multiple Access (CSMA), I'un sera transmis immédiatement tandis que les
autres seront réémis plus tard, au bout d’un temps aléatoire. Ainsi, un réseau local
piloté par le protocole CSMA et contenant un grand nombre d’utilisateurs peut étre
considéré comme une file d’attente avec un service de loi exponentielle. Le concept de
file d’attente est donc général, il s’adapte a tout systéme de transmission ayant une
limite de débit.
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Définitions de la congestion De nombreux criteres ont été avancés pour définir la
congestion. L’auteur de [VKFT03] cite le taux de pertes, le débit moyen, la variance du
débit ou encore une métrique nommée facteur du délai (delay factor), coefficient associé
au taux d’occupation d’une file d’attente. Ces métriques forment un tableau d’indica-
teurs de I’état du réseau permettant d’évaluer la situation pergue par les utilisateurs
et de se former un avis sur leur ressenti et la présence de congestion. Nous verrons les
différentes implémentations de méthodes centrées utilisateur ou depuis l'intérieur du
réseau, par la mesure du remplissage de la file d’attente.

Ces criteres peuvent étre utilisés pour définir un critére de congestion, en tenant
compte des caractéristiques du réseau. La congestion dépend avant tout du contexte,
elle est une situation d’engorgement ou le surnombre d’utilisateurs sature des routeurs

et provoque une chute des performances des communications :
e chute du débit des flux;

e accroissement de la latence, issue d’une accumulation des paquets en attente de

transmission ;

e taux de pertes élevé, car le débit entrant dans les routeurs excéde largement leur

capacité.

La congestion est indissociable de la théorie des files d’attente. Le réglage d’une file
d’attente est un choix de compromis entre le délai ajouté aux paquets et le taux de
pertes lorsque le débit entrant dépasse la vitesse de traitement des paquets. Si la rafale
est de courte durée, le délai infligé impactera peu de paquets et une retransmission
coOté utilisateur est évitée, permettant de gagner un temps considérable. Au contraire,
si la rafale est de longue durée, le délai infligé aux paquets dans le systéme s’accumule,
générant de la congestion et dégradant la qualité de la communication.

Ces points de vue divergents sont réunis par la théorie des files d’attente. La loi de
Little montre que le délai moyen passé dans une file est indépendant de sa discipline,
mais dépend du débit entrant, du service et de la taille de buffer. Nous aborderons
la théorie des files d’attente § 3.2 pour établir le lien entre la distribution des inter-
espacements en entrée du systéme, en sortie, la taille du buffer et le débit de la file
d’attente.

En conclusion de ces différents points de vue, le réseau altere le trafic entrant en
lui infligeant des pertes et des délais. La congestion se manifeste par une altération
excessive et inhabituelle des flux entrants. Les utilisateurs observent alors une baisse

du débit et une hausse de la latence.
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Congestion aux extrémités ou dans le cceur 7 L’emplacement du point limitant
a des conséquences tres importantes sur le ressenti des utilisateurs. Lorsque le point
limitant du réseau est 'utilisateur lui-méme, on ne parle pas de congestion. Un uti-
lisateur se retrouve bridé en débit par contrat avec son opérateur ou simplement par
ses interfaces réseaux. Dans ces conditions, I’écoulement & l'intérieur du réseau reste
fluide, tandis que les débits et la latence restent stables. Il n’y a donc pas de baisse
inattendue du débit, qui correspond a celui du goulot d’étranglement habituel. La sta-
bilité du débit assure la bonne performance d’un algorithme de controle de congestion.
En estimant correctement le débit, ’algorithme peut adapter les émissions et ainsi
minimiser les pertes, voire les délais.

Les difficultés apparaissent avec 'accroissement du nombre d’utilisateurs. Les gou-
lots se déplacent alors vers le coeur du réseau, sur les points de rencontre des agrégats
de flux. Les utilisateurs percoivent alors une baisse de performances : augmentation
du délai puis apparition de pertes. La variabilité des flux des utilisateurs rend moins
précise 'estimation du débit effectuée par 'algorithme de contréle de congestion. Sans
connaissance a priori et sans moyen de se synchroniser entre eux, les utilisateurs du
réseau ne peuvent plus mesurer fiablement les débits et latence du réseau. Pour limiter
les pertes, chaque émetteur doit augmenter la marge de sécurité et l'algorithme de
controle de congestion réduire encore le débit. La congestion est donc d’autant plus
sévere qu’elle se situe au coeur du réseau, touchant un grand nombre d’utilisateurs. Le
partage de bande passante ne laissera qu’un faible débit a chaque utilisateur, et ceux-ci
auront des difficultés a I'estimer, donc a 'exploiter et généreront de la latence et des
pertes.

La premieére chose a faire pour 'administrateur du réseau est donc de connaitre
les goulots d’étranglement du réseau. Un suivi attentif des points limitants permettra
de s’informer de la présence de congestion dans le réseau. Lorsqu’elle apparailt, le
gestionnaire de réseau pourra tenter de minimiser les délais inutiles provoqués par le
remplissage des files d’attente, agir sur les délais en réglant les tailles des buffers des
files d’attente (en particulier le goulot), et aider ainsi les algorithmes de controle de

congestion dans leur estimation du débit.

2.1.2.2 Meécanismes de contrdle de congestion

Nous entrons ici plus dans le détail des mécanismes proposés pour mitiger la congestion.
La premiere technique est le contrdle de congestion, mis en place par les utilisateurs.
La seconde est celle de I’Active Queue Management (AQM) qui consistent a régler les

buffers du réseau.
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Nous avons mentionné dans I'introduction I'existence d’autres solutions a plus long
terme comme les algorithmes de routage, I'ajout de nouveaux routeurs ou le rempla-

cement des équipements. Ces solutions sortent du cadre de cette these.

Mécanismes d’ Active Queue Management 1’AQM est un compromis de gestion
entre pertes et délais dans la file d’attente. Toute la difficulté est de savoir s’il faut
conserver les paquets entrants car le débit va bientot baisser, ou s’il vaut mieux les
perdre immédiatement afin de limiter les conséquences de la congestion. Il faut trouver
la réponse optimale a une rafale de paquets. Trop anticiper la congestion provoque des
pertes de paquets inutiles et une sous-utilisation du réseau. Ne pas I’anticiper du tout
revient a ajouter des délais de traitement et rend le réseau inutilisable.

Deés les débuts d’internet, Sally Floyd alerte sur le probleme de bufferbloat et
conseille d’implémenter des techniques d’AQM. La technique Random Early Detec-
tion (RED) [FJ93] consiste a provoquer des pertes aléatoires avant le remplissage total
de la file d’attente pour informer les flots TCP du remplissage de la file d’attente et
les inciter a réduire le débit. Plus simplement, certains ont conseillé de mieux régler la
taille du buffer [AKMO04], en fonction du nombre de flots en compétition.

Des améliorations ont été proposées pour s’adapter a des réseaux plus performants
réunissant plus d’utilisateurs [GN12] ou simplifier le réglage des files d’attente en gé-
rant la latence plutdt que la longueur de file d’attente. Les techniques restent similaires
[KLM14] et les parameétres sans cesse étre réadaptés aux variations du nombre d’utili-
sateurs, aux nouvelles générations de matériel, a la configuration du réseau, du Round
Trip Time (RTT) moyen des flots ou encore des algorithmes de controle de congestion

que nous introduisons maintenant.

Le contrdle de congestion des utilisateurs Si '’AQM optimise les réglages des
files d’attente a 'intérieur du réseau et réduit les effets de la congestion, les algorithmes
de contrdle de congestion joue un réle complémentaire a 'extérieur du réseau, en
controlant les flux issus des utilisateurs.

L’algorithme de controle de congestion a pour objectifs de maximiser le débit et mi-
nimiser la latence d’un flux, sous la contrainte d’un partage équitable de la bande pas-
sante. Ces deux objectifs sont contradictoires car maximiser le débit implique d’émettre
beaucoup de paquets, donc de remplir les files d’attentes du systéme et finalement
augmenter la latence. L’article [YMH' 18] compare un grand nombre d’algorithmes et
montre que quelques-uns offrent de meilleures performances absolues. L’étude indique
aussi clairement que ces meilleures performances dépendent fortement des conditions

du réseau, et que le compromis débit/latence est tres variable.
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Le RFC 9743 [DF25] résume la situation actuelle d’internet. Actuellement la solu-
tion au probléme de congestion dépend du bon comportement de chaque utilisateur.
Le partage des ressources est garanti par 'utilisation d’un algorithme de contrdle de

congestion similaire pour tous. Cet algorithme doit

o protéger contre 'effondrement des performances en cas de congestion sévére en

réduisant le débit au minimum ;

o protéger contre le bufferbloat en évitant de remplir les buffers et causer une

latence démesurée nuisible a tous;

o protéger contre de fortes pertes de paquets, notamment lorsque ces pertes sont

dues a un débit trop élevé;
o garantir I’équité entre les utilisateurs et converger vers un partage équitable ;

e gérer les connexions courtes et s’adapter a de nombreux flots courts qui mettent

fin a leur connexion avant méme de finir la phase de slow start.

Le respect de ces exigences repose sur l'interprétation d’observations du réseau.
A chaque paquet de données émis, le destinataire répond par un paquet Acknowled-
gement (ACK) indiquant son arrivée. L’émetteur mesure le RTT grace au retour du
correspondant par un paquet ACK. S’il n’est pas regu au bout d’une certaine marge de
délai, le paquet émis est supposé perdu. L’émetteur adapte ainsi son débit et en fonc-
tion des mesures relevées sur les paquets précédents. A petite échelle, ces décisions sont
efficaces et la congestion est évitée aux extrémités du réseau. Mais a grande échelle
I'influence de 'utilisateur se noie dans la masse et la congestion est beaucoup plus
compliquée a gérer dans le coeur du réseau. Sans connaissance de ’état du réseau, une
masse d’utilisateurs aura des difficultés a se coordonner pour améliorer globalement
la situation. D’ou I'intérét des méthodes d’AQM et I'importance pour le gestionnaire
réseau de connaitre ’état du réseau de fagon globale.

Les algorithmes de contrdle de congestion ont historiquement deux phases. Au cours
de la premiere phase de slow start, le débit croit exponentiellement jusqu’a atteindre
un débit proche du partage équitable de la bande passante. La seconde phase dite de
congestion avoidance débute alors, 'algorithme conserve un débit stable et s’adapte
aux conditions du réseau. Il teste régulierement une augmentation du débit et diminue
le débit si les performances évoluent de fagon défavorable. Actuellement il existe plu-
sieurs versions d’algorithmes de controle de congestion. La plus utilisée est TCP Cubic
[HRXO08], configurée par défaut dans les systémes Linux et Windows. Les équipes de
Google ont proposé I'algorithme BBR [CCG™17] de I'anglais Bottleneck Bandwidth and
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RTT qui estime donc la bande passante de la connexion et le RTT. L’estimation de ces
parametres lui permet d’éviter de remplir les buffers et ainsi améliorer les performances,
notamment en termes de délai. Les deux algorithmes Cubic et BBR (en considérant les
dernieres versions de BBR [CSB25]) réagissent aux pertes sur le principe de ’AIMD.
Lorsque les conditions du réseau sont bonnes dans la phase de congestion avoidance,
le débit augmente linéairement, mais il décroit exponentiellement lorsque des pertes
apparaissent. Ce principe de ’AIMD assure le partage équitable des ressources entre
les utilisateurs.

En conclusion, les utilisateurs ont une bonne connaissance de la performance du
systéme, mais ne sont pas toujours capables d’agir. Au contraire, remarquons que le
gestionnaire réseau a plus de moyens d’action contre la congestion (et autres problémes

du réseau), mais il a besoin pour cela de connaitre ’état du réseau.

2.2 Détecter une baisse de performances des

communications des utilisateurs

Cette seconde partie décrit les moyens de connaissance de 1’état du réseau du point
de vue de son gestionnaire. Nous détaillons des méthodes de connaissance du réseau,
détection de congestion et localisation des sources de pertes par des techniques de
métrologie. Nous nous appuyons sur I’étude d’Owezarski et al. [OL06] pour présenter
ces techniques. Nous commencons par des études centrées sur la performance des uti-
lisateurs, puis poursuivrons par des méthodes dédiées a la connaissance de 1’état du

réseau.

2.2.1 Approches individuelles des flux de trafic

Ces premieres méthodes consistent a identifier la présence de congestion par ses effets
directs, c’est-a-dire une baisse de performance des communications entre les utilisateurs
du réseau. Nous cherchons dans un premier temps a identifier cette baisse de perfor-
mance dans les communications des utilisateurs eux-mémes. La seconde partie présente
des moyens dédiés, déployés par les gestionnaires de réseaux ou d’autres entités pour

mesurer la performance des réseaux.

2.2.1.1 Analyse du trafic des utilisateurs

La détection d’anomalies se base sur I’analyse du comportement d’un flux et sa compa-
raison avec un comportement de référence, qu’il soit attendu ou anormal. Cette analyse

se base sur un ensemble d’observations effectuées depuis noeud du réseau, qui collecte
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des informations sur les événements qui s’y déroulent : qui fait quoi, ou et quand.
Avant de présenter les méthodes d’analyse du trafic des utilisateurs, nous étudions la
sécurisation des réseaux qui pose actuellement un défi d’observabilité du réseau et force

a proposer de nouvelles méthodes d’analyse du trafic.

Le défi d’observabilité du réseau Plusieurs tentatives ont été proposées au dé-
but des années 2000 pour favoriser la collaboration entre les membres du réseau. Par
exemple les routeurs peuvent modifier le champ Type of Service (ToS) pour inciter
les émetteurs a réduire leur débit. Le protocole XCP [KHR02] pousse encore plus la
collaboration avec la mise en place de protocoles d’échange d’informations réseau. Ces
protocoles n’ont pas connu de déploiement a grande échelle.

Internet s’est éloigné de cette dynamique de Beaucoup de méthodes développées
pour I'étude des performances dans le réseau extraient les informations partagées en
clair par les protocoles, notamment les numéros de séquence et d’acquittement des
en-tétes de TCP.

Cependant, la sécurisation progressive des protocoles, largement soutenue par les
fournisseurs de contenu, limite de plus en plus les informations lisibles par les noeuds
intermédiaires du réseau. Le déploiement de HyperText Transfer Protocol version 2
(HTTP/2 ou HTTPS) a protégé les utilisateurs finaux des intermédiaires mal inten-
tionnés et permis ’essor du commerce en ligne. Ce protocole est actuellement le plus
répandu sur internet avec le protocole TCP. Mais ce dernier est progressivement rem-
placé par QUIC avec 'appui de géants du web (Google, Meta) et HT'TP /2 abandonné
au profit de HTTP3.

Avec QUIC, le noeud intermédiaire n’a acces qu’aux informations nécessaires pour
router (adresses du protocole IP et numéros de port des protocoles TCP ou User
Datagram Protocol (UDP)). QUIC implémente le spin bit qui permet d’estimer le
RTT mais son adoption a suscité des remous et reste limitée [KSW23].

TCP n’est pas le seul protocole touché, une version sécurisée du protocole Domain
Name System (DNS) a été implémentée avec DNS over HTTPS (DoH) : désormais les
noms des sites web ne circulent plus en clair.

Le RFC 8546 [TK19] introduit finalement le concept d’observabilité du réseau avec
la notion de "wire image", afin de garantir la vie privée et minimiser les connaissances
que peuvent extraire les intermédiaires. L’image réseau correspond aux informations
que peut capturer un intermédiaire réseau. En résumé, il reste actuellement les infor-
mations de source et destination (adresse IP et port), la taille des paquets et leurs
instants d’arrivées. Ces instants d’arrivée des paquets, souvent résumés a la distribu-

tion des temps d’inter-arrivées des paquets, sont caractéristiques d’'un comportement
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de l'utilisateur. Sa caractérisation peut ouvrir la voie a des méthodes de classification

du trafic et de détection d’anomalies.

Analyse du trafic des utilisateurs L’idée ici est donc de se reposer sur les utilisa-
teurs pour identifier les anomalies. Les flux controlés estiment les conditions du réseau
et réagissent en fonction de leur évolution. Il suffit alors d’identifier les flux, collec-
ter les informations que transmettent ces protocoles et observer leurs réactions pour
identifier la présence d’anomalies dans le réseau. Ce principe est possible a condition
que le comportement de I'utilisateur soit prévisible pendant la période d’étude. Une
connexion tres courte ne sera pas une bonne candidate pour cette analyse. Plusieurs
études montrent qu’il est possible de les identifier par lecture des en-tétes des paquets
et analyse des séries temporelles des paquets.

La technique nécessite de connaitre et caractériser I'application au préalable. Ce
sujet qui reléve des techniques de Network Traffic Monitoring and Analysis (NTMA) a
largement intéressé la communauté des réseaux. L’état de ’art sur ce sujet a beaucoup
évolué, passant du Machine Learning [NA09] & des techniques de Deep Learning bien
plus puissantes (Long Short Term Memory (LSTM), Attention, Large Language Mo-
del (LLM)) [XYHT19], [AST21]. Ainsi, [LMCSEL17] prédit si le flot observé provient
d’Office 365, d’un service Microsoft, si c’est une vidéo YouTube, un flux QUIC, etc.
L’entrainement de ces classificateurs nécessite une vérité terrain, obtenue par exemple
par Deep Packet Inspection. Des travaux similaires portent sur les applications mobiles
[ZPH19], [CLMS17], les utilisateurs de téléphone portables étant désormais majori-
taires dans internet.

YouTube est un bon candidat, car les connexions durent suffisamment longtemps
et I'application est fréquemment utilisée dans les pays occidentaux en soirée : elle
compte pour pres de 10% du trafic internet selon le dernier rapport Sandvine. L’article
[PPRL24] collecte de nombreuses statistiques de mesures de débits et de tailles de
paquets des mesures de débit afin de prédire la définition de la vidéo et identifier des
épisodes de blocage (stalling) dans ces flux chiffrés. La définition de la vidéo est liée a
la qualité moyenne de la communication, tandis que les épisodes de blocage indiquent
des dégradations subites du réseau.

Des résultats intéressants peuvent étre obtenus au niveau de la couche transport par
I’étude de flux de protocole TCP, protocole le plus répandu dans internet actuellement.
Divers articles ont proposé des méthodes de calcul du RTT par les premiers échanges
SYN-ACK et lors de la phase de Slow Start [JD02]. Sur un flot cette étude n’est
pas utile, mais une étude statistique des RTT de tous les flots pourrait révéler la

présence de congestion, par exemple en montrant un accroissement général du RTT.

24



2.2. Détecter une baisse de performances des communications des utilisateurs

Dans certaines versions d’algorithme de contréle de congestion, le RT'T peut aussi étre
mesuré passivement lors de la phase de congestion avoidance [VLLO05]. Dans la méme
lignée, larticle [TFAT24] détecte un comportement anormal par la transition entre
slow start et congestion avoidance. Si, en sortie de slow start, la diminution de la taille
de la fenétre de l'algorithme de contréle de congestion marque 'apparition de pertes
imprévues. Au contraire, son augmentation est corrélée a la présence d’une gigue élevée
et de pertes faussement détectées. Ces deux situations sont anormales, TCP est leurré
et I'utilisation du réseau n’est pas optimale. L’apparition de nouveaux algorithmes de
controle de congestion pourrait compromettre cette méthode, mais 'article présente
aussi une méthode d’identification de cet algorithme, notamment pour le différencier
du plus moderne BBR.

2.2.1.2 Benchmarks du réseau

Les méthodes passives/collaboratives développées précédemment rencontrent des diffi-
cultés a cause de la tendance actuelle au chiffrement des communications. Nous présen-
tons donc ici ’arsenal des méthodes directes pour mesurer les performances du réseau.
Des dégradations de ces performances peuvent étre dues a divers facteurs, notamment

la congestion.

Sondes de test Les méthodes de base pour caractériser le réseau sont des méthodes
d’émission de sonde dans le réseau. L’outil le plus simple et le plus répandu est pro-
bablement la commande ping qui permet de tester la présence d’un correspondant du
réseau et mesurer le RTT. Elle repose sur le protocole Internet Control Message Pro-
tocol (ICMP), assez largement implémenté et accepté sur internet. Plus évolué, Iperf
mesure le débit, le RTT et le taux de pertes du transfert d’un gros fichier comme le
ferait I'utilisateur. Il nécessite d’avoir acces a deux machines du réseau, I’'un émettant
le flux de données, l'autre le recevant. Les deux entités échangent des informations
pour mesurer les performances de la communication. De tels outils ont été déployés a
grande échelle par différents acteurs privés comme QoSi, Ookla pour évaluer la rapidité
d’une connexion standard. Enfin la littérature des années 2000 témoigne d’une activité
de recherche intense sur 'utilisation de sondes pour estimer des capacités de débit sur
des chemins comme le montre le tableau 1 de [MBDO04]. L’un des premiers outils est
Bprobe de Carter et Crovella [CC96]. Il consiste a émettre des salves de paquets ICMP
a débit maximal puis mesurer la différence d’arrivée entre deux paquets successifs.
L’écart entre les paquets observé par le récepteur sera dimensionné par le lien dont le

débit est le plus faible, comme représenté figure 2.4.
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Emetteur A=L/IC A=2L/IC Récepteur

<> “«—> <>
Débit C Débit C/2 Débit C

FIGURE 2.4 : Identification d’un lien a débit limité par observation du temps d’inter-
arrivée d’'une paire de paquets. En notant L la taille d’'un paquet, on remarque que
I’écart A qui sépare les paquets prend la valeur du lien & débit minimal.

La distribution des inter-arrivées est largement impactée par ce lien dont la capacité
est réduite. Bprobe estime le débit de ce lien limitant par le mode principal des inter-
arrivées. L’outil nommé Cprobe calcule le ratio entre le débit a I’émission d’une salve de
paquets ICMP et le débit mesuré a la réception et mesure ainsi la congestion. Les outils
se sont multipliés sur ce méme concept d’analyse de paires de paquets pour déterminer
la bande passante disponible et la congestion. Nettimer [LBO1] filtre la densité des
inter-arrivées avec un noyau gaussien tandis que Pathrate de [DRMO1] améliore le
choix du mode de la distribution des inter-arrivées pour estimer la bande passante
disponible. Paxson analysait avec précision des histogrammes d’inter-arrivées dans sa
these [Pax97] et attribue les pics de densité aux différents liens. L’article [KKB™'04]
poursuit I’étude de ces différents modes et montre la possibilité d’identifier d’identifier
la congestion sur plusieurs liens intermédiaires, a différents débits en zoomant plus ou
moins dans 'histogramme. Enfin, 'outil Spruce est un outil de détection de congestion
sur un lien qui estime la bande passante disponible en connaissant a priori la capacité
maximale [SKKO03].

Généralisation Les outils précédemment décrits doivent étre utilisés & 1’échelle d’'un
réseau pour en tester les multiples chemins et détecter la congestion. Aussi, I'article
[FOE22] illustre une étude menée chez différents opérateurs mobiles scandinaves. Un
ensemble de terminaux est déployé avec les outils QProbe et TSLP, estimant respec-
tivement la bande passante disponible et le RTT. Plus spécifiquement, QProbe émet
des séries de paquets sonde dont ’analyse révele la présence de congestion, tandis que
TSLP détecte des variations de RTT. Ces deux outils sont combinés pour créer des
métriques de performances utilisées pour déceler des conditions dégradées pour les uti-
lisateurs et la congestion de fagon générale. Un tel réseau est complexe & entretenir,
l'article [MHL™'14] minimise le nombre de collaborateurs nécessaires et les place cor-
rectement pour estimer les caractéristiques de tous les liens sans exception. Il minimise
ensuite le nombre de mesures nécessaires entre ces collaborateurs et complete les me-

sures manquantes de délai, bande passante ou présence de lien défectueux entre toutes

26



2.2. Détecter une baisse de performances des communications des utilisateurs

les paires de collaborateurs [MZS20].

Ainsi, des mesures centrées utilisateurs peuvent étre décomposées pour estimer les
propriétés des différents liens du réseau dans une formulation duale ou les variables ne
sont plus les utilisateurs mais les différents liens du réseau. Cette inversion nécessite
de connaitre la topologie du réseau, c’est-a-dire tous ses nceuds et liens. Différents
articles ont montré des liens forts entre performance des liens et topologie. En effet,
les conditions de traitement de deux paquets passés par un méme nceud a un faible
intervalle de temps seront similaires. L’article [KKP22] utilise la covariance de séries
temporelles de délai ou pertes, tandis que [SJSB22| utilise des cumulants (moments
d’ordre supérieur) pour caractériser la distribution de la somme des pertes ou de la
latence. Ces deux articles utilisent ensuite des techniques de décomposition différentes

afin de retrouver les liens communs entre les flux.

2.2.2 Approche du point de vue réseau

Les méthodes présentées ci-dessus adoptent un point de vue réseau, visant la caracté-
risation des utilisateurs pour détecter des problémes réseaux. Ces problémes peuvent
étre abordés d’un point de vue complémentaire, en considérant 1’état des routeurs et
des liens du réseau plutot que la performance individuelle des utilisateurs. Nous pré-
sentons donc différentes méthodes permettant de connaitre cet état du réseau, puis
concluons sur les différentes approches de caractérisation des utilisateurs et de 1’état

du réseau.

2.2.2.1 Tests de présence de goulot et estimation de 1’état d’une file
d’attente

Une information capitale pour éviter la congestion dans le réseau est de connaitre ses
points limitants. Nous abordons ici le problemes de détection, localisation et caractéri-
sation des goulots d’étranglement. Deux familles de méthodes permettent de résoudre
ce probléme : les méthodes basées sur des corrélations de flux puis sur des analyses

d’agrégats.

Méthodes par corrélation De nombreuses méthodes centrées utilisateurs ont été
élaborées pour connaitre I’état du réseau. Elles constituent la base de I’état de D’art
en inférence de topologie et détection de goulot d’étranglement. Nous présentons ces
méthodes d’inférence de topologie et de caractérisation des files d’attente.

La plupart de ces travaux sont basés sur des méthodes de corrélation de taux de

pertes ou de délai [HLM'04]. Le lien dimensionnant étant la principale cause de pertes
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de paquets, des détecteurs basés sur la corrélation des pertes ont été expérimentées
[HBBO0O]. Toutefois, leur précision laisse & désirer parce que les pertes sont rares dans
les réseaux standards.

La seconde caractéristique interne des files d’attente, le délai, est donc mise a
contribution. Le délai total expérimenté par les paquets d’'un méme flot est la somme
des contributions de chaque file d’attente. Chacune est modélisée comme un processus
aléatoire, dont les caractéristiques de délai et de taux de perte évoluent peu sur un
court intervalle de temps. Deux paquets partageant un chemin commun subiront des
conditions similaires dans chaque file d’attente commune. Rubenstein [RKT00] exploite
cette propriété dans une méthode basée sur ’émission de flux de trafic sonde. Les
instants de réception et d’émission des paquets sont collectées pour créer des séries
temporelles du temps de traversée des paquets a travers le réseau. Une corrélation
forte entre deux séries temporelles de deux flux différents indique que les paquets
ont probablement traversé les mémes files d’attente. Cette technique permet donc de
détecter les goulots communs [RKTO02]. La technique sur les séries temporelles de
délais a été optimisée dans des travaux suivants, par exemple avec une transformée en
ondelettes [KKST08] avant de calculer la corrélation et valider ou non la présence d'un
goulot commun.

Lorsque le réseau comporte plusieurs flots, les auteurs de [YWY08] proposent d’uti-
liser une décomposition SVD de la matrice des statistiques de corrélation des flots 2
a 2. Plutot qu'un test de corrélation, Hayes a proposé d’utiliser un mélange de dif-
férentes statistiques [HFW14] pour regrouper les flots partageant un goulot commun.
Il en compare les performances avec une méthode de décomposition en ondelettes et
différents algorithmes de partitionnement [HWEF*20].

Finalement, toutes ces méthodes estiment une valeur interne des files traversées
(pertes ou délai ajouté par chaque file) qui ne peut étre estimée sans collaboration entre
la source et I'observateur de la communication. Ces approches nécessitent des mesures
de délai ou de pertes, donc d’avoir acces aux numéros des paquets. Il ne semble donc
pas possible de construire une méthode purement passive sur ces hypothéses, a cause

du chiffrement des protocoles.

Etude de la distribution des temps inter-arrivée La seconde famille de mé-
thodes centrées réseau est basée sur 1’étude de la distribution des inter-espacements
des paquets en sortie de la file d’attente.

Une méthode simpliste, tirée des méthodes actives est d’observer le minimum ou
le mode principal de la distribution des inter-arrivées [CC96]. Ces méthodes naives

ne sont pas tres robuste, la premiére ne résiste pas aux altérations du trafic générées
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par une file d’attente intermédiaire entre I'observateur et les goulots d’étranglement,
tandis que la seconde est difficile & interpréter, la distribution des inter-arrivées étant
complexe a analyser. La clef du probléme réside donc avant tout dans l'interprétation
de cette distribution qui contient 'information de présence de files d’attente, comme

I'ont montré certains auteurs [Pax97] [LBO1].

Varga a tenté d’utiliser le lien entre délai dans la file d’attente et distribution des
inter-arrivées des paquets pour indiquer la présence de congestion. Le delay factor
[VKFT03] est un rapport entre le délai mesuré dans une file d’attente et le délai
attendu. Ce délai attendu est estimé grace a une formule qui relie la distribution
en sortie avec le temps de séjour en connaissant le débit de la file d’attente, pourvu
que la loi des paquets en entrée soit une loi de Poisson (modele Markovien). Cette
méthode est efficace mais 'application est limitée : pour mesurer la congestion d’une
file d’attente, il faut se placer a sa sortie immédiate, connaitre son débit et mesurer le
débit du trafic sortant.

Aussi Varga poursuit 1'étude avec des moments d’ordre 3 (kurtosis et asymétrie)
dans la distribution des inter-arrivées pour mesurer la congestion [Var06]. D’autres au-
teurs ont eu recours a des études temporelles. L’article [HPHT09] propose une solution
originale : les auteurs mesurent le trafic sortant de file d’attente de différents débits
standards et calculent la transformée de Fourier du flux sortant. Ils fabriquent ainsi
un dictionnaire de signatures qu’ils comparent ensuite avec la transformée de Fourier
d’un flux a étudier. Si le spectre d’'un flux matche avec une entrée du dictionnaire, la
présence de congestion est détectée et d’un méme coup la capacité du lien limitant est

mesurée.

Enfin, la méthode la plus efficace de I'état de ’art semble celle proposée par Ka-
tabi [KBO1]. Le principe est simple : une file d’attente congestionnée émet de longues
séries de paquets & débit constant, produisant des pics caractéristiques du débit dans
I'histogramme des inter-arrivées des paquets. A linverse, les inter-espacements entre
les paquets sont quelconques lorsque les files d’attentes ne se remplissent pas. Ces pics
sont mis en valeur par la mesure de ’entropie de Rényi qui est une généralisation de
I’entropie de Shannon. Les résultats obtenus avec cette métrique sont généralement
tres bons, quelques cas posent probleme comme lorsque deux files d’attente de méme
débit saturent en méme temps. Nous reviendrons sur ce probléme. Finalement, Katabi
montre que ’entropie des temps inter-arrivée d’un agrégat de flux issus d’un méme
goulot est faible. Trouver les goulots revient & classer les flux en fonction du goulot
traversé et donc trouver la partition C' des flots qui minimise la somme des entropies

H de la distribution des temps inter-arrivée de chaque agrégat de flux Cy
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K

arg mcin = Z H(Cy) (2.1)
k=0

2.2.2.2 Conclusion de I’état de 1’art sur la nécessité d’adopter un point

de vue du réseau pour ’optimisation du réseau

Nous achevons cet état de I’art par une comparaison des approches visant & caractériser
le réseau. La comparaison nous semble plus favorable a I’approche du point de vue

réseau, dont nous détaillons ensuite les possibilités.

La différence des points de vue utilisateur et réseau Les méthodes basées sur
I’analyse de flux individuels ont révélé plusieurs limites. Les méthodes d’analyse passive
ont actuellement des difficultés liées au chiffrement du protocole ; les méthodes actives
fonctionneront toujours, mais leur déploiement est une contrainte et leur utilisation est
défavorable aux clients du systéeme. Finalement, ces méthodes permettent d’accéder a
des métriques qui refletent la performance rencontrée par les utilisateurs du réseau,
mais n’indiquent pas directement si le réseau fonctionne correctement et est utilisé a
son plein potentiel. Le schéma de pensée appliqué dans ces méthodes est de chercher
a satisfaire les utilisateurs. Cela se traduit en termes de Quality of Experience (QoE),
Quality of Service (QoS) et débouche sur 'analyse d’un flux a la fois. Ainsi, dans
[KKB"04] comme dans la plupart des articles, les flux sont analysés individuellement
afin d’en extraire une information sur ’état de chaque connexion. Une synthese de ces
résultats permet de déduire des informations sur I’état du réseau et connaitre son fonc-
tionnement, tandis que les anomalies seront exprimées par une chute de performance
(débit, latence) de 'utilisateur moyen.

En comparaison, l'objectif de 'approche réseau est avant tout le bon fonctionne-
ment du réseau; la satisfaction des utilisateurs découlera de I'optimisation apportée
au fonctionnement du réseau. Les anomalies sont exprimées différemment : on vou-
dra savoir si des équipements sont défaillants, des paquets mal routés ou encore si
I’attente dans les files est excessive. Ces anomalies pourront étre détectées par compa-
raison entre I’état actuel du réseau et son état attendu. La méthode d’analyse du trafic
change avec l'objectif. Contrairement au cas précédent, ’approche réseau inverse les
deux étapes décrites précédemment : les flux partageant une portion de trajet commun
sont d’abord agrégés, puis 'agrégat global est analysé. L’analyse de I'agrégat de flux
permet de mieux mettre en valeur les caractéristiques de la portion de trajet commune

et atténuer tout ce qui releve des portions spécifiques a chaque flux.

30



2.2. Détecter une baisse de performances des communications des utilisateurs

Estimation de I’état du réseau En conclusion, nous adoptons une démarche selon
I’approche réseau illustrée dans la figure 2.5. Les travaux de cette theése concernent

uniquement la zone grisée.

Caractérisation des Connaissance Détection Gestion
X \ Permet: . —Permet: ' . Permet: .
files d'attente du réseau d'anomalies réseau
Estimation d'état : Agrégation : l-'\"e’mplacemen\
- présence de paquets [«——Nécessaire regrouper les flux topologie d'équipements
- remplissage pour par file d'attente
/Anomalie de Changement de
routage routes

Estimation des Estimation des

caractéristiques : A /Anomalie de

P térist d

- débit caracierisiiques des comportement Méthodes d'AQM
" files observables N

- taille du buffer d'un agrégat

FIGURE 2.5 : La méthode de la theése résumée

Nous aborderons de fagon approfondie la description d’un réseau dans la partie
suivante, qui traite de modélisation et simulation de réseaux. Ici, en quelques mots, il
s’agit de connaltre les nceuds, les liens, le routage et finalement ’état des files d’attente.

Une file d’attente est décrite par
e son flux entrant, associé & un taux de pertes;
e une latence ou remplissage de son buffer;

e son flux sortant, principalement caractérisé par la distribution des inter-espacements

des paquets sortants.

Par définition, I'agrégat issu de la file d’attente ne contient pas d’information sur
le taux de pertes ou le remplissage du buffer. Les méthodes passives par analyse de
I’agrégat sortant ne permettront donc pas d’obtenir ces informations internes a la
file d’attente sans autre connaissance sur les flux entrants dans le réseau. L’agrégat
contient deux informations : le débit de sortie de la file d’attente et la saturation, qui
est la mesure de présence de paquets en attente. Le schéma 2.5 indique qu’obtenir ces
informations implique d’observer le bon agrégat de flux, donc de connaitre la topolo-
gie. A cause de cette interdépendance, la méthode doit donc réaliser une estimation
conjointe des flux partageant une file commune et le débit de cette file commune. La
these n’approfondit donc pas la mesure de saturation et la détection des goulots du
réseau qui sont laissés en perspective.

Le gestionnaire du réseau a acces aux équipements et peut déployer un systéme de

collecte des informations de toutes les files d’attente. Il peut se constituer une base de
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données qui servira a comparer 1’état du réseau avec son état attendu pour détecter les
anomalies. La constitution d’une telle base de données simplifierait le fastidieux travail
d’analyse du trafic que nous proposons dans cette these. L’avantage d’un systeme passif
est qu’il ne nécessite pas de droits d’acces ni de déployer un protocole qui pourrait étre
complexe a mettre en ceuvre dans les mégaconstellations a cause de la taille du réseau

ou des fréquents handovers.
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Chapitre 3

Modélisations d’un réseau internet

Le jeu de données est la matiere du travail de cette theése qui consiste a retrouver
I’état du réseau a partir de ’analyse d’une partie des événements qui s’y sont produits.
Le jeu de données doit contenir ces informations de fagon fiable et précise pour bien
comprendre le probleme, tester des hypotheses et valider des résultats. Les événements
d’un réseau sont décrits dans des fichiers de journalisation (aussi nommés logs ou traces
réseau) par point de passage qui contiennent les métadonnées des paquets : instant de
passage et en-téte de chaque paquet contenant la source, la destination, le type de

protocole et des informations échangées par le protocole.

Nous nous focalisons ici sur l'inter-espacement des paquets uniquement. En effet,
ces dernieres informations échangées par les protocoles sont progressivement chiffrées,
notamment avec le déploiement de QUIC. L’état de I’art montre qu’il est possible d’ob-
tenir des résultats intéressants & partir de ’analyse des instants et différences d’instants
d’arrivée des paquets, comme montré précédemment dans 1’état de 'art 2.2.2.1. Leur
précision sera donc cruciale pour parvenir a de bons résultats. Le second critére de qua-
lité du jeu de données est la connaissance de 1’état du réseau : sa topologie, les débits
des liens et le remplissage des files d’attente. Différentes alternatives sont présentées
dans ce chapitre pour obtenir un bon jeu de données. Cela releve du parcours d’obs-
tacles : nous n’avions pas a disposition de jeu de données réelles complet et avons décidé
d’en générer un. Différentes techniques ont été envisagées. La premiere est d’utiliser un
modele mathématique de file d’attente, qui se révele trop imprécis temporellement. La
seconde option est un simulateur, dont la précision donne satisfaction, mais sa lenteur
nous a conduits a tester I’émulation. Cette derniere méthode, basée sur des conteneurs
docker, nous permet finalement de générer rapidement de bons jeux de données dans

des cas simplifiés.
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3.1 L’alternative entre données réelles et génération de

données

Au moment de débuter véritablement le travail de these, deux options se présentent
a nous : travailler sur des données réelles ou en générer. Nous présentons donc les

avantages, inconvénients et principes de ces méthodes.

Données réelles La meilleure option, qui est aussi la plus simple est de travailler
avec des données réelles. Trois obstacles s’opposent a cela : le déploiement d’un tel sys-
teme est complexe; les entreprises ne veulent pas forcément partager leurs données;
enfin les données privées des clients sont confidentielles, la législation de protection
des données privée est contraignante. Le déploiement de protocoles chiffrés s’inscrit
dans cette optique de protection de la vie privée des clients et de non-divulgation du
fonctionnement du réseau. Cela conduit & redéfinir ce qu’est une méthode passive. A
terme, seules les méthodes basées sur des mesures de temps inter-arrivées pourront
étre qualifiées de passives. Ici, la qualité d’un jeu de données se mesure d’abord a la
précision des instants d’arrivée des paquets. Dans le cadre d’une démarche supervi-
sée, nous avons besoin d’informations complémentaires sur I’état du réseau. Les traces
réseau sont collectées par capture de trafic avec des logiciels comme Wireshark. Cet
outil capture toutes les trames du réseau local, méme celles qui ne sont pas destinées
a I’hote. La capture de trafic dans une infrastructure en service ne doit pas avoir d’im-

pact sur ’écoulement du trafic. Aussi la capture n’est pas effectuée directement sur le
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3.1. L’alternative entre données réelles et génération de données

routeur qui voit passer 1’écoulement, mais un premier équipement duplique le trafic
sans ralentir ni altérer le trafic client et dirige la copie vers I’équipement de capture du
trafic. Enfin une chaine de traitement filtre les paquets, tronque le contenu inutile et
anonymise les adresses IP pour empécher la reconnaissance des utilisateurs. Un tel dis-
positif n’est donc pas simple a mettre en ceuvre et maintenir ; rares sont les plateformes
qui mettent & dispositions les données collectées. En pratique, ces informations sont
souvent accompagnées de la topologie et des débits des liens. L’état du réseau peut étre
connu & partir des traces collectées en tous points du réseau, ou par des statistiques
d’utilisation des files d’attente générées par la commande tc (traffic control).

La base de données MAWI [CMKO0O0] contient des enregistrements effectués régu-
lierement dans un réseau universitaire au Japon. Ces données sont faciles d’acces mais
ne sont pas exploitables dans notre cas pour deux raisons : elles manquent de précision
temporelle ; les mesures ont été effectuées sur un lien en bordure du réseau dont le débit
relativement faible ne laisse pas passer suffisamment d’information pour espérer iden-
tifier un goulot dans le réseau avec les méthodes testées. Le site CAIDA regroupe des
données hétéroclites issues de différents réseaux. Certaines sont disponibles librement,
d’autre sont soumises & autorisation. Seules ces dernieres auraient éventuellement pu

nous intéresser, nous n’avons pas effectué la démarche.

Données issues d’un modele Contrairement aux données réelles, les données issues
d’un modele ne contiennent pas d’aberration ou d’imprévu. Le scénario d’une simula-
tion est parfaitement déterminé et sa bonne maitrise permet de connaitre a I'avance
les points limitants du réseau et les liens défectueux provoquant des pertes. Le choix
des parametres et la maitrise des logs simplifient largement le travail de compréhension
du réseau et la définition de la réalité terrain. On peut ainsi comparer efficacité des
méthodes de controle de congestion et les différentes configurations du réseau sur des
résultats tres fiables. La labellisation des données est particulierement facile dans ce
contexte et ouvre une voie royale pour un apprentissage supervisé et plus généralement
la détection d’anomalies.

Le controle de tous les éléments du réseau est un avantage considérable qui simplifie
les mesures et la labellisation des données. A I'inverse, seules les arrivées des paquets
seront observables dans scénario réel.

Le réalisme est le souci majeur de la simulation depuis les débuts d’internet [FPO1].
Différents modeles d’abstraction ont été envisagés pour déceler la congestion d’une file
d’attente :

1. des modeles mathématiques de files d’attente ;
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2. un simulateur & événements discrets, précis mais complexe ;
3. un émulateur, qui s’est avéré étre le meilleur compromis de simplicité et réalisme.

Nous présentons ces différents modeles, en portant une attention particuliére aux inter-
espacements des paquets en sorties. Comme 'ont montré les techniques de 1’état de
I'art, la distribution des inter-arrivées contient des informations qui nous permettront

de déceler les goulots.

3.2 Modeles probabilistes

Un réseau effectue deux types d’opérations sur les flux de paquets IP. Le premier
type est le routage, qui divise selon leur destination des flux réunis en un point. A
I'inverse, le second type est le multiplexage qui agrége dans une file d’attente des flux
provenant de sources différentes. Nous nous intéressons a ce second mécanisme qui,
intuitivement, en rassemblant les flux issus des différentes régions du réseau, collecte
aussi les informations. Le fil conducteur de cette étude probabiliste est la recherche
d’expression analytique de ’état interne d’une file d’attente en fonction du flux sortant,
en posant un minimum d’hypotheses sur le flux entrant. La théorie des files d’attente
permet ainsi de mettre en équation la distribution des inter-espacements des paquets
en entrée et en sortie, le remplissage de la file d’attente, le délai subi par les paquets
et finalement la présence de congestion. La plupart des résultats théoriques présentés
sont extraits des ouvrages [GSTH11] et [GP99].

Nous avons vu que la congestion se manifeste du point de vue interne au réseau
selon deux critéres : hausse du taux de pertes ou allongement des délais d’une file
d’attente. Nous partons d’une étude générale des files d’attente pour relier le flux ob-
servé en sortie, le flux entrant et I’état d’une file d’attente. Malgré ’ajout d’hypotheéses
supplémentaires, nous montrerons que les possibilités par 1’étude analytique restent
limitées. Nous continuerons ce chapitre par I’étude de méthodes de génération de don-

nées, tandis que le chapitre suivant traitera de ’exploitation de ces données.

3.2.1 Estimation du temps d’attente

Nous commencons par nous focaliser sur I'estimation du temps d’attente dans la file
pour mesurer la congestion. Une premiere analyse dans un cas général montre la né-
cessité de connaitre l'entrée de la file d’attente et son service. Nous ajoutons alors
I’hypothese de la loi d’inter-arrivée exponentielle qui simplifie ’étude et remplace la

variable interne des instants d’arrivée des paquets par I'observation de la sortie.
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3.2.1.1 Estimation du temps d’attente dans le cas général

Il existe de nombreuses variantes de files d’attente, comme nous le verrons dans un
premier temps avec la notation de Kendall. Dans un second temps, nous verrons la loi

de Little, qui s’applique a toutes les files d’attente indistinctement de ses parametres.

Une classification des modéles de file d’attente La théorie des files d’attente,
est née au début du X X*™¢s de I'imagination du mathématicien Erlang qui voulait
optimiser les réseaux téléphoniques. Historiquement, une file d’attente met en scene
des clients qui se présentent au standard téléphonique, patientent le temps que le
standardiste leur réponde, puis sont connectés a leur correspondant. Le client désire
attendre le moins possible, tandis que 'opérateur a intérét a minimiser la quantité
de standardistes et de lignes tout en assurant un bon service aux utilisateurs. Les
ressources pourront étre ajustées en fonction de la demande lors d’un pic de charge
afin de satisfaire les clients. La satisfaction des clients pourra enfin étre mesurée par

la probabilité de ne pas dépasser un certain temps d’attente.

De nombreuses variations peuvent étre apportées a ce probleme. La notation de
Kendall les classe sur la base de la série de parametres suivante, notée sous la forme
Loi d’arrivée/Loi de service/nombre de serveurs paralléles/capacité maximale/nombre

de clients/discipline.

Les lois définissent des instants d’entrée dans le systéme ou de sortie d’un paquet.
Parmi les plus utilisées figurent la loi exponentielle définie par la lettre M (markovien).
Il existe aussi la loi déterministe D. La lettre G est utilisée dans un cas Général, lorsque
la loi n’a pas d’influence sur une formule énoncée, ou que cette formule s’adapte quel
que soit le résultat. La théorie des files d’attente s’adapte aux systémes composés de
multiples serveurs et permet de comparer la performance d’un gros serveur rapide avec
plusieurs petits serveurs en paralléle. La capacité du systeme définit le nombre de clients
maximal en attente. Dans certains systemes les clients rebouclent et il y a un nombre
maximal de clients dans le systéme. Dans notre cas ou les clients sont des paquets
de données, cette information n’a pas beaucoup d’intérét. Enfin, la discipline définit
I’ordre de traitement des paquets. La plus basique est "premier entré - premier sorti'.
Il existe encore d’autres variantes de files d’attente qui incluent d’autres parameétres,

par exemple 'impatience des clients qui décident de quitter une file trop longue.

Propriétés d’une file d’attente Nous rappelons maintenant quelques propriétés

fréquemment utilisées dans les files d’attente.
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La premiere propriété est l'ergodicité. Par ergodicité, la moyenne temporelle du
remplissage de la file d’attente converge vers la moyenne de ’état stationnaire de la
file d’attente, qui est le point d’équilibre du remplissage de la file d’attente. Par la suite
nous nous intéresserons principalement a I’étude de ces états d’équilibre.

La premiére est la loi de Little. Elle définit une relation entre le nombre de clients
N en attente dans la file d’attente, le débit d’arrivée des clients A dans le systeme et

le temps d’attente moyen d’un client W.
E(N) = \W (3.1)

Ce résultat, valable dans un cas général, montre que le temps d’attente moyen d’un
paquet dans la file d’attente est indépendant de l'ordre de transmission des paquets
imposé par un ordonnancement (i.e. FIFO, fair queuing). L’avantage procuré aux pa-
quets priorisés par une discipline quelconque est contrebalancé par la pénalisation des
paquets non prioritaires. Nous pouvons donc faire abstraction de 'ordonnanceur dans
notre étude de la congestion des files d’attentes.

Cette formule met en évidence que pour mesurer la congestion la relation entre le
débit du flux entrant dans la file et son remplissage. Cette équation montre que cette
métrique n’est pas accessible directement par observation de la sortie, mais qu’il faut
absolument accéder a une variable interne a la file d’attente ou ajouter une hypothese

supplémentaire. Nous formulons donc hypothése sur le flux entrant.

3.2.1.2 Estimation du temps d’attente sous hypothése markovienne

Apres avoir justifié ’ajout de ’hypothése markovienne sur la loi d’arrivée des paquets,
c’est-a-dire en supposant que la différence entre des instants d’arrivée de deux paquets
successifs suit une loi exponentielle, nous montrons qu’il est possible d’estimer le temps

d’attente en fonction du débit de sortie des paquets.

Agrégation de flux indépendants : une loi sans mémoire ? L’hypothese marko-
vienne est une simplification couramment utilisée dans la littérature des files d’attente.

Le théoréme de Palm Khintchine montre que le nombre de paquets émis par N
émetteurs indépendants et de loi stationnaire pendant un intervalle de temps donné
converge vers une loi de Poisson. De fagon équivalente, la loi des intervalles entre
paquets consécutifs issus de ces émetteurs suit une loi exponentielle. Cette hypothese
simple correspond a beaucoup de situations, ce qui en fait une loi fréquemment utilisée
pour modéliser les entrées d’une file d’attente. Néanmoins, ce théoreme est valable

mathématiquement sous des conditions tres strictes, notamment :
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e les émetteurs ont un comportement stationnaire ;
e l'absence d’'un émetteur prédominant ;
e les émetteurs sont indépendants ;

o l'approximation n’est valable que pour une courte période de temps : des phéno-
menes périodiques seront mis en évidence dans certains cas si 'observation dure

longtemps.

L’article [Lin06] explique cela avec plus de rigueur mathématique. En résumé, il
faut un nombre d’utilisateurs indépendants suffisamment grand et observer pendant
un intervalle de temps suffisamment faible par rapport a U'intervalle caractéristique qui
sépare deux paquets d’'un méme flux pour considérer que I’écoulement est poissonien.

Nous supposons maintenant que I’hypotheése exponentielle - sans mémoire est ac-

quise, ce qui simplifie considérablement 1’étude des files d’attente.

PASTA La propriété PASTA découle de la loi exponentielle et de la propriété d’indé-
pendance temporelle entre les paquets. Les calculs seront de ce fait largement simplifiés.

Une file d’attente est décrite par la variable aléatoire du nombre de paquets en
cours de traitement, c’est-a-dire en attente ou en cours de transmission. L’espérance

temporelle du temps de traitement W est définie par

EW) = tim [V

u—o0 Jq u

dt (3.2)

tandis que la moyenne des temps de traitement des paquets est définie par 1’équation

_ 10
W= lim — ) W, (3.3)
=0
Dans un cas général, on a
E(W)#W (3.4)

Par exemple, si on considére que I'entrée de la file d’attente est un flux CBR dont le
débit d, est inférieur au débit de service dy, donc W < E(W) : le temps d’attente d’un
paquet est toujours nul et inférieur a I'espérance du temps de traitement. En effet, en
régime établi, chaque paquet entrant voit une file d’attente vide parce que le paquet
précédent a été transmis.

Au contraire, si on considére un flux de paquets de méme débit moyen d. mais

qui est tres irrégulier, une rafale de paquet de débit localement supérieur au débit de
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service dg remplira la file d’attente et les paquets suivants seront pénalisés. Ainsi, on
observera que W > E(W).

Selon la propriété PASTA, un flux poissonien vérifiera que W = E(W). Cette
propriété découle de I'absence de mémoire du flux poissonien : dans un intervalle de
temps donné, l'instant d’arrivée de chaque paquet suit une loi uniforme. Son temps
d’attente moyen correspondra donc au temps moyen d’attente dans la file, comme
I'indique la propriété.

Les explications de ces propriétés sont plus détaillées en 1.7 et 1.9 de [GSTH11].

L’égalité entre la moyenne des temps de transmission des paquets et la moyenne
temporelle du temps de transmission d’'un paquet nous permet de faire le lien entre
temps d’attente moyen des paquets, remplissage temporel moyen et débit p de sortie

de la file d’attente :
E(N)+1

7

Ce dernier résultat (3.5) et le précédent (3.1) peuvent étre combinés pour éliminer

W= (3.5)

le débit entrant ou le remplissage des paquets, mais nous ne pourrons pas estimer le
temps d’attente sans I'un des deux. Une étude statistique ne suffit donc pas a détecter
la présence de congestion de facon passive et nous continuons ’étude en formulant des

hypotheses supplémentaires sur le fonctionnement des files d’attente.

3.2.2 Analyse de modeéles de files d’attente

Les équations précédentes montrent qu’il est possible d’estimer sous des hypotheses
raisonnables le temps passé dans une file d’attente a partir de la mesure du débit entrant
et de la connaissance du parametre de débit de la file d’attente. Dans le cadre d’une
méthode de supervision passive, nous aimerions détecter la congestion uniquement a
partir du flux sortant. Nous étudions dans un premier temps le modele de file M/M/1.
Cependant, il révele rapidement ses limites et nous nous penchons ensuite sur des
modeles a temps discret, qui apporteront davantage d’information par ’analyse des

temps inter-arrivée des paquets IP.

3.2.2.1 Files M/M/1

Evaluation du temps d’attente moyen En combinant les formules précédentes de
la loi de Little (3.1) et de la propriété PASTA (3.5), nous pouvons facilement estimer
le remplissage d’une file d’attente en fonction de ses débits entrant A et sortant pu.
Notons que le débit observé en sortie de file sera pons = A car, en 'absence de pertes,

les paquets sont conservés.
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E(N) = —~— (3.6)

W= — (3.7)

Ces équations sont souvent écrites dans la littérature en faisant apparaitre p = %

Au regard des hypotheéses précédentes, la file M/M/1 est au premier abord le
meilleur modele. Cette file d’attente modélise un flux de paquets de loi d’inter-arrivée
exponentielle traité par un seul serveur de loi exponentielle.

Notons que, par conservation des paquets, c’est-a-dire tant que le débit entrant A
est inférieur au service u, la loi des temps d’inter-arrivée des paquets en sortie de la
file d’attente est aussi une loi exponentielle de débit .

La formule de Pollaczek-Khintchine généralise cette équation a tout type de service
(file M/G/1) :
1+C% A L1

2 pulp=A)

Le temps de service est modélisé par une variable aléatoire S, telle que E(S) = u
et C’% — Var(S) En conclusion, ce modeéle permet d’estimer un niveau de congestion

T E(S)?
(ou taux d’occupation) par la mesure du débit sortant de la file d’attente a condition

W =

(3.8)

d’avoir une connaissance préalable du service et de sa gigue.
Ces formules sont incomplétes cependant car elles n’integrent pas les pertes générées
par une file d’attente. Pour aller plus loin nous devons donc modéliser plus finement

la file d’attente et considérer sa taille limitée.

Evaluation du taux de pertes Dans une file d’attente, les paquets qui ne peuvent
pas étre transmis immédiatement sont stockés jusqu’a remplir un buffer de capacité C
(modele M/M/1/C). Les paquets qui arrivent alors que le systéme est rempli sont per-
dus. La file d’attente est modélisée par un vecteur P de taille C' + 1 dont chaque
élément p; est la probabilité que la file d’attente contienne i paquets. Ce vecteur
contient la distribution du nombre N de paquets a un instant ¢ et nous définissons
la matrice stochastique II de taille (C' 4+ 1) x (C 4 1) pour passer & l'instant ¢ + 6.
La loi d’arrivée des paquets est supposée stationnaire, les probabilités de transition
7 ; = P(Ny1s5 = i|N; = j) sont constants et indépendants du temps.

Ainsi, la distribution a linstant ¢t + & est calculée par P s = IIP,. La matrice
stochastique est valable sur un pas de temps, par exemple la durée de transmission

d’un paquet. Le temps de transmission d’un paquet n’est pas constant dans le mo-
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dele M/M/1 et on a plutdt recours au générateur infinitésimal @) associé a la matrice
stochastique P.

Notons qu’il existe un unique distribution d’état a 1’équilibre de la file qui vérifie
P* =1IP* et vers lequel convergera la distribution du nombre de paquets dans la file
d’attente.

La solution dans le cas d’un modele M/M/1/C dépend de la capacité C de la file

d’attente et du ratio p = % entre débit entrant et taux de service. Elle est donnée par

1*P n

Cette équation nous permet de calculer le taux de perte qui est la probabilité qu’un
paquet soit rejeté, ou encore la probabilité que le systeme soit rempli. Le taux de perte

est donc donné par

1—p

On peut lier ce taux de pertes au débit observé en sortie avec pops = A(1 — P(N =
(). Il n’y a plus conservation des paquets & travers la file d’attente, et le débit observé
en sortie est inférieur a celui entrant.

En n = 0 on a la probabilité que le systeéme soit vide, donc le taux d’utilisation du
serveur vaut
1—p

(3.11)

Notons enfin que ces formules peuvent étre étendues dans le cas d’une file d’attente
M/M/1 en modélisant un vecteur de taille infinie, ce qui nous donne la distribution

suivante :

PN =n) = “;A (:)n (3.12)

Dans ce cas, il n’y a pas de pertes et on retrouve ainsi la distribution du temps

d’attente dans une file qui est une loi exponentielle de parametre p — A :

w(t) = (u— N)e WV (3.13)

Conclusion sur les modeéles de file d’attente de la loi d’entrée est exponen-

tielle Ces modeles montrent que
e sous 'hypothese de loi exponentielle en entrée de file d’attente

e avec la connaissance de la loi du service et de ses parametres,
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e en mesurant la sortie de la file d’attente,

il est possible de retrouver

e le parametre de débit de la loi exponentielle en entrée de la file d’attente,

o ’état interne de la file d’attente : temps d’attente dans la file dans un cas général,
ainsi qu'une connaissance du taux de pertes et de la taille de la file d’attente dans

le cas d’une loi exponentielle,

a partir des équations définies décrites précédemment.

Les résultats sont bien ceux attendus pour détecter la congestion. Cependant, les
formules mettent en évidence 'importance de connaitre la topologie, I’état du réseau
et de bien caractériser les flux entrants des utilisateurs. Nous supposons que ces résul-
tats pourraient étre généralisés a d’autres lois d’entrée de la file d’attente a condition
de réaliser des calculs complexes sur les distributions. Cette stratégie impliquerait
de connaitre a ’avance les utilisateurs, et caractériser leurs comportements variables.

Cette méthode semble donc difficile & mettre en ccuvre et son succes sera incertain.

D’autre part, la loi exponentielle a un avantage calculatoire et un inconvénient
sur les informations récupérées. La loi exponentielle permet d’étendre facilement les
calculs a un réseau d files d’attente. En effet, 'agrégat de flux dont les lois d’inter-
espacement des paquets sont exponentielles suit une méme loi d’inter-espacement des
paquets exponentielle. Supposer des lois d’entrée et de service exponentielles simplifie
largement les calculs, mais alors la topologie n’a plus d’impact sur le mélange des flux.
L’inconvénient de cette loi est qu’elle transporte peu de données. Elle n’est caractérisée
que par un parametre et nous contraint a la mesure des débits. Observer la distribution
des paquets en sortie du réseau sous cette hypotheése ne nous donne donc aucune

information sur la topologie.

Sous ’hypothese de la loi exponentielle, il faut connaitre le systéme préalablement
et observer absolument tous les paquets sortants. L’absence d’observation de paquets
perdus ou ayant été déroutés introduira une erreur d’estimation des débits, pertes et
donc des temps d’attente dans chaque file du systéme, réduisant ainsi la possibilité de
détecter un goulot d’étranglement. Ainsi, les hypotheéses de flux poissonien réduisent
I’étude du réseau a de simples mesures de débits, largement insuffisantes pour détecter
la plupart des anomalies qui pourraient survenir dans un réseau réel, ou I’observation

du trafic est tres partielle.
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3.2.2.2 Flux a temps discret

Nous avons montré que le modele M/M/1 et tous les autres modeles a entrée Mar-
kovienne apportent peu d’information sur la topologie. Nous en déduisons que pour
retrouver ’état du réseau a partir de 'analyse de mesures d’instants d’arrivée de pa-
quets, il faut ajouter une autre information.

Nous éliminons d’office I'idée de mieux caractériser la distribution des paquets
en entrée du réseau, car cette idée serait impossible & mettre en ceuvre en pratique.
Néanmoins nous pouvons essayer de caractériser une partie des utilisateurs. Ainsi, nous
proposons dans un premier temps d’étudier les flux constants qui traversent le réseau.
Nous testons ensuite une seconde hypothese, de changer le type de service et marquer
la dépendance entre 1’état de la file d’attente et 'inter-espacement en sortie de file.
Nous étudions donc le changement de paradigme proposé par O. Brun avec le modele
de file M/D/1.

Flux constants L’idée développée serait d’utiliser des flux dont on détecte le mo-
deéle pour recueillir des informations sur le réseau. Concrétement, peut-on détecter des
anomalies a partir de mesures sur des flux Constant Bit Rate (CBR)?

La démarche se rapproche des scénarios de sondes de test proposés par Rubenstein
puis Hayes : dans les deux cas on introduit une information temporelle dans des paquets
sonde pour identifier I’état des files d’attente.

L’article [BBGO6] met en ceuvre un flux a débit constant qui traverse plusieurs files
d’attente successives et est a chaque fois mis en concurrence avec un agrégat de flux de
loi d’inter-arrivée exponentielle. Ces files d’attente accroissent progressivement la gigue
du flux et le résultat est une formule complexe qui montre que la gigue totale mesurée
est composée de la somme des contributions de chaque file traversée. D’autres papiers
se sont intéressés & la gigue ajoutée a des flux CBR, par exemple I'article [AHAT21]
avec des files M/D/1 et I’étude de [DGS12], basée des files d’attente de modele M/M /1.

Tous ces papiers permettent d’établir un lien entre la gigue ajoutée et ’état des files
d’attente, mais introduisent un terme supplémentaire lié aux autres flux dont la gigue
est inconnue. Ce terme supplémentaire implique de caractériser ’agrégat des autres
flux et ne simplifie pas vraiment le probleme. La présence de flux CBR ne nous aidera

donc pas et nous passons a la seconde hypothese sur le service de la file d’attente.

Le modéle M/D/1 La notation de Kendall ne permet pas de rendre compte du
fonctionnement précis de la file d’attente car elle introduit une indépendance entre la

loi en entrée et la loi de traitement des paquets.
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Ainsi, on peut comprendre la notation M/D/1 comme une file d’attente dont la loi
d’arrivée des paquets est un flux poissonien (inter-espacement des paquets en entrée de
loi exponentielle) et dont le service est déterministe, au sens ou chaque paquet est traité
en un temps déterminé. Bien entendu, dans ce cas la distribution des inter-espacements
des paquets en sortie est une loi exponentielle.

L’approche Brun est originale de ce point de vue car ce n’est pas la loi du temps
de service qui est caractérisée, mais la loi de la distribution des inter-espacements en
sortie. L’article [GBGO02] décrit ainsi une file d’attente qui teste la présence de paquets
en attente a intervalle régulier, et en transmet un le cas échéant. Contrairement aux
modeles précédents, ce type de service définit une loi conditionnée sur le remplissage
de la file d’attente : si la file est remplie, le temps de transmission sera de la durée de
I'intervalle de transmission de la file d’attente ; au contraire si un paquet arrive entre
deux instants de transmission et trouve la file vide, son temps de transmission sera
réduit a 'intervalle de temps qui le sépare de la prochaine échéance.

Le modele M/D/1 définit une file d’attente de taille finie dont les paquets sont
émis & intervalles réguliers. De la méme fagon que pour I’étude du modele M/M/1/C,
ce modele est représenté par un vecteur d’état du remplissage de la file d’attente, et
une matrice de transition permet d’estimer le remplissage de la file d’attente en un
intervalle de temps d’émission d’un paquet.

Ce modele met en avant met en avant la présence de cet intervalle de temps ca-
ractéristique dans la distribution des inter-espacements du flux en sortie de file et une
baisse de lentropie (nous y reviendrons par la suite) d’un agrégat au passage de la
file. Ces deux aspects ne peuvent cependant pas étre exploités car distribution des
inter-espacements des paquets en sortie de file est discréte par construction. Ainsi,
la différence de temps entre deux instants d’émission sera toujours un multiple de la
périodicité de la file d’attente.

Comparé aux modeles M/M/1 précédents, ce modele est le premier & introduire de
fagon mathématique une explication de la présence de la durée de transmission stan-
dard d’un paquet dans la distribution des paquets en sortie de file d’attente. Néanmoins
cette valeur d’inter-arrivée est beaucoup trop présente dans la distribution des inter-
arrivées modélisée par rapport a ce que nous mesurons en pratique.

D’autre part, ce modele posseéde un second inconvénient qui le rend impossible a
utiliser pour modéliser un réseau. En effet, il suppose que la loi de la distribution des
inter-arrivées en entrée est exponentielle, mais que sa sortie ne ’est pas. Cette seconde
particularité rend le modele impossible a utiliser dans un réseau composé de plusieurs
files d’attentes.

Ce modele ouvre une piste pour exploiter mathématiquement les inter-espacements
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caractéristiques du temps de transmission d’un paquet. Malheureusement, ce modele
souffre de divers défauts qui rendent son utilisation impossible pour déterminer des
informations sur le réseau.

Nous reprendrons au chapitre suivant 'idée introduite ici de variable latente de
présence de paquet dans la file d’attente afin de détecter la saturation de la file d’at-

tente.

3.3 Le Simulateur Hypatia

Les modeles analytiques mathématiques montrent rapidement leurs limites pour ’ana-
lyse d’un systéme complexe. Nous avons donc utilisé Hypatia [KBA+20], qui est un
simulateur de mégaconstellation a événements discrets basé sur NS3. Il simule des flux
de paquets internet qui transitent & travers une constellation de satellites et sont re-
lient deux points du globe. Ce simulateur a temps discret est a notre connaissance le
premier et le seul en libre acces qui modélise une mégaconstellation et implémente un

algorithme de routage des paquets a travers celle-ci.

3.3.1 Implémentation

Hypatia est composé du simulateur NS3 complété par des modules spécifiques et un en-
semble de scripts permettant de définir les parametres de la simulation. Ces scripts ont
été largement remaniés dans notre version d’Hypatia. Nous regroupons les principaux
parameétres du simulateur en deux classes. La premiere décrit le réseau, c’est-a-dire
les positions, les liens et caractéristiques de ces liens dans le réseau. La seconde les
parametres de simulation. Nous suivrons ce plan pour présenter le fonctionnement du

simulateur puis des points importants de la simulation.

3.3.1.1 Définition d’un réseau de satellites

Dans son état actuel, Hypatia permet de simuler une constellation simple, ou plutot

une unique shell. La communication entre satellites dont les orbites sont a des altitudes

différentes n’est pas a ’ordre du jour.

Les différents objets 1l y a quatre classes d’objets dans notre version d’Hypatia :
¢ les satellites, en orbite basse autour de la Terre;

e les utilisateurs;

e les stations sol;
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e les serveurs et routeurs au sol.

Les satellites en orbite basse suivent un mouvement quasi-circulaire autour du
globe. Les positions des satellites sont régulierement publiées au format TLE dans des
bases de données publiques comme Celestrak. Leur mouvement est implémenté a par-
tir de différentes bibliothéques de propagation orbitale. Le code python repose sur le
module python-sgp4 qui implémente le modele de perturbations simplifiées SGP4. La
précision de ce modele sera d’autant meilleure que la date & prévoir est proche de la
date du TLE. Les satellites décrivent des orbites dont les plans orbitaux sont répartis a
intervalles réguliers autour de la Terre. De nombreuses constellations déployées (One-
Web, Starlink) ou en projet sont disponibles. Nous nous baserons ici une proposition
de constellation pour le projet Telesat Lightspeed, une constellation de 28 plans de
27 satellites a 700km d’altitude. L’inclinaison orbitale est de 65°, assurant une bonne
couverture au-dessus des zones les plus habitées. Cette couche orbitale ne suffit pas a
assurer une couverture mondiale, celle-ci devra étre assurée par une deuxiéme couche
couvrant les poles.

Dans cette version d’Hypatia, les utilisateurs sont positionnés autour des 100 villes
les plus peuplées du monde, suivant une loi Kent afin de les disperser un peu autour de
ces villes. Cette configuration est une méthode simplifiée pour générer des utilisateurs
selon la densité de population. Enfin, des stations sol sont placées dans les plus grandes
villes et des serveurs placés en périphérie, a faible distance (quelques millisecondes de
délai).

Liens du réseau Les objets décrits précédemment sont reliés entre eux afin de créer
un réseau schématisé figure 3.1 qui illustre le fonctionnement d’Hypatia.

Les plus simples sont les liens sols. Une station sol (gateway) est reliée a un ou
plusieurs serveurs. ces liens du segment sol sont statiques, définis avec un débit élevé
et une latence faible.

A Dinverse, les liens sol-espace sont beaucoup plus complexes & gérer. Il en existe
plusieurs types, définis entre un satellite et un utilisateur ou station sol. Hypatia permet
désormais des liens asymétriques permettant de distinguer les utilisateurs, dont les
débits sont limités par rapport aux satellites ou aux stations sol. Ces derniéres ont un
débit et une portée plus importants. Typiquement, dans nos simulations, un utilisateur
ne communique qu’avec les 2-3 satellites les plus proches dont 1’élévation dépasse 35°
tandis que la station sol en a 5 & disposition et peut atteindre des satellites jusqu’a 10°
d’élévation au-dessus du sol. La connexion entre un objet sol et un satellite est définie

dans le simulateur par 1’élévation du satellite relativement a 1’objet au sol ou, de
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Modele d'un flux Serveur->UE1

faed
:File d'Attente Et Débit

ety P e i—
Serveur Serveur

Serveur,

pplication 53
Générateur de paguets
7777777777777777 Gateway UE
mode TCP/UDP z] Satellite Satellite =]
Routeur Application
ot cocler_E ] fovew 2] fouer 3]
5 Sélection dinterface Sélection dinterface ;
&quité et débit des flux [Sefection dinterface | réponses TCP

;

o . %

_ I

‘@“@} \Lase,sﬂl.sEtAgj\\Ams.,t.usgj} o— %j}
.

Pfacd focd [faed [faed [faed | [faed [faed
;

' 5| Canal Sol-sat @ Lcar\al Sat-Sat E Canal Sol-Sat E
[delai ] délai (distance) délai (distance) Dfdélai (distance)

modele de pertes

FIGURE 3.1 : Représentation des interfaces réseau

fagon équivalente, par ’angle d’ouverture de 'antenne du satellite. La latence dépend
simplement de la distance entre les objets, donc de 1’élévation du satellite par rapport a
son client au sol. Nous n’implémentons pas de modeéle de télécommunication en fonction
de la portée, mais le débit de 'agrégat des flux sortant d’une interface est bridé par
son débit maximal, indépendamment de la destination. Ainsi, plusieurs satellites se
partagent la bande passante d’une station sol. En résumé, un utilisateur possede une
unique interface vers les satellites, une station sol au moins 2 interfaces (une vers les
satellites, les autres & destination d’un ou plusieurs serveurs) et un satellite 6 interfaces :
une vers les utilisateurs, une vers les stations sol et 4 vers 4 satellites voisins que nous

décrivons maintenant.

Ces dernieres interfaces constituent les liens inter-satellites, essentiels pour assurer
une couverture mondiale. Le premier systéeme Starlink n’en disposait pas et chaque
paquet internet recu par un satellite devait étre retransmis immédiatement au sol. A
I'instar d’autres constellations LEO ou MEO comme O3b, les satellites communiquent
entre eux par radio ou en optique. Les liens optiques offrent un débit beaucoup plus
élevé en espace libre, mais nécessitent une bonne précision de pointage et donc un
controle d’attitude tres fin. Les progrés ont permis de déployer cette technique plus
largement. Ces liens vérifient simplement un débit maximal, constant et défini sur la
durée de la simulation, ainsi qu’'une latence mise & jour en fonction des positions des

satellites.

Par défaut un satellite est connecté a quatre autres satellites : deux satellites voi-
sins sur la méme orbite, un sur 'orbite de droite et un autre sur 'orbite voisine de

gauche. Ces voisins sont des satellites survolant le globe dans le méme sens. En effet,
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la connexion avec un satellite parcourant la Terre dans le sens opposé s’avérerait peu
efficace a cause des vitesses relatives élevées.

A chaque passage par son apogée, les orbites adjacentes d’un satellite sont inter-
verties. Les communications avec ces satellites adjacents ne seront plus possibles et
cesseront le temps de recaler les satellites. Les liens sont donc désactivés temporaire-
ment.

Diverses causes peuvent amener & des pertes de paquets (bagotage des liens inter-
satellites, interférences ...). Des modeles de pertes, tel que celui de Gilbert-Elliott,

peuvent étre activés sur les certains liens.

3.3.1.2 Le routage des paquets dans la constellation

La mobilité des satellites impose de résoudre deux problémes de routage. Le premier
est un probléeme de modélisation du réseau qui consiste a régulierement mettre a jour
les liens du réseau. Le second paragraphe traite réellement du routage et du choix d’un

chemin optimisé.

La mise a jour des liens du réseau Les interfaces d’Hypatia sont tres simplifiées.
Une fois le paquet passé par la file d’attente et en attente de transmission effective,
les positions des correspondants sont mises a jour ainsi que le délai du lien par un
calcul de la distance qui sépare les correspondants. L’instant de réception est alors
planifié. Le modele de perte peut entrer en jeu a ce moment et décider de la perte
d’un paquet. Les liens entre deux objets sol ou deux satellites sont fixes et n’évolueront
pas en fonction du temps (sauf anomalie). En revanche, la gestion des interfaces dans
un contexte sol-espace est bien plus difficile car les correspondants changent constam-
ment. Le réalisateur d’Hypatia a testé différentes solutions. La premiere a été de créer
un réseau spécifique pour chaque paire équipement-sol/satellite. Cette solution, basée
sur l'activation/désactivation d’interfaces, complexifie inutilement le systéme avec un
surnombre d’interfaces.

Le développeur d’Hypatia a imaginé de contourner la difficulté technique de simu-
lation de connexion/déconnexion des interfaces par la création d’un bus unique par
lequel passent toutes les communications sol-espace. Périodiquement, au terme d’un
pas de temps défini par défaut a 2s, le plan de routage du réseau est mis a jour et un
algorithme de routage recalcule toutes les routes des différents flux. Dans le simulateur,
les connexions entre interfaces sont maintenues, mais les flux de paquets suivent les
instructions des tables de routage et n’empruntent pas de chemin impossible physique-

ment.
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En pratique, tous les nceuds puisent les informations de routage dans la méme base
de donnée pré-calculée par Hypatia avant d’effectuer la simulation. Hypatia n’integre
donc ni protocole de routage, ni de handover, ni de gestion des clients comme dans
un réseau mobile. Le controle est donc opéré uniquement par AQM et TCP pour les
flux concernés. Tous les utilisateurs étant définis avant le lancement d’une simulation,
le calcul des tables de routage peut intégrer la disposition des utilisateurs afin d’éviter

de saturer certains liens.

L’algorithme de routage Le routage dans une constellation est un probleme com-
plexe dont nous effleurons ici quelques aspects. Les algorithmes de contrdle de conges-
tion (notamment TCP) supportent mal les délais et la gigue et on s’attend a des
performances dégradées lorsque la latence et la gigue du réseau sont plus élevées.

Afin de maximiser les performances de TCP et minimiser ce souci, le routage choisi
initialement est un plus court chemin. Celui-ci est contraint car un flux de paquets
ayant atteint la constellation ne doit pas redescendre sporadiquement par un quel-
conque utilisateur ou station sol avant de remonter vers un autre satellite et ainsi
"'sauter" une orbite. Le routage par plus court chemin peut donc étre décomposé en
3 morceaux : un trongon source-premier satellite, un trongon dans la constellation et
enfin le lien ente le dernier satellite et la destination. A Pintérieur de la constellation
I’algorithme de Floyd-Warshall donne une solution de routage par plus court chemin.
Cependant, la distance entre satellites raccourcit pres des pdles, et les utilisateurs
émettent beaucoup de paquets a grande distance, ces flux passeront par les poles for-
mant un rond-point. De méme, il est préférable pour ces flux longue distance de passer
au-dessus des grandes de passer par des satellites critiques reliés a des stations sol sa-
turées. Une autre stratégie de routage implémentée dans [GPL™22] résout un probléme
d’optimisation de minimisation de la surcharge des liens. Les résultats ont montré des
progres spectaculaires pour les flux UDP par rapport a un algorithme de plus court
chemin. Cependant, ces résultats ne sont pas aussi probants dans le cas de flux TCP,
probablement a cause des délais supplémentaires causés par ces chemins détournés.
Aussi nous n’utiliserons pas dans ces expériences de routage a optimisation de charge
réseau.

En revanche, le choix du premier et du dernier satellite s’avere critique. Le graphe de
routage dans la constellation peut étre représenté par un tore. Deux satellites proches
géographiquement et allant dans la méme direction sont voisins dans la topologie. En
revanche, deux satellites proches géographiquement mais opposés en direction seront
tres éloignés dans la topologie. Ainsi, pour une paire source-destination dont la longi-

tude est proche, le choix du satellite le plus proche améne a choisir un satellite montant
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ou descendant du pdle Nord sans distinction. Source et destinations ont statistique-
ment une chance sur 2 de se retrouver tres éloignés (si les satellites choisis tournent
en sens contraire) dans la topologie. Dans ce cas, 1'algorithme fait tourner le flux de
paquet autour de la Terre pour rejoindre le satellite circulant en sens opposé. Cela
augmente considérablement le délai, entraine une chute des performances, et provoque
une chute de performance car, pour minimiser la distance, tous ces flux se retrouvent
a tourner autour des poles. L’étude [ABH"22] a pointé du doigt cette faiblesse d’Hy-
patia et proposé une correction en évaluant les k& (a définir) plus proches satellites.
Plus simplement, nous réunissons tous les noeuds (satellites, utilisateurs, stations sol
et serveurs) dans un unique graphe dont les arétes sont les liens techniquement pos-
sibles, pondérés par le délai entre deux nceuds. Les liens sol-satellites sont largement
pénalisés pour dissuader les flux de paquets de redescendre au sol.

En réalité, ce choix du premier satellite est beaucoup plus complexe. En plus des
considérations de puissance des émetteurs, portée du signal et débit utile, il faudrait
prendre en compte le temps restant de visibilité du satellite. La durée d’une fenétre de
communication dépend de l'altitude du satellite et de la directivité des antennes. Avec
des satellites LEO, la fenétre de communication dure quelques minutes. Il peut donc
étre judicieux de sélectionner un satellite plus éloigné mais en approche pour limiter
le nombre de handovers.

Notons que dans Hypatia le calcul des route est centralisé, tous les flux sont connus a
I’avance ainsi que les positions géographiques des sources et destinations. Ce ne sera pas
toujours le cas dans un vrai réseau et les résultats de performance d’Hypatia ne peuvent
pas étre exploités tels quels. En revanche, les hypothéses de construction du réseau,
méme parfois peu réalistes, suffiront a étudier les probléemes de liens congestionnés ou

de pertes aléatoires sur des liens défectueux.

3.3.2 Etude de la congestion dans la constellation

Apres avoir décrit le fonctionnement du simulateur Hypatia, nous effectuons des ex-
périences pour mettre en avant des anomalies réseau. L’étude présente un cas de
congestion qui nous permettra d’évaluer les capacités d’Hypatia. Nous commencons

par décrire la préparation de ’expérience avant d’en interpréter les résultats.

3.3.2.1 Description des expériences : une montée en charge du réseau

La montée en charge du réseau se fait en deux temps. Nous analyserons 'utilisation
des liens a l'issue d’une premiere expérience contenant un faible nombre d’utilisateurs,

puis en déployons un nombre beaucoup plus important pour mettre en évidence la
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congestion. Nous commengons par donner les détails techniques des utilisateurs, puis
présentons les parameétres du réseau. Ces derniers restent inchangés dans les expé-

riences.

Campagne d’expériences Hypatia est surtout intéressant pour tester différentes
architectures et configurations faisant ressortir I'influence des différents parameétres.
Des campagnes de tests ont donc été lancées faisant varier l’architecture du réseau,
I'importance du routage, le nombre d’utilisateurs et les débits des liens.

Une campagne d’Hypatia est un ensemble d’expériences similaires ot quelques pa-
rametres seulement varient, ce qui permet de comparer différents réglages. Nous présen-
terons les résultats d’une simple campagne de deux expériences faisant varier le nombre
d’utilisateurs de 200 a 950. Les autres parameétres de la constellation ne varient pas.
Nous nous intéresserons plus particulierement dans le cas présent a la congestion pro-
voquée par un surnombre d’utilisateurs. Ici les utilisateurs émettront des flux TCP
vers différents serveurs. Les statistiques collectées sur les liens incluent le nombre et
la taille des paquets transmis, permettant de mesurer 'activité d’une interface. Les
simulations de TCP permettent de recueillir en plus des fichiers de logs d’évolution
du RTT, 'avancement de la transmission de données et I’évolution de la fenétre de
congestion du protocole TCP.

L’algorithme de controle de congestion New Reno est appliqué sur tous les flux
de la simulation. Seules des files bfifo, sans ordonnanceur sont utilisées, les tailles des
buffers varient selon les expériences.

NS3 est un simulateur a temps discret qui maintient une file d’événements. Il n’est
pas possible de paralléliser ces événements, ce qui implique des temps de simulation tres
longs. Nous présentons les résultats d’une trés courte expérience de 10 s. Arrivé a terme
de la période de temps, nous considérons que le réseau est dans un état suffisamment
stable pour mesurer la congestion dans le réseau et déterminer les emplacements des

goulots.

Parameétres des liens Hypatia permet de définir les parameétres de lien suivants :
1. le débit (fixe, limité par l'interface émettrice);
2. une queuing discipline (qdisc), par exemple une simple file FIFO ou FQ-Codel ;

3. la latence, constante dans les liens terrestres ou variable en fonction des positions

des correspondants ;

4. un modele de pertes de paquets pour simuler des liens défectueux.

52



3.3. Le Simulateur Hypatia

Le choix des parametres des liens est rendu difficile pour plusieurs raisons :
¢ les opérateurs de constellations dévoilent peu leurs caractéristiques ;

o actuellement les performances évoluent rapidement avec le temps et les nouvelles

générations de satellites ;

o Hypatia n’est pas completement parallélisable, des expériences a haut débit
proches de la réalité semble impossibles a réaliser pendant une durée convenable.

I1 faut donc réduire les débits.

Pour toutes ces raisons, nous avons choisi arbitrairement les valeurs suivantes pour

les différents liens du systeme.

Source utilisateur satellite autre objet sol
Débit (Mbps) 6 70 600

TABLE 3.1 : Débits des liens

La définition de ces valeurs détermine les points faibles du réseau. Le lien sol est
surdimensionné afin que le point limitant du réseau soit dans la constellation et non
autre part. Aussi nous n’observons que le trafic en provenance des utilisateurs. Dans
la simulation effectuée, le trafic descendant vers les utilisateurs est limité au strict

minimum. Ainsi il n’affecte pas le trafic montant des utilisateurs.

3.3.2.2 Les goulots se rapprochent du cceur lorsque la congestion

apparait

L’expérience met en ceuvre deux situations. Dans le premier cas, les utilisateurs peu
nombreux sont bridés par le débit de leurs interfaces. La seconde situation met en
ceuvre un grand nombre d’utilisateurs. Les performances individuelles baissent, et nous

montrons que les goulots d’étranglement se sont déplacés & proximité de la station sol.

Cas avec peu d’utilisateurs La premiere simulation met en ceuvre 200 utilisateurs
qui émettent des flux TCP. Une image de 'utilisation des liens dans la constellation
est montrée figure 3.2.

Dans cette représentation, les liens non utilisés ne sont pas affichés. De 0 & 90%
d’utilisation, les liens suivent un dégradé allant du vert au rouge. Au-dela, ils de-
viennent noirs jusqu’a 100% d’utilisation. La figure montre donc que les liens les plus
utilisés sont ceux reliant les utilisateurs aux satellites. Les utilisateurs sont donc prin-

cipalement bridés par leur interface. Le tableau 3.2 nous donne des chiffres plus précis :
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FI1GURE 3.2 : Utilisation des liens de la constellation pour 200 utilisateurs

le taux d’utilisation est calculé par la somme des temps de transmission des paquets

ayant transité sur le lien pendant un intervalle de temps de 300 ms. La quatrieme

colonne du tableau indique la fraction de liens ayant un taux d’utilisation supérieur a

90%. Les liés mesurés sont uniquement les liens actifs pendant la période considérée.

Leur nombre est donné dans la 5¢ colonne. Cette premiere expérience avec un faible

nombre d’utilisateurs confirme que les liens wutilisateur— satellite sont ceux limitant

dans la configuration donnée, la moyenne de leurs taux d’utilisation est de 80%, et

plus de 50% des liens sont utilisés plus de 90% du temps.

source destination | taux d’utilisation | fraction utilisation> 90% | nb de liens
utilisateur | satellite 0.7996 0.5200 200
satellite satellite 0.0833 0.0000 524
satellite station 0.4508 0.1071 28
station routeur 0.2262 0.0000 7
routeur serveur 0.0609 0.0000 26
serveur routeur 0.0012 0.0000 26
routeur station 0.0044 0.0000 7
station satellite 0.0044 0.0000 7
satellite utilisateur 0.0135 0.0111 90

TABLE 3.2 : Utilisation des différents types de liens, cas avec 200 utilisateurs
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Les taux d’utilisation des autres types de liens sont bien plus bas, ce qui nous
indique que dans cette configuration, les goulots d’étranglement du réseau sont les

utilisateurs eux-mémes, chaque utilisateur est bridé a sa performance habituelle.

Cas avec un grand nombre d’utilisateurs La situation change radicalement en

augmentant le nombre d’utilisateurs comme illustré figure 3.3.

FiGure 3.3 : Utilisation des liens de la constellation pour 950 utilisateurs

Cette fois, les liens congestionnés sont les liens satellite— station, comme nous le
constatons autour des stations de Shanghai et Tokyo. Ces liens sont utilisés en moyenne
a 85% et pres de 77% de ces liens sont utilisés a plus de 90%, comme indiqué dans la
table 3.3. En augmentant le nombre d’utilisateurs, le fonctionnement du réseau change
complétement. Désormais les liens utilisateurs sont en moyenne moins sollicités tandis
que la congestion se forme autour des stations sol, les satellites étant les points limitants
du réseau.

Ici, les utilisateurs du réseau expérimentent une situation dégradée, leur débit chute
de moitié. Remarquons que les liens satellites sont a peine plus chargés. Il y a plus de
liens inter-satellites utilisés (1028 comparé a 512 précédemment), mais le taux d’utili-
sation moyen de ces liens reste bas. Nous observons sur la figure quelques exceptions,
notamment un lien a destination de Tokyo en provenance d’un satellite au-dessus du

Pacifique.
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source destination | taux d’utilisation | fraction utilisation> 90% | nb de liens
utilisateur | satellite 0.3368 0.0645 946
satellite satellite 0.0717 0.0117 1028
satellite station 0.8517 0.7692 26
station routeur 0.4528 0.0000 7
routeur serveur 0.1057 0.0000 30
serveur routeur 0.0021 0.0000 30
routeur station 0.0091 0.0000 7
station satellite 0.0091 0.0000 7
satellite utilisateur 0.0255 0.0229 218

TABLE 3.3 : Utilisation des différents types de liens, cas avec 950 utilisateurs

Ces expériences illustrent le résultat assez prévisible qu’en fonction du nombre
d’utilisateurs et des différentes capacités des liens, la congestion se produira a des
endroits différents. Ici les liens satellite— sol ont un débit de 70 Mb/s. Rappelons qu’il
y en a maximum 5 reliés a une station dont le lien avec le routeur est limité a 600
Mb/s, celui-ci est largement surdimensionné. En choisissant des valeurs différentes, ce
dernier lien aurait pu étre congestionné de préférence au premier. Le gestionnaire du
réseau est donc maitre, dans une certaine mesure, de 'emplacement des liens limitants

du réseau et donc des goulots et de la congestion.

Enfin, nous voyons dans I’étude de la constellation que nous pouvons restreindre
a I’étude des stations sol individuellement. Il suffira de se placer sur les liens a plus
gros débit pour décomposer 1’étude du réseau en autant de sous-problemes. On pourra
s’attendre a des conditions similaires dans chaque cas : goulot proche de la station ou

des utilisateurs.

3.3.3 Conclusion sur 'usage d’un simulateur

Nous dressons finalement un bilan d’Hypatia : sa force consiste en la possibilité de
modéliser facilement un réseau complexe. Cependant, la lenteur de la simulation nous
bride dans I’étude des réseau et nous préférerons passer a I’émulation. Nous n’avons
pas eu de mauvaise surprise quant au fonctionnement de TCP dans la constellation
simulée, les performances sont restées similaires a celles d’un réseau statique. Surtout,
nous y voyons une opportunité pour simplifier encore le réseau et générer des données

dans des réseaux simplifiés.
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3.3.3.1 Avantages et limites d’Hypatia

Hypatia a été développé pour observer le fonctionnement d’une mégaconstellation au
niveau des couches réseau et transport. Hypatia, basé sur NS3, implémente ces couches
de fagon précise, tandis que les couches plus basses (comme les modéles de propagation)
ou plus hautes sont largement simplifiées ou inexistantes et évite des calculs inutiles.
D’autre part, le simulateur NS3 a I'avantage de pouvoir ajouter des logs adaptés faci-
lement et partout ot on en a besoin, ce qui permet de bien comprendre tout ce qui se
passe dans le réseau.

En revanche, plusieurs limites issues de NS3 jouent en défaveur d’Hypatia. Le gros
inconvénient d’Hypatia est sa lenteur. Son fonctionnement par événements discrets,
héritage de NS3, le rend tres précis mais trés lent car les opérations ne peuvent pas
étre parallélisées facilement. Cela implique de réduire la capacité des liens entre les
équipements et in fine a des simulations moins réalistes.

Le second est que NS3 n’implémente pas d’identifiant unique des paquets. Un tel
identifiant peut étre ajouté aux paquets UDP et permet de connaitre les causes des
pertes avec précision. Dans le cas de TCP, c’est beaucoup plus compliqué, il n’est pas
possible d’ajouter un tel champ car TCP retransmet le méme paquet sur demande, sans
nouvel identifiant. Afin de connaitre avec précisions les causes des pertes de paquets, il
faut donc utiliser une combinaison de variables : numéro de segment, numéro de ACK,
numéro de séquence, voire ’option timestamp quand cela est possible. Des ambiguités
subsistent et nous avons des difficultés a les résoudre totalement.

Enfin, 'avenir d’Hypatia semble compromis car il est bloqué sur une ancienne
version de NS3 qui, contrairement aux versions plus récentes, implémente le mouvement
des satellites. Pour faciliter la mise a jour d’Hypatia, un module de mouvement des

satellites devra donc étre réimplémenté.

3.3.3.2 Résultats obtenus

Hypatia a été développé avant tout pour obtenir une idée de la capacité et des per-
formances d’un réseau basé sur une mégaconstellation. Il a été utilisé principalement
au début de cette thése d’abord pour découvrir les réseaux puis comme un outil de
simulation d’un réseau d’abord bien réglé puis subissant de la congestion ou des pertes
sur certains liens.

Notre étude a d’abord porté sur I’analyse des temps inter-arrivée des flux individuels
TCP ou UDP. Ainsi :

o on a su détecter des pertes dans un flux UDP déterministe (il suffit d’identifier
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la périodicité des paquets de ce flux);

e on n’a pas su détecter des pertes dans un flux aléatoire dont 1'inter-espacement
en entrée du réseau est de loi exponentielle. Des pertes aléatoires ne modifient pas
dans ce cas précis la loi d’arrivée des paquets mais seulement les parametres de
cette loi. En rappelant que la loi d’un agrégat converge vers une loi exponentielle
(voir §3.2.1.2), nous en déduisons qu’il est impossible d’identifier la présence de

pertes dans un agrégat de flots aléatoires dans un cas général ;

e on n’a pas su identifier de fagon fiable les pertes dans un flux TCP. Nous n’ob-
tenons pas de meilleurs résultats que I'état de ’art, qui a notre connaissance se

résume a lanalyse de la phase slow start (par exemple, voir [TFAT24]).

Diagnostiquer la perte de paquet (I’identifier puis déterminer sa cause : lien défec-
tueux ou congestion) est donc un exercice difficile et semble mener & une impasse. Les
résultats des expériences précédentes incitent a partir dans la voie de la détection des
goulots du réseau, et plus particulierement leur localisation.

Dans nos simulations, nous avons choisi de connecter la plupart des utilisateurs
(90%) & un serveur proche. Par construction, les flux internet émis par les utilisateurs
convergent vers la station la plus proche. Une station sol a donc une aire d’influence
contenant les satellites alentour et capte la majorité dans flux entrant dans cette zone.
Nous pouvons donc considérer qu'un réseau est la somme de ’ensemble de ces sous-

réseaux et simplifions dans la suite I’étude a une unique station sol avec son voisinage.

3.4 Emulation par conteneurs Docker

Apres avoir débuté la modélisation d’une mégaconstellation avec de simples équations
mathématique, puis poursuivi par un simulateur complexe, nous aboutissons au modele
intermédiaire de ’émulateur. Nous présentons son fonctionnement puis les expériences

que nous y avons réalisées et dont les données seront analysées dans le chapitre suivant.

3.4.1 L’émulateur Dockem

Ce simple émulateur (dans le dépdt git privé de 'TENAC) est un simple script permet-
tant d’automatiser le déploiement d’un petit réseau émulé avec des conteneurs docker.
Nous motivons les raisons de ces choix, puis entrons dans les détails de I'implémenta-
tion. Dans un premier temps, le script lit les parametres de déploiement du réseau des

conteneurs dockers, puis les actions qui y seront effectuées par les utilisateurs.
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3.4.1.1 Les choix techniques de I’émulateur

Deux choix techniques forts ont été réalisés dans dockem. Le premier est de déployer
de petits réseaux et non de grandes mégaconstellations. Nous justifions ce choix par
les résultats des expériences précédentes réalisées avec Hypatia. Le second choix est

plus technologique, nous utilisons une approche par conteneurs docker.

Une topologie statique en entonnoir Le modele simplifié de topologie est centré
autour des stations sol qui sont ici les points d’agrégation du trafic : il y a beaucoup
moins de station sol que de satellites ou d’utilisateurs. Nous choisissons donc d’étudier
un réseau local tel que présenté figure 3.4. Un réseau étudié a une forme d’entonnoir,
aussi nommé Y-topologie par [RKT00]. Nous ajouterons des points de fuite dans notre
réseau, car tout le trafic ne sera pas toujours observé dans des cas réels et que nous

retrouvons ce type de topologie en parking Lot dans la littérature.

%ﬁ

Collecte des
inter-arrivées

=
=<

ﬂ Routeur
Station

Trafic non
observé

|

Trafic TCP/UDP des utilisateurs
%

%ﬁ

Satellite

FiGURE 3.4 : Réseau simplifié : les objets sont statiques et seul le voisinage de la
station sol est conservé.

Dans une constellation, les vitesses relatives des satellites créent de la gigue, et au
bout de quelque temps les satellites changent de station et la topologie évolue. Ce-
pendant, sur une courte période de simulation, inférieure a la minute, nous pouvons
considérer que la topologie n’aura pas évolué et que les protocoles utilisés (TCP notam-
ment) auront eu le temps de converger vers un état d’équilibre. Ainsi nous simplifions
I’étude a un réseau statique, sans prendre en compte les connexions-déconnexions des

satellites, ni méme leur mouvement.
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Ayant simplifié largement le probleme étudié, nous proposons d’utiliser un émula-
teur plutot qu’un simulateur. Un réseau émulé est constitué d’un mixte de composants
réels et simulés. Contrairement & un simulateur qui définit de fagon centralisée tous
les événements qui se produisent dans le réseau, ici chaque composant agit et interagit
indépendamment avec les autres composants. Ce systeme est donc a la fois plus réaliste
parce qu’il utilise des applications réelles, et plus performant parce qu’il est parallélisé
par nature.

Cette parallélisation nous permettra de réduire le temps de génération de données
et travailler sur des débits plus élevés, similaires & ceux expérimentés par les utilisateurs

de réseaux.

Dockem Dockem est un simple script inspiré de GoNetEm. GoNetEm est un outil
pédagogique de 'ENAC qui déploie un réseau virtuel de conteneurs dockers et apprend
a le gérer en configurant chaque machine individuellement en ligne de commande.

Dockem est un script python qui automatise ces étapes. Il crée des conteneurs
dockers, déploie des réseaux, configure le routage par plus court chemin et enfin lance
des commandes pour démarrer les serveurs et créer des flux de paquets depuis les
clients. En plus d’avoir un fichier de configuration décrivant la topologie, Dockem
contient un fichier décrivant les différentes actions de mise en écoute d’un serveur
TCP, capture de paquets et émission de flux. Sa configuration est divisée en deux
fichiers décrivant la topologie et les actions des utilisateurs.

Une simulation est décrite par deux fichiers. Le premier contient la topologie du
réseau et les configurations des interfaces. Le second fichier contient la séquence des

commandes effectuées par les différents nceuds du réseau.

3.4.1.2 Mise en place d’une topologie : création des nceuds et liens

L’émulateur repose avant tout sur deux briques techniques : le conteneur docker et
I’émulation de liens par les interfaces virtuelles. Nous détaillons ces deux notions puis

abordons brievement le routage.

Présentation des nceuds : un mot sur les conteneurs docker L’émulateur
débute par le déploiement de nceud et la création de réseaux docker pour les relier.
Chaque nceud peut étre considéré comme un ordinateur a lui tout seul et étre représenté
par une machine virtuelle. Cependant, les machines virtuelles consomment beaucoup
de ressources et des solutions moins gourmandes en temps de calcul de processeur ont

été développées.
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Il existe dans le noyau linux une fonctionnalité appelée espace de noms (namespace)
qui permet de lancer des processus dans un contexte spécial. Un processus lancé dans
un tel contexte ne verra pas toute 'arborescence des fichiers, ne pourra pas se rendre
compte de la présence d’autre processus. Docker est un outil facile d’utilisation qui
permet de créer des conteneurs. Chaque conteneur simule un OS dans un contexte
soigneusement isolé et protégé, qui ne se rend pas compte qu’il est hébergé par un hote
dont il n’a pas acces a toutes les ressources.

Le conteneur peut héberger des applications qui sont des scripts client/serveur
TCP, émetteur/récepteur UDP et de capture de paquets (tshark). Nous différencions
ainsi les clients (émetteurs de paquets), des serveurs (réception des paquets) et satellites
(routeur). En plus de cette spécification, chacun peut étre un point de capture de trafic
et enregistrer le trafic qu’il verra passer.

En créant de nombreux conteneurs et en les autorisant a communiquer entre eux
grace a des interfaces virtuelles, on modélise un véritable parc informatique et son
réseau internet.

Contrairement & un simulateur a événements discrets, I’émulateur fonctionne en
temps réel. La charge ne peut donc pas étre lissée dans le temps comme en simulation,
mais est répartie entre les multiples cceurs du processeur. Une expérience émulée est
donc bien plus rapide qu'une expérience simulée, mais le nombre et les débits des
interfaces émulées est bridé par la fréquence du processeur et le nombre de coeurs.
Pour éviter d’atteindre ces limites, nous vérifions que les débits échangés restent bien
en deca du débit du processeur. Le scénario restera donc simple, le nombre de satellites

largement réduit par rapport a la taille d’une constellation.

La configuration des interfaces virtuelles Les noeuds sont ensuite regroupés en
sous-réseaux. Un routeur est un nceud appartenant & plusieurs sous-réseaux. A chaque
définition d’un sous-réseau, les noeuds qui en font partie se voient assigner une nouvelle
interface qui peut communiquer avec tous les nceuds du méme sous-réseau.

Les interfaces émulées sont bridées et configurées grace a la commande tc, le couteau
suisse de la configuration d’interfaces réseau. Cet outil multifonction, largement utilisé
dans tous les serveurs linux, permet d’imposer des lois de controle du trafic et réaliser

les opérations suivantes :

e Shaping : Limiter le débit du trafic par mise en file d’attente.
e Policing : Limiter le débit du trafic par marquage ou rejet de paquets.
e Ordonnancement : Prioriser certains types de trafic QoS.
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o Classification : Trier les paquets selon des criteres (IP, port, etc.) pour leur

appliquer des regles.

o Filtrage : Appliquer des regles selon les en-tétes des paquets.

Des chaines de commandes tc permettent de créer des structures complexes de
partage de la bande passante. Dans le cadre de ’émulation de lien, nous avons avant
tout besoin de brider les débits. Différentes implémentations permettent de limiter le

débit des flux a travers une interface :

o tc tbf : token bucket filter, qui fonctionne sur un mode continu de génération de
jetons, & rapprocher du modele M/D/1. L’explication des timers dans la docu-

mentation ne semble pas a jour.

e tc hfsc dont la documentation semble la plus a jour et explique les timers dans

linux.
e tc netem

Nous avons systématiquement utilisé la commande tc netem car elle permet de
brider de débit du lien et ajouter de la latence en méme temps, en plus d’autres

options comme un modele de gigue ou la génération de pertes.

Le routage Ayant décrit les nceuds et établi leurs spécificités, les clients pourront
émettre des paquets sur le réseau. A chaque neeud intermédiaire se pose la question du
prochain nceud ou devra aller le paquet. Cette réponse est automatiquement donnée par
les tables de routage, qui doivent étre configurées pour indiquer la bonne destination.

Il existe des algorithmes de routage comme OSPF [Moy98] ot les routeurs échangent
des informations, construisent une carte du réseau et remplissent automatiquement leur
table de routage. A I'instar d’Hypatia, nous avons préféré calculer directement les plus
courts chemins (en terme de nceuds) et remplir les tables de routage de fagon statique.
Cet algorithme calcule les chemins entre les générateurs et récepteurs de paquets et les
tables de routage sont déployées au début de la simulation.

Quand les interfaces sont configurées et que les tables de routage déployées, le

réseau est prét pour une simulation.

3.4.1.3 Les commandes de génération et capture de flux de trafic

La simulation proprement dite est définie par les actions des nceuds du réseau. Elle

commence avec le déploiement des serveurs TCP et récepteurs UDP. Des points de
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capture de paquets sont mis en place avec tshark. Enfin les utilisateurs commencent
leur séquence d’émission de paquets : clients TCP et émetteurs UDP. Nous abordons

ici quelques point importants de ces différents scripts.

Emission - réception UDP L’émission-réception de paquets est simple & gérer.
Coté client, il suffit de définir d’ouvrir un socket en mode datagramme. Il suffit de
spécifier adresse et port destination et le systeme est paré a envoyer. La loi d’émission
d’attente avant 1’émission du prochain paquet est alors définie. Un timer est réglé
pour commander 'envoi d’'un paquet a intervalles de temps fixe ou suivant une loi,
par exemple la loi exponentielle. Les paquets ont une taille constante prédéfinie. Un
champ contenant le numéro du paquet est inséré a la suite de I'en-téte UDP dans
I’espace laissé libre. Ce numéro de séquence sera incrémenté pour chaque nouveau

paquet afin de détecter les pertes.

Un socket peut étre ouvert dans le récepteur a 'autre extrémité du réseau au port
spécifié par ’émetteur. Cela permet de réaliser des logs a 'autre bout pour mesurer
le débit regu et estimer un taux de pertes. Ces logs n’ont d’intérét que pour vérifier le
bon fonctionnement du systeme et mesurer la qualité de service. Nous n’en avons pas

besoin dans le cadre de l'inférence de topologie.

Emission - réception TCP La gestion est plus complexe dans TCP.

Voici le fonctionnement : un socket TCP est ouvert en mode écoute co6té serveur sur
un port prédéfini, un autre socket TCP est créé coté client. Le socket client se connecte
au serveur qui accepte sa demande selon le protocole TCP. Le serveur transfere la
connexion vers un nouveau port et libére ainsi le socket de connexion pour d’autres
clients. Chaque client a initialement une certaine quantité de données a transmettre.
Son buffer est rempli régulierement pour continuer a émettre pendant une durée spé-
cifiée. En utilisant les sockets du systéme, nous sommes contraints a l'utilisation de

I’algorithme de contréle de congestion du systéme, Cubic dans notre cas.

Dans une connexion TCP, seul I’émetteur a une parfaite connaissance des paquets
émis et des pertes occasionnée. En effet, lorsqu’un paquet n’est pas acquitté, il est
réémis avec le méme numéro de séquence. Il est donc plus difficile de labelliser préci-
sément les séries temporelles de paquets et noter que certains paquets ont été perdus.
De méme que dans le cas UDP, le récepteur TCP peut enregistrer la progression de la
connexion. Nous ne collectons pas ici de mesures de RTT ou de fenétre de congestion

coté client.
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Capture de paquets Nous utilisons 'outil tshark, version sans interface graphique
de wireshark pour capturer les paquets. Cette capture peut étre effectuée en tout
nceud du réseau, sur chaque interface. Pour accélérer le traitement, la capture est
limitée & ’en-téte du paquet. La précision de l'instant de capture est trés importante.
Elle dépend principalement des composants de la carte réseau. Les mesures doivent
permettre d’identifier la présence d’'un délai de 'ordre de la durée d’émission d’un
paquet. Par défaut Wireshark enregistre les valeurs avec une précision de l’ordre de la
microseconde, qui correspond au délai d’émission d’un paquet de taille standard 15000
émis & 12Gb/s. Nos simulations sont donc limitées a cause de la précision des mesures
a 1,2Gb/s. S’il y a des paquets plus petits dans le réseau, par exemple des acks simples
de taille 420, le débit d’un lien doit étre de 'ordre de 33Mb/s pour conserver une
bonne précision. Ce débit étant tres faible, nous pouvons soit augmenter la précision
du timestamp des paquets a la nanoseconde pres, soit ignorer ces petits paquets.
Notons que nous aurions aussi pu collecter directement des statistiques. La com-
mande tc permet d’enregistrer des statistiques du remplissage de la file d’attente et du
nombre de paquets transmis et perdus. Cet outil ne permet pas un suivi en temps réel,
mais peut étre utilisé a intervalle régulier pour suivre I’évolution de la file d’attente.
Nous ne 'avons pas exploité car ces informations sont contenues de fagon plus précise

dans les fichiers de capture des paquets en entrée et sortie de la file d’attente.

3.4.2 Réseau émulé

Aprés avoir présenté I’émulation dans ses grandes lignes et les principaux aspects a
considérer, nous passons & la pratique. Nous décrivons la topologie du réseau émulé,

puis les mesures d’un réseau.

3.4.2.1 Description de la topologie du réseau émulé

Nous présentons figure 3.5 le réseau émulé qui servira pour nos expériences.

Ce réseau contient
o T7x12 = 84 utilisateurs représentés par les symboles O

e 11 routeurs "satellites" nommés aX, bX et cX selon leur proximité a la station
obsl

e trois routeurs "terrestres" obsl, obs2, obs3

e 7 serveurs non représentés sur ce schéma, dont 5 situés en aval de obsl et un seul

derriere obs3

64


https://tshark.dev/

3.4. Emulation par conteneurs Docker

Débits des

liens 1Mb/s  13Mbls 35Mb/s 65Mbls 190Mb/s 150Mb/s Taux d'utilisation
0,
12 sources =l <35%
144 flots TCP P> de 40% & 55%
e ba o
===> de 75% & 90%
=P de 90% & 95%
=) 100%
12 sources
132 flots TCP
12 sources =20% du trafic
120 flots TCP total observé

FIGURE 3.5 : Représentation du réseau émulé

Chaque noeud a un débit limité, les ordres de grandeurs sont donnés sur la figure.
Les valeurs précises sont dans le fichier des parametres de la topologie, de méme que les
valeurs de délai ajoutées. Notons qu’il n’y pas de gigue ajoutée sur le chemin montant

des utilisateurs vers les serveurs, mais ces derniers en introduisent.

Concernant les actions, chaque utilisateur émet 2 flux TCP vers chacun des serveurs
en aval : les utilisateurs al, a2, bX et c¢X sont connectés a 5 serveurs, les utilisateurs

ad ont 6 serveurs en aval tandis que les utilisateurs a4 en ont 7.

3.4.2.2 Collecte et analyse des captures de trafic

Nous présentons ici quelques aspects pratiques de la capture et les motivations du
scénario. Dans un second temps, nous analysons les contraintes de simulation et la

pertinence des données collectées.
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Mesure du trafic L’expérience dure un peu plus de deux minutes pendant lesquelles
nous capturons les paquets sur les liens du réseau.

Contrairement & ce qui était fait dans le simulateur, nous n’avons pas enregistré
de statistiques de remplissage des files d’attente. Cependant, des points de capture ont
donc été disposés sur tous les noeuds pour capturer les instants d’arrivée des paquets
avec tshark.

Ces traces servent ensuite a établir I’état du réseau, notamment le taux d’utilisation
des files d’attente. Le taux d’utilisation correspond au rapport de la période ou la file
d’attente transmet des paquets divisée par le temps total. Ce ratio est mesuré en
Erlang, unité de mesure sans dimension. Ce taux d’utilisation met en évidence que,
dans le scénario étudié, seuls les liens issus des utilisateurs sont saturés, leur charge
atteint 100%.

L’intuition que nous voulons vérifier a travers cette expérience est que les tech-
niques de détection de goulot sont en fait des techniques de détection de file d’attente
qui mesurent la saturation d’une file d’attente, ou plus précisément la proportion de
paquets ayant attendu dans la file d’attente. Nous ne présentons donc pas un scénario
de congestion de la station sol, mais un écoulement nominal dans un réseau en bon
état. Nous conservons dans ce scénario l'intuition que 'information est contenue en-
tierement dans les inter-arrivées des paquets qui refletent les débits des liens. Nous
formulons donc I'hypothése que cette information ne sera pas perdue a condition de
conserver intacts une bonne partie des inter-espacements créés par une file d’attente.
Cette condition est vérifiée si la capacité des liens est croissante dans le sens de par-
cours des paquets, et si la saturation des liens en aval n’est pas trop élevée. Ces raisons
nous ont donc poussé a utiliser un tel réseau en forme d’arbre, dont les sources de flux
sont situés aux extrémités sur des liens a faible capacité. Le point d’observation est
situé a sa base, et le réseau émulé ne présente pas de congestion. Enfin, de nombreux
flux ne sont pas directement observés, ce qui permettra de vérifier la robustesse du

concept.

Limites techniques de ’expérimentation La réalisation de ’expérience se heurte
a deux limites techniques. La premiére est une limite physique liée a la capacité de trai-
tement du processeur. Le processeur doit pouvoir supporter un lien individuellement,
ce qui signifie qu’'un coeur doit avoir une capacité de traitement supérieure au débit
d’un lien. De plus, les opérations de transmission des paquets sur les différents liens
doivent étre réparties entre les processeurs : la somme des débits des liens devra rester
inférieure au débit de traitement du processeur. De fagon préventive, nous définissons

aussi des liens dont les débits restent bien inférieurs a la fréquence du processeur (dans
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notre cas 1,8 GHz). Nous vérifions aussi pendant le déroulement de I'expérience que le
processeur n’est pas surchargé.

La seconde difficulté concerne la différence entre la simulation et la pratique. En
pratique une interface physique est bridée, son débit instantané ne peut pas dépas-
ser une certaine valeur, qui découle de la fréquence d’un oscillateur interne. Cette
contrainte est différente dans une interface virtuelle, dont l'intervalle de régulation
peut étre supérieur au temps de transmission d’'un paquet. Nous reviendrons sur cela
en début du chapitre d’inférence de topologie. Ainsi, dans certains cas la contrainte
de temps de transmission qui est systématiquement présente peut étre violée dans

I’émulateur lorsque plusieurs paquets seront transmis en bloc.

—

Fonction de répartition
Fonction de répartition

4
02 J
0

os

10 o 10

07 08 30 o 50
Débit instantané (Mb/s) Débit instantané (Mb/s)

(a) Débits instantanés sur un lien (b) Débits instantanés sur le lien
utilisateur—al c1—obs1

FiGURE 3.6 : Courbes permettant de comparer les débits instantanés en sortie de
deux files d’attente. Les limites de débit émulé sont représentées par les lignes rouges :
toute valeur qui dépasse ces limites de débits indique une erreur. Contrairement a la
file illustrée & droite, celle de gauche illustre un échec de limitation du débit par une
chaine tc.

Cette difficulté est illustrée figure 3.6. Cette figure présente des observations de
débit instantané sur deux liens du réseau. Ces courbes sont mesures de ratio = ol
p est la taille d’un paquet et AT la différence de temps qui sépare 'instant de fin de
réception du paquet précédent avec 'instant de fin de réception du paquet étudié. Le
lien étudié sur la figure de droite (fig 3.6b) est correctement modélisé : la fonction
de répartition des débits instantanés montre que ceux-ci restent bien inférieure a la
limite fixée, malgré quelques erreurs dues a des paquets de petite taille. En revanche,
la fonction de répartition présentée a gauche (fig 3.6a) révele que pres de 40% des
paquets ont été transmis trop rapidement par rapport au débit indiqué. Malgré un
débit instantané souvent au-dessus de la limite, le débit global observé sur I'intervalle
de temps de la simulation est proche de 1Mb/s. Nous nous sommes donc rendus compte

que les limites de débit instantanées ne sont pas respectées sur tous ces petits liens
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situés en amont de la topologie. En revanche tous les autres liens sont correctement

émulés.

3.4.2.3 Conclusion

En conclusion, cet émulateur basé sur docker a été rapide et simple a développer
comparé a la prise en main d’Hypatia. En ce qui concerne les performances, I’émulateur
est aussi bridé par la fréquence du processeur mais tire parti des nombreux cceurs du
réseau. Il existe d’autres émulateurs, notamment Mininet. Mininet peut fonctionner sur
une VM qui a I'avantage de ne pas interférer avec le systéme en place, mais provoque
une large chute des performances, comparé a la version installée localement sur un
systeme linux. Dans ce second mode de fonctionnement, mininet permet probablement
d’atteindre de meilleures performances car nos conteneurs docker sont plus lourds que
de simples processus dans des namespaces.

Toutefois, les conteneurs docker présentent un bon compromis et leur facilité de
déploiement et d’utilisation nous a permis de construire facilement un scénario adapté
a nos besoins et générer des données rapidement en quantité suffisante.

Les données produites peuvent étre considérées réalistes sur un intervalle de temps
court. Pour plus de réalisme, il faudra utiliser des modeles de trafic et implémenter le
mouvement des satellites et les changements de connexions. Toutes ces considérations
ne devraient pas avoir trop d’impact sur les résultats. Comme nous l’avons mentionné
plus haut, le réalisme vient surtout du modele de file d’attente. Si le modéle ne cor-
respond pas a ce qui et attendu, les données sont inutilisables (ou le modele, selon les
cas!). Dans I’émulateur, une question cruciale est celle du choix de la commande tc
utilisée et de son implémentation. Selon la qdisc choisie, les résultats pourront étre tres
différents.

Apres avoir testé des modeles de file d’attente de plus en plus complexes, nous avons
utilisé un simulateur qui 1’était plus, alimentant des questions finalement éloignées de
I’objectif. Par exemple, comment répartir les utilisateurs sur le globe? Quel trafic
simuler 7 etc. Nous sommes revenus de tout cela avec un émulateur simplifié, mettant
en évidence I'importance du choix de la file d’attente ainsi que, nous le verrons, de la
topologie et des débits des liens.

Finalement, nous avons obtenu un jeu de données d’observation du trafic et dis-
tinguons deux modes de fonctionnement distincts de la file d’attente. Cela aura des
conséquences dans 'analyse des données. Nous pouvons désormais étudier la conges-

tion, ou plutét la saturation dans un réseau.
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Chapitre 4

Une méthode passive d’inférence de
topologie dans un réseau IP

Avant d’aborder ce chapitre, reprenons le fil de cette thése depuis le début. Thales
Alenia Space, fabricant de satellites géostationnaires, voit le déploiement de la constel-
lation de satellites LEO Starlink. Cette constellation offre un service d’acces a internet
bien plus performant que les traditionnels fournisseurs d’accés a internet par satel-
lite géostationnaire. Le marché d’internet par satellite géostationnaire s’effondre donc
petit & petit face au nouvel entrant et Thales tente de participer a des projets concur-
rents : HAPS (le Stratobus, idée de dirigeable stratosphérique), OneWeb, Telesat et
maintenant IRIS2 (un projet porté par I'Union Européenne). Il y a deux types de

mégaconstellations :

e les petites, contenant pres de 300 satellites et représentées par les projets énu-

mérées précédemment. Leur gestion peut étre centralisée.

e les grandes, dont 'ordre de grandeur est proche de 15000 satellites a terme, sont
représentées par Starlink et Amazon Leo (porté par Amazon). Leur gestion ne

pourra probablement pas étre centralisée en raison de leur taille.

Nous étudions ces grandes constellations qui fourniront un meilleur service a condition
de les exploiter convenablement. Comme dans les réseaux terrestres, ces réseaux sont
sujets a des problemes de congestion. Le chapitre précédent a permis de les modéliser et
a rappelé que la congestion se produit lorsque les goulots d’étranglement du réseau se
situent pres du cceur réseau. Dans le cas d’une mégaconstellation, détecter la congestion

revient donc a identifier la présence d’un goulot & proximité d’une station sol.

69



Ce chapitre présente la contribution majeure de la these qui est une méthode pour
reconstruire la topologie du réseau depuis une station sol. Les instants d’arrivées des
paquets IP, initialement groupés par flux, sont analysés et progressivement regroupés
selon leur provenance de plus en plus précise en remontant dans la topologie depuis
le point d’observation jusqu’a I’émetteur. Nous commengons par expliquer le concept
par une présentation simplifiée du fonctionnement d’une file d’attente, et comparons la
contrainte exercée par une file d’attente avec la notion d’entropie utilisée par Katabi.
Un test de détection de file d’attente commune est ensuite implémenté pour créer une
méthode compléte d’inférence de topologie, qui est ensuite illustré a travers un exemple
pas a pas. Enfin, les résultats de cet algorithme et de la méthode Katabi sont présentés
dans divers cas d’application pratiques, émulés a partir de I'outil présenté au chapitre
précédent (§ 3.4.1).
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4.1 Méthodes de détection d’une file d’attente

Nous avons vu qu’il existe de nombreuses méthodes pour détecter les files d’attente

présentes dans un réseau. Nous cherchons dans un premier temps a caractériser la

présence d’une file d’attente par la distribution des inter-espacements en sortie de file.

Nous présentons ensuite une nouvelle approche de détection de file d’attente.

Les principales variales utilisées dans cette section de détection de file d’attente
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sont notées dans le tableau 4.1.

Symbole | Description

Y indice d’une file d’attente.

x indice d’un paquet.

b, taille du paquet =x.

T durée de transmission d’'un paquet.
Tey durée de transmission du z*™¢ paquet en sortie de la file y.

Ly débit de la file y.
2y instant de fin d’émission du z*™® paquet en sortie de file y.
€x,y inter-espacement du paquet x avec le paquet z — 1 en sortie de file .
Cet intervalle de temps est divisé par by.

TABLE 4.1 : Tables de notations utilisées dans ’analyse des files d’attente

4.1.1 Méthodes de la littérature et analyse des données d’une file
d’attente

Nous revenons sur deux méthodes de la littérature qui ont attiré notre attention :
le minimum et 'entropie. Ces méthodes sont mises en relation avec le modele de file

d’attente pour expliquer leur fondement, et ainsi élaborer une méthode alternative.

4.1.1.1 L’estimateur du minimum pour déterminer le débit de la

derniére file d’attente traversée

On s’intéresse dans ce premier cas a un probleme simplifié, afin d’identifier la diffé-
rence entre un agrégat de flux et la sortie d’une file d’attente. Identifier cette différence
implique de bien définir la file d’attente, et cela nous ameéne a la premiere piste du mi-
nimum des inter-arrivées. Nous introduisons ensuite la notion d’intervalle de régulation

comme une extension au concept de file d’attente.

Le débit instantané bridé Parmi les modeles de file d’attente présentés précédem-
ment, le modele le plus réaliste est le modele déterministe. Le temps de transmission
d’un paquet est simplement le ratio entre la taille b, du paquet x et le débit u, de la
file d’attente y.
ot
Hy
Chaque file d’attente ne traite qu’un seul paquet a la fois, les paquets sont traités

successivement. La différence des instants de fin de réception des paquets vérifie :
thy — tay > Thy (4.1)
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Hy b2 b1
sz T1y
< > «—>
< | |
temps t2y t1y

instants de sortie

FIGURE 4.1 : Mesure de différence d’instants de sortie de file d’attente

Ainsi, pour mettre en évidence la présence d’une file d’attente, on mesure les écarts
pondérés - inverse du débit instantané - entre deux paquets successifs en sortie de la
file y. Ces mesures sont définies par

Cry = t:}c,y _bszy (4'2)

Dans un premier temps, nous travaillerons avec des paquets de taille constante
unitaire et les illustrations seront réalisées avec des simulations de paquets suivant
une loi de trafic entrant est exponentielle. L’extension a des cas plus complexes sera
abordée apres avoir présenté le concept de détection de file. Ainsi, T, est constant et
vaut Ty = i pour tout x.

Enfin, les valeurs e, sont définies dans I'intervalle [i, o0), indépendamment de
la loi du trafic entrant. Détecter la présence d’une file d’attente reviendra & montrer
'existence d’une borne basse (T’x,) a l'intervalle de définition de la variable aléatoire
exy. La démonstration de I'existence de cette file implique d’en estimer le débit grace
a ’estimateur Ty = min, e,y qui converge vers T, = t

Cette hypothése reste valide a condition que la régulation de trafic soit effectuée

instantanément, comme nous allons le voir.

Intervalle de régulation du trafic Toute série de paquets est émise par un dis-
positif y dont le débit maximal est limité, et nous pouvons estimer cette valeur en
sortie immédiate grace a l’estimateur Ty = min, ey, ot x prend les valeurs des indices
des paquets observés en sortie de la file y. Cependant le mélange avec des flux issus
d’autres files d’attente et le passage a travers des files intermédiaires perturbe cet esti-

mateur ? Nous devons donc nous baser sur des mesures d’inter-espacement entre deux
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paquets successifs potentiellement bruitées, qui ne refletent plus forcément le temps de
transmission minimal T} observé en sortie de la file . Le choix de mesurer des écarts
pondérés fonctionne ici car le débit instantané d’une interface est bridé physiquement
par la technologie. Le débit sortant ne dépassera donc pas u quel que soit l'intervalle
de temps considéré. Nous observons cela dans la distribution des inter-espacements.

En simulation ou émulation, certains mécanismes de limitation du débit régulent
le trafic plus grossierement, sur un intervalle de temps plus grand. L’exemple typique
est le token bucket, dont l'intervalle de temps de régulation correspond a l'intervalle
de temps de remplissage d’un bucket. Dans une telle file d’attente les paquets de taille
inférieure au token sont transmis théoriquement & vitesse infinie, en pratique a la
vitesse maximal du matériel. L’étude de la distribution des temps d’inter-arrivées ne
convient donc pas pour montrer I’existence d’une telle file d’attente.

Enfin, les files d’attente M/M/1 ont une durée de régulation probabiliste : leur
débit ne peut pas dépasser tel seuil avec telle probabilité, donnée par la loi de sortie
de la file d’attente.

En conclusion, cette méthode du minimum des inter-arrivées pondérées permet de
détecter la derniere file d’attente traversée par 'agrégat et estimer son débit. Mais
pouvons-nous savoir ce qui se passe en amont de cette derniere file 7

Dans la suite, nous détecterons la présence de files d’attente & régulation de débit
instantanée en observant les écarts entre deux paquets consécutifs issus de cette file.
Nous n’avons pas étudié les cas avec intervalle de régulation, mais I’approche dévelop-
pée ici pourrait leur étre adaptée en vérifiant 1’existence d’un intervalle de régulation :
au-dessus de l'intervalle de régulation, le débit reste plafonné. Au contraire, il faudrait
montrer que les mesures de débit ne cessent d’augmenter en réduisant la durée de

I’intervalle de régulation.

4.1.1.2 Utiliser le trafic issu d’une file pour estimer son débit

Dans la plupart des cas, 'estimation du minimum des écarts pondérés entre paquets
successifs convergera vers le débit de la derniere file d’attente commune. Mais nous

aimerions savoir ce qu’il y a en amont de cette derniere file.

Transformation de la distribution des inter-espacements Nous illustrons cette
étude de ce qui se passe en amont de la derniere file d’attente avec la figure 4.2a. Voici
la situation : un flux de loi exponentielle traverse une premiere file 1 de débit p1, puis

est agrégé a un second flux de loi exponentielle avant de traverser une file 2 de débit

H2.
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de paquets issus d’une file d’attente fic issu et non issu de la file 1.

FIGURE 4.2 : Flux traversant plusieurs files d’attente successives

Nous observons en sortie du systéme le flux issu de la file 1 pour espérer y déceler
une marque de la file 1. Pour simplifier, les résultats présentés figure 4.2b sont obtenus
par de simples simulations avec des paquets de taille constante.

Nous voyons sur cette figure que la piste précédente du minimum des inter-arrivées
s’évanouit : le minimum des inter-espacements, qui vaut 77 en entrée, converge vers 15
(durée de transmission d’un paquet de la file 2) & mesure que la durée d’observation
augmente. Si p; > po, la convergence est immédiate : aucune inter-arrivée formatée
par la premiere file d’attente ne sera conservée par la seconde file d’attente. Dans le
cas contraire, la convergence sera plus ou moins lente selon le trafic concurrent dans
la seconde file. En revanche, nous constatons ici qu'une grande proportion des inter-
arrivées entre paquets issus de la file 1 ont été formatées a la valeur T; et qu’elles
ont été conservées bien que les paquets soient passés ensuite a travers la file 2. Nous
retrouvons ainsi I’étude des modes de la distribution des inter-arrivées, préconisée par
de nombreux auteurs dans 1’état de lart ([Pax97], [LB01]). Observons que le mode lié
au temps de transmission de la file est trés marqué dans la fonction de répartition de
I’agrégat des flux sortant de la file d’attente, mais peut ’étre beaucoup moins si nous

observons un sous-ensemble de cet agrégat.

L’entropie Plutét que d’observer la distribution selon l'axe des abscisses, I’entro-
pie mesure selon ’axe des ordonnées. L’entropie de Rényi est une généralisation de

I’entropie de Shannon définie par la formule

H, = 1 i . log, </ fq(:u)das) (4.3)
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L’entropie mesure le désordre dans le trafic. Intuitivement, un flux entrant dans
le systeme est désordonné. La file d’attente filtre les petites inter-arrivées et régule le
trafic. Moins les valeurs sont dispersées, plus il y a d’ordre et donc plus il est probable
que le flux ait été régulé par une file d’attente.

Nous pouvons utiliser I’entropie pour agréger les flux en fonction des files d’attente
traversées. Plus une file d’attente a un impact fort sur le trafic observé (en étant sou-
vent saturée), plus 'agrégat qui s’en écoule sera ordonné. Agréger des flots permettra
de réduire ’entropie & condition que les inter-espacements entre ces flots soient ordon-
nés par une file d’attente commune. Katabi montre qu’en minimisant 1’entropie, on
regroupera les flux par la file d’attente principale qui aura impacté le plus les inter-
espacements du trafic [KBO1]. Toutefois, cette file peut étre qualifiée a tort de goulot
du réseau : en considérant 'illustration 4.2a, la file 2 peut avoir une grande capacité et
étre souvent remplie, masquant ainsi une file 1 sous-dimensionnée qui est le vrai goulot
du réseau, a l'origine de nombreuses pertes.

L’entropie ne mesure donc pas vraiment la congestion mais la saturation d’une file
d’attente. De plus, son implémentation souffre de quelques difficultés techniques que
nous présentons ici. Tout d’abord, nous n’avons pas acces a la densité de probabilité f
mais a des données discretes. Nous utilisons une version discrete de ’entropie de Rényi
en remplacant 'intégrale par une somme et la loi de densité par ’histogramme.

Ensuite, il faut déterminer deux parametres pour calculer I'entropie. Le premier est
le parametre g qui regle I'importance a accorder a un mode de la distribution. Plus q est
élevé, plus 'attention est portée sur la hauteur du mode principal. En pratique, Katabi
recommande des valeurs entre 4 et 5. Le second parametre est le pas de 'histogramme :
qu’il soit trop petit ou trop grand, aucun pic ne ressortira de I’histogramme car les
valeurs seront soit trop dispersées, soit trop regroupées. Idéalement ce réglage est défini
en fonction du débit de la file d’attente a mettre en évidence. Un bon pas sera trouvé
entre le 100°™ et le 10°™¢ de cette valeur. De maniére encore plus empirique, il semble
%18(&1) fonctionne

correctement. Cela se justifie par le fait que la file d’attente sera avant tout visible dans

qu’un réglage lié a un petit quantile des données, par exemple

les petites inter-arrivées de la distribution. Le pas doit étre suffisamment grand pour
obtenir un nombre convenable de mesures (le choix du minimum des inter-arrivées est
mauvais de ce point de vue) mais suffisamment petit pour observer des variations.
Enfin, entropie ne prend en compte que les valeurs sur I’axe des ordonnées ce qui
la rend sensible au débit. Dans un réseau, la loi qui représente le désordre des paquets

n’est pas une loi uniforme des inter-arrivées des paquets mais une loi exponentielle.

L’entropie d’un trafic de loi exponentielle de débit A\ vaut H, = 1—iq log ()‘qq_l). Avec

q > 1, plus X est élevé, plus 'entropie sera faible, conduisant a le supposer issu d’une
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file d’attente, a I'instar d’un flux de débit faible présentant un pic caractéristique d’une
file d’attente.

4.1.2 Méthodes par comparaison avec un flux de référence aléatoire

Les méthodes de la littérature permettent de détecter certaines files, nous proposons ici
des méthodes alternatives pour identifier et caractériser les files d’attente du réseau.
Une file d’attente sera observable a condition de modifier une part significative du
trafic qui la traverse et que cette marque de la file d’attente soit conservée jusqu’au
point d’observation. Un critere simple est de pouvoir observer des temps inter-arrivées
formés par chacune des files d’attente en amont, donc que les débits des liens du réseau
soient croissants et que les goulots du réseau soient situés en amont. Nous proposons

deux méthodes différentes, dans I'ordre ot nous les avons eues au cours de la these.

4.1.2.1 Détection et mesure du débit de la premieére file commune a un

agrégat

La premiere méthode consiste a déceler dans un agrégat la file d’attente de plus faible
débit ayant impacté l'agrégat. Cette file d’attente sera la premiere file détectable tra-

versée par ’agrégat.

Comparaison entre trafic entrant et sortant Pour illustrer le probléme, nous
présentons un simple flux qui traverse une file d’attente. Les paquets sont de taille
constante et espacés suivant une loi exponentielle.

Nous obtenons les résultats présentés figure 4.3. La file d’attente filtre effectivement
les inter-arrivées comme exprimé avec le minimum. La fonction cumulée croissante des
inter-arrivées des paquets est donc inférieure en sortie par rapport a Uentrée (F, > Fy).
La file stocke les paquets et, par conservation du débit, transmet les paquets entrés
a débit élevé au débit de la file d’attente. Cela produit un pic de densité (réduisant
I'entropie) et un saut de la fonction de répartition au-dessus de la fonction de réparti-
tion en entrée F, < Fy sur une certaine plage, avant convergence éventuelle des deux
fonctions de répartition.

Ainsi, la mesure de I'impact d’une file d’attente peut se quantifier en comparant

les distributions des inter-arrivées des paquets :
max |Fe(z) — Fs(x)] (4.4)
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FIGURE 4.3 : Comparaison entrée/sortie d'une file d’attente

Ce maximum sera atteint en 7T, le temps de transmission d’un paquet par la file d’at-
tente. Notons qu’a cette valeur s’opere la transition du signe de F, — F. Nous avons
donc ici un moyen de quantifier I'impact de la file d’attente en mesurant la proportion
d’inter-espacements modifiés, ainsi que de déterminer son débit. Nous précisons qu’il
s’agit d’'une comparaison entre trafic "entré" et "sorti". En effet, lorsque la file d’attente
est totalement remplie, des pertes sont générées. Ces paquets jetés avant I'entrée dans
la file d’attente auraient aussi bien pu ne pas exister, la sortie n’aurait pas été diffé-
rente. La figure 4.3b illustre cette comparaison entre les flux de trafic en entrée et en
sortie de la file.

Toute la difficulté consiste donc a générer un trafic équivalent a celui en entrée de
la file d’attente.

Génération de trafic aléatoire La méthode proposée repose sur la comparaison

entre
e La distribution des inter-arrivées du trafic sortant, observé dans la file d’attente ;

e La distribution des inter-arrivées du trafic entrant, les paquets finalement non
observés, que ce soit pour cause de rejet par la file, perte ou parce qu’ils ont

emprunté un autre chemin.

N’ayant pas acces au trafic sortant, nous avons besoin de reconstituer ce trafic
entrant. Il existe une dépendance entre certains événements créée en sortie de file
d’attente qui est supposée ne pas exister en entrée. Pour reconstruire le trafic entrant
nous utilisons la simplification préférée en probabilités : une hypothese d’indépendance

des événements.

78



4.1. Méthodes de détection d’une file d’attente

La fonction de répartition des temps d’inter-arrivée en entrée est reconstruite a

partir de la sortie en posant une hypothese d’indépendance parmi les suivantes :
e indépendance des paquets;

e indépendance des flots.

Indépendance des paquets L’indépendance des paquets consiste a supposer
que deux paquets successifs sont indépendants. Cela correspond a supposer que les
paquets suivent une loi d’entrée de file d’attente exponentielle. La loi exponentielle
est définie avec le seul parametre de débit A dont il suffit de La loi des événements
indépendants étant la loi exponentielle, on cherchera la loi exponentielle qui minimise
I’erreur avec la distribution observée.

La fonction cumulée croissante estimée en entrée est donc :
E(t)=1—e (4.5)

Indépendance des flots Nous savons que les utilisateurs d’internet utilisent
fréquemment un algorithme de controle de congestion ou émettent a un débit constant.
Ici nous prenons en compte que deux paquets issus du méme utilisateur peuvent étre
corrélés, mais pas deux paquets issus de deux utilisateurs différents.

Dans le cas de 'observation d’un agrégat composé de deux flots, la variable étu-
diée est U le temps d’attente avant le prochain paquet. Cette variable est définie par
U = min(Uy, Us) qui sont les temps d’attente avant I’arrivée du prochain paquet issus
respectivement du flot 1 ou du flot 2. Comme les deux flots sont supposés indépendants,

la fonction cumulée croissante reconstruite en entrée est la suivante :
Fe(t) = P(U < t) =1- P(Ul > t)P(UQ > t) (4.6)

Ou les lois de U; et Us sont obtenues en tracant 1’histogramme de chaque variable

individuellement.

4.1.2.2 Détection de file supplémentaire a un sous-ensemble d’un agrégat
de flux

L’implémentation de la méthode précédente est basée sur la métrique d’entropie qui est
difficile a maitriser. Le résultat dépend beaucoup de la saturation de la file d’attente,
des files intermédiaires de la proportion de trafic observé. Plus cette proportion est

faible, moins les résultats seront fiables et concluants.

79



4. UNE METHODE PASSIVE D’INFERENCE DE TOPOLOGIE DANS UN RESEAU IP

Reprenant ’expérience illustrée figure 4.2, nous cherchons un moyen de vérifier
si un ensemble de paquets partage une file d’attente supplémentaire par rapport aux
autres flux. Les paquets issus de la file 1 sont plus rarement espacés d’un écart inférieur
a T que les autres. Nous exploitons cette propriété qui reste vrai sur un sous-ensemble

de 'agrégat initial.

0.40 4 — sélection de trafic issu de file 1
sélection aléatoire équivalente /

Fonction de répartition

0.5 1.0 1.5 2.0 2.5 3.0
inter-arrivées

FIGURE 4.4 : Comparaison entre une sélection de paquets ayant traversé deux files
d’attente et un méme nombre de paquets choisis aléatoirement (voir schéma 4.2a).

La figure 4.4 illustre ces résultats ou, en sortie de file 2, un sous-ensemble de paquets
issus de la file 1 est comparé a un choix aléatoire de paquets issus de la file 2. Lorsque le
nombre d’observations est suffisamment conséquent, on met en évidence que la fonction
cumulée croissante des paquets est inférieur a la fonction cumulée croissante aléatoire
dans lintervalle |75, T7[. La comparaison n’est possible qu’a débit équivalent, aussi
pour tester si un ensemble de flux partage une file supérieure commune par rapport
aux autres flux, nous comparerons les inter-arrivées de ces paquets avec un méme
nombre de paquets tirés aléatoirement. Pour plus de précision nous pouvons faire du

bagging : recommencer ’expérience plusieurs fois sur de nouvelles sélections aléatoires.

Les résultats obtenus avec ce test se sont révélés bien plus fiables pour vérifier qu'un
agrégat partage une file d’attente de débit donné plutét que la comparaison entre ce

débit et le débit estimé par la méthode précédente.
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4.2 Algorithme d’inférence de topologie

Apres avoir présenté le concept de test de présence de file d’attente, nous 'utilisons dans
un algorithme d’inférence de topologie. Cette introduction apporte une vue globale
de lalgorithme, dont nous décrivons de maniére succincte les différentes étapes. La
seconde partie apporte des précisions sur des points critiques de I'implémentation et

les hypotheses de fonctionnement de la méthode développée.

Apergu d’un algorithme d’inférence de topologie Ce dernier test est implé-
menté dans un algorithme d’inférence de topologie. Cet algorithme produit un arbre
(graphe sans boucle), dont les arétes et nceuds correspondent aux liens et files d’attente
du réseau. Le réseau est découvert en remontant progressivement les nceuds de I'arbre.
Partant de 'agrégat complet au point d’observation, on divise 'agrégat en groupes de
flux partageant une file supplémentaire. On recommence ensuite sur chaque groupe de
flux identifiés comme provenant d’une méme file d’attente.

Plus en détail, il faut :

1. identifier le débit (ou temps de transmission 7' d’un paquet de taille standard)

de la file d’attente commune a 'agrégat ;

2. effectuer des tests de présence de file d’attente supérieure pour une valeur de
temps de transmission supérieure a T <. En dessous de cette valeur, une file
d’attente supérieure ne sera pas mise en valeur, tandis que si nous choisissons
une valeur trop élevée, nous risquons de manquer la détection d’'un étage de

I’arbre;
3. partitionner effectivement 'agrégat en fonctions des résultats obtenus a 1’étape

précédente.

4.2.1 Etape 1 - Estimation du niveau d’analyse T
Entrée : agrégat complet des paquets au point d’observation.

Sortie : 7', estimation de T, temps de transmission et inverse du débit de la file

commune a l'agrégat.

Algorithme Etant donné un agrégat de flots :
1. Calculer la fonction de répartition des temps d’inter-arrivée de I’agrégat complet ;

2. Lisser la fonction de répartition et la dériver ;
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3. Définir T par ’abscisse du plus haut saut de la fonction de la fonction de répar-

tition, c’est-a-dire au pic de densité de la distribution des temps d’inter-arrivée.
Des erreurs peuvent apparaitre dans la recherche du pic de densité :

e Présence d’'un pic a un quantile tres grand = borner la recherche du saut de la

fonction de répartition a la zone des valeurs inférieures a la médiane;

e Le saut de la fonction de répartition n’est pas significatif = choisir une valeur,

par défaut le quantile 10% des temps d’inter-arrivée de I'agrégat.

Remarques : Lisser la fonction de répartition permet d’éviter des erreurs numé-
riques lors de la dérivation. Le filtre de lissage est ici un noyau de convolution gaussien
d’écart-type o = 155 avec n le nombre de paquets observés.

Le premier type d’erreur se produit lorsqu’un sous-ensemble significatif des paquets
passe par une méme file d’attente fortement saturée. Elle masque alors les autres files
d’attente, y compris celle de I'agrégat complet. Le risque est de ne pas détecter les
autres files d’attente. Le second se produit lorsqu’il n’y a pas de file d’attente commune
a lagrégat complet. Une valeur arbitraire (par exemple 10%) permettra probablement

de mettre en évidence des sous-ensembles de flots issus d’une méme file en amont.

4.2.2 Etape 2 - Construction de fonctions de répartitions pour toute

paire de flots (3, j)
Entrée : agrégat complet et indices des flots (i, 7).

Sortie : fonction de répartition Fj; des inter-flots de I'agrégat (i,j) et fonction de

répartition de référence Eﬂ‘?f.

La démarche suivante sera répétée sur chaque paire de flots.

Les notations utilisées au cours de cette étape sont données dans le tableau 4.2.
Notons ici 'utilisation d’inter-flots & la place des inter-arrivées. Les inter-flots de ’agré-
gat (i,7) sont les temps d’inter-arrivée entre deux paquets p, et p,4+1 consécutifs dans

lagrégat tels que 'un appartient au flot ¢ et autre au flot j, i # j.

Remarque : nous aborderons dans la suite le sujet des inter-flux et intra-flux qui
permet d’éviter certains problémes, notamment ceux liés a la disparité des débits des
flux. Ici le probléme ne se pose pas parce que ces étapes sont illustrées avec des résultats
de simulation sur des flux de loi exponentielle : la différence que nous présenterons par

la suite n’existe pas ici.
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Symbole | Description
(1,7) indices d’une paire de flots
Nij (N; + N;) somme des nombres de paquets des flots i et j
Fij fonction de répartition des inter-flots de agrégat des flots (i, j)
ﬂg’?f fonction de répartition de référence pour les flots i et j
K nombre de simulations de Monte-Carlo. Nous utilisons K = 200
Fi’;’mf fonction de répartition des temps d’inter-arrivée de I’échantillon k

TABLE 4.2 : Notations utilisées

Démarche Etant donné une paire de flots (7, 5) :
1. sélectionner les N;; paquets appartenant aux flots i et j;
2. calculer Fjj, la fonction de répartition des inter-flots de I'agrégat (i, 7);
3. construire la fonction de référence par méthode Monte-Carlo en k itérations :

a) construire K groupes de n;; paquets choisis aléatoirement dans I’agrégat

complet ;

b) calculer pour tout k£ € 1,.., K la fonction de répartition Fil;’ref des temps

d’inter-arrivée des paquets du groupe k;

4. calculer la fonction de référence Firff qui est la moyenne des {Fi];’ref, kel, ., K}.

4.2.3 Etape 3 - Construction de la matrice d’adjacence

Entrée : ensemble des (Fj;, Fijef)

Sortie : matrice d’adjacence binaire A

La matrice d’adjacence A = (a;;) binaire compare les fonctions de répartition des

(Fij, Fijef) au niveau 7. Pour chaque paire de flots (1,7),

1 si F(T) < Fref(T
aij = w0 < BT (4.7)
0 sinon

4.2.4 Etape 4 - Partitionnement

Entrée : matrice d’adjacence A.
Sortie : liste de clusters.
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Un algorithme de partitionnement est utilisé pour trouver le partitionnement optimal
de l'agrégat des flots et corriger les erreurs éventuelles dans la matrice d’adjacence A.
Cet algorithme fournit un ensemble de classes contenant les flots contenant les flots

issu d’'un méme nceud. Par rapport au nceud commun a ’agrégat complet, ces nceuds
e Sont situés en amont dans la topologie du point de vue de 'observateur
e Ont un débit inférieur

Nous reviendrons en détail sur ces aspects de partitionnement au chapitre suivant.

4.2.5 Etape 5 - Récursion

Les étapes précédentes ont permis d’obtenir la liste des clusters de flots qui composent
lagrégat. Ces mémes étapes sont répétées sur chaque cluster de flots trouvé afin de
construire récursivement la topologie.

Des informations sur le réseau pourraient étre utilisée ici ou dans les étapes précé-

dentes pour évaluer ou corriger les résultats :

Adresses IP source/destination et ports source/destination des paquets

o Nombre maximal d’interfaces d’un équipement (c’est le nombre maximal de clus-

ters a trouver)

Débits des interfaces, aide dans ’estimation de T

4.3 Hypotheses et précisions sur le fonctionnement de

P’algorithme

Nous revenons ici sur divers problemes rencontrés dans I'exécution de l'algorithme.
Nous commencons par la fin, et notamment expliquons pourquoi il est important de
simplifier le partitionnement et I’intérét de le réduire a un probléme de partitionnement
de graphe. En conséquence, nous devons réaliser des tests de présence de file d’attente
uniquement sur des paires de flux, et montrons I'importance d’utiliser les inter-flux
plutot que la distribution complete des inter-arrivées de 'agrégat des deux flux. Nous
analysons ensuite le cas d’observation partielle du flux sortant de la file d’attente et
expliquons l'importance de 'hypothese de taille constante des paquets circulant dans

la topologie.
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4.3.1 Le partitionnement de graphe

La division d’un agrégat de flux en un nombre inconnu de sous-ensemble de flux est un
probleme difficile. L’idéal serait d’évaluer chaque sous-ensemble possible et sélectionner
les meilleurs candidats. La complexité est bien trop élevée, aussi nous préférons tester
les flux deux & deux et trouver une solution, méme partielle, plutét que pas. Pour N

. VIR N(N-1
flux, nous restreignons donc le nombre de tests a réaliser a (g )= %

. Le nombre
de tests est donc réduit & une complexité polynomiale en O(N?), ce qui est beaucoup
plus acceptable. Cette simplification a un cofit : la précision des tests est beaucoup
moins bonne. Nous devons donc croiser les résultats des tests pour corriger les erreurs
et résoudre ainsi un probleme de partitionnement. Ce probleme de partitionnement
est connu, il a été largement abordé dans la littérature méme s’il n’existe actuellement
pas de garanties de performances sur celui-ci. Nous reviendrons sur ce probleme dans

le chapitre suivant de partitionnement de graphes.

4.3.2 Inter- et intra-flux des paquets

D E— > Inter-flux

<= = = > <= == = -> Intra-flux

FIGURE 4.5 : Décomposition des temps inter-arrivées des paquets

La série temporelle des inter-arrivées de deux flux de paquets se décompose en deux

types de mesures :

e Les intra-flux, durées qui séparent deux paquets successifs de I’agrégat apparte-

nant au méme flux

e Les inter-flux, durées qui séparent deux paquets successifs de I'agrégat apparte-

nant a des flux différents

Quelle information contiennent les intra-flux ¢

Les intra-flux sont des écarts entre paquets ayant parcouru le méme chemin tout
au long du réseau, contrairement aux inter-flux. Les intra-flux ont donc probablement
été plus soumis aux contraintes des files d’attentes en amont et seront en moyenne
théoriquement plus élevés. Nous observons ce comportement en simulation avec des flux
de loi d’inter-espacement exponentielle. Plusieurs effets contradictoires vont influencer

les valeurs des intra-flux :
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¢ Le mode de fonctionnement des files d’attente
e La présence de rafales de paquets dans le flux initial
e L’accroissement des débits des files d’attente

Lorsque la file d’attente bride le débit de fagon instantanée, la distribution des intra-
flux refletera cette limite de débit, qui restera potentiellement visible jusqu’au point
d’observation. Ce n’est pas le cas avec nos données émulées car la premiere file d’at-
tente, au contact de I’émetteur fonctionne sur le principe du token bucket filter. Le
fonctionnement de ’algorithme de controle de congestion, et plus largement la mé-
thode d’émission des paquets modifie considérablement les résultats. Intuitivement,
on pourrait penser que la moyenne des inter-flux soit inférieure a celle des intra-flux.
Mais lorsque le trafic est émis en rafales, la sortie de la file d’attente fera plus souvent
apparaitre des paires de paquets issus du méme utilisateur. Contrairement a I'intuition
précédente, la moyenne des intra-flux pourrait dans ce cas étre supérieure a celle des
inter-flux. Les rafales de paquets seront plus ou moins bien conservées par les files
d’attente successives. Les rafales de paquets seront plus probablement morcelées si le
débit de la nouvelle file d’attente est tres supérieur au débit de la derniere file traversée
par le flux.

Pourquoi seuls les inter-flux sont intéressants ¢

Lorsque les flux de paquets sont multiplexés, les rafales de paquets sont bien mor-
celées : Pagrégat sortant est formé de rafales de paquets appartenant aux différents
flux et on mesure beaucoup d’inter-flux a la valeur du temps de transmission de la
file d’attente. Les inter-flux sont alors représentatifs de la premiere file ot se sont re-
joints les différents flux. Contrairement aux tests en simulation avec des flux de loi
exponentielle ou la différence était peu marquée, les tests sur émulateur ont contribué
a largement améliorer les performances du test de file supplémentaire supérieure. Les
inter-flux, qui sont les plus susceptibles de contenir I'information de présence d’une
file supérieure commune, sont masqués dans les inter-arrivées deux flux de débits tres

différents.

4.3.3 Résultats en cas d’observation partielle des paquets

Nous n’avons pas indiqué au cours de l'algorithme I'impact d’une observation partielle
du trafic. En effet, tous les paquets échangés dans le réseau ne seront pas observables
en un unique point central et I’existence de certains paquets ayant contribué a remplir

les files d’attentes ne sera pas connue.
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FIGURE 4.6 : Inter-arrivées de flux de paquets a taille constante ayant traversé une
file d’attente

La comparaison des flux entrant et sortant de la file d’attente permet toujours de
déceler la présence de la file d’attente. Cependant la marge de détection est plus faible.
La figure 4.6 illustre une simple expérimentation de trafic poissonien traversant une
file d’attente, mais dont seule une partie des paquets serait observée. Les fonctions
de répartition F, et Fy sont calculées en entrée et sortie de la file d’attente a partir
de lensemble des paquets ayant traversé la file (qui ne géneére pas de pertes), tandis
que les fonctions F,, et Fy, sont calculées a partir d’une sélection aléatoire de 70%
des paquets. La présence d’une file d’attente de niveau T est détectée en mesurant la
valeur 0, = Fso(T) — Feo(T). La méme opération dans une situation de connaissance
totale des paquets ayant traversé la sortie donne 0; = F(T) — F.(T'), et on constate
que 0; > d0,. En théorie, la détection de file d’attente par observation partielle du trafic
reste possible (c’est ce que nous faisons en réalité avec les tests sur des paires de flux)
mais la différence est moins marqué donc la performance du test de présence de file

sera moins bonne.

Enfin, en cas d’observation partielle de la sortie de la file d’attente, nous obser-
vons des sauts harmoniques de la fonction de répartition des inter-flux (ou inter-fluz
pondérés si les paquets ne sont pas de taille constante). Ces sauts, aussi détectable
par des modes de la distribution, sont formés par I’absence d’un ou plusieurs paquets
successifs non observés. La hauteur cumulée de ces harmoniques correspond au taux

de saturation de la file d’attente présenté en début de chapitre. On peut donc ainsi
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compenser la perte d’information causée par les paquets manquants et mesurer le taux

de saturation de la file d’attente.

4.3.4 L’hypothese de taille constante des paquets

Les difficultés apparaissent lorsqu’on observe des flux dont les paquets sont de taille
variable en aval du réseau, apres plusieurs files d’attente. Dans ce cas, les harmoniques
ne pourront plus étre mises en évidence, méme en divisant par la taille des paquets,

parce que la taille des paquets intermédiaires non observés est inconnue.

1091 —— # paquets
— octets

Fonction cumulée croissante

o 2000 4000 6000 8000
Taille des paquets (octets)

FIGURE 4.7 : Répartition de la taille des paquets, données MAWI.

La situation dans internet est un entre-deux : on ne peut pas dire que tous les
paquets sont de taille constante, mais ’approximation reste plausible. Comme illustré
figure 4.7 avec des données extraites un jour d’avril 2023 dans le réseau MAWI, les

réseaux transportent globalement 2 types de paquets :

o de trés petits paquets (SYN, ACK, ARP, DHCP ... ) qui échangent des informa-

tions de protocole
e des gros paquets de transport de données

Ces petits paquets représentent en masse moins de 10% du trafic. Prés de 60% est
constitué de paquets de taille égale a la MTU. Enfin les autres sont de taille proche
d’une multiple de la MTU. Dans une optique d’estimation de la saturation de la file
d’attente, le manque de déterminisme de la taille des paquets pourra étre plus ou
moins compensé par ces inter-espacements caractéristiques et la connaissance de la
répartition des différents paquets de taille proportionnelle a la MTU.

Nous supposons que cette répartition restera similaire dans tous les réseaux. Cette

hypothese sera mise a mal dans des contextes tres particuliers. Par exemple, les traces
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plus récentes de MAWI sont lourdement affectées par un projet de scan d’internet qui
génere un nombre élevé de paquets ICMP.
Dans la suite du travail, dans nos simulations les paquets sont presque tous de

méme taille constante égale a la MTU.

4.4 Cas d’application

4.4.1 Présentation globale

Afin d’illustrer la méthode, nous illustrons son application sur I'expérience émulée
dans le chapitre de génération des données. Les détails du réseau sont donnés §3.4.1.
L’utilisation des inter-flux pondérés est la seule modification effectuée par rapport a
Palgorithme §4.2; afin de s’adaptation aux spécificités des flux TCP-Cubic de I’émula-

teur. Nous la reproduisons figure 4.8, en la simplifiant au premier niveau de la topologie.

FIGURE 4.8 : Représentation du réseau émulé (idem fig 3.5)

Nous cherchons a diviser selon leur provenance cl1, ¢2 ou ¢3 les flux de paquets ob-
servés en obs3. La figure 4.9 illustre les contraintes du test de file supérieure commune.
Nous vérifions que les temps inter-arrivées observés d’agrégats de flux issus respective-
ment des files supérieures cl, c2 et ¢3 prennent rarement des valeurs inférieures aux
temps de transmissions Ty respectifs de ces files d’attente, et que ces files présentent
généralement un saut de la fonction de répartition marqué en cette méme valeur Ty .

Au contraire, nous observons dans la distribution de 'agrégat complet, issu du
multiplexage de tous les flots, la présence d’une relativement grande proportion de va-
leurs d’inter-arrivées. La zone de "choix de seuil" indique cette partie de la distribution
essentiellement constituée d’inter-arrivées entre paquets issus de deux files d’attentes

différentes.
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FIGURE 4.9 : Le multiplexage des flots génére de nombreuses inter-arrivées

Cette zone est délimitée a gauche par la file d’attente de plus faible débit commune
a l'agrégat. La valeur de T o0bs3 est a relier au débit de la file d’attente obs2, qui
masque par son débit plus faible la file obs1. A droite, cette zone est délimitée par la
file supérieure de plus haut débit, dans notre cas la file ¢3.

Si le choix du niveau d’analyse est dans cette zone, nous pourrons marquer une
différence entre un agrégat de flux aléatoire et un agrégat de flux issu d’'une méme file
d’attente supérieure.

Notons que la file obs1 n’est pas observable.

4.4.2 Etape 1 - Estimation du niveau d’analyse

Le niveau d’analyse T est estimé & partir de I’agrégat observé en obs3. Il sera choisi
comme la valeur du temps d’inter-arrivée associée au plus haut saut de la fonction
de répartition des temps d’inter-arrivée de I’agrégat des flots observés. Le saut le plus
haut correspond a l'abscisse de la densité la plus élevée. Cette densité présente des
Diracs et n’est pas simple a représenter. Cette difficulté technique est contournée en
lissant la fonction de répartition (fig 4.10) avant de la dériver.

L’abscisse du plus haut saut est en pratique estimée au minimum de l'inverse de la
densité (voir figure 4.11) pour réduire le risque d’erreur numérique.

Le résultat de cette étape est T = 80e3ns.
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FiGURE 4.10 : Le lissage de la fonction de répartition des temps d’inter-arrivée de
I’agrégat permet d’éviter des pics de densité infinie causés par des temps d’inter-arrivée
identiques.
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FIGURE 4.11 : Le niveau 7' est abscisse du minimum de Pinverse de la densité associée
a la fonction de répartition lissée.
4.4.3 Etape 2 - Construction des fonctions de répartition référentes

Des que le niveau T de la file d’attente est estimé, il est possible de vérifier si deux flots

partagent ou non une file d’attente supplémentaire. Etant donnés deux flots, on calcule
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la fonction de répartition observée de leurs temps d’inter-arrivée, puis une référence
construite selon ’hypotheése d’indépendance des flots. Comme représenté précédem-
ment figure 4.9, il existe toute une zone dans laquelle un test est possible. Cependant
nous ne connaissons pas les extrémités de cette zone car le débit le plus élevé des files
supérieures n’est pas connu. Il est donc préférable de comparer les deux fonctions de
répartition au niveau T estimé précédemment.

La figure 4.12 illustre le cas de deux flots qui ne partagent pas de file d’attente supé-
rieure commune au-dessus de obs1 (non observable avec cette technique). A I'abscisse
T donnée, la fonction de répartition des inter-flots observés (F3;) est supérieure a la

fonction de référence Firff calculée.

1
071 | 0.04
1
i 0.03
064 1 :
1
H 0/02
2054 1
s ! 011
%ol |
©
£0471 0.00
5 H 0.0 02//04 06 08 1.0
el : le6
5039 |
g i
[s] 1
024 1
1
1
1
1
0.19 1
)
—— inter-flots observés
0.0 référence
1
0.0 0.2 0.4 0.6 0.8 1.0 1.2 1.4 1.6
durée (ns) le7

FIGURE 4.12 : Comparaison des fonctions de répartition de deux flots issus de al
et bl qui se rejoignent en cl. A t = 80.10%, les flots sont indépendants et vérifient
Fref(t) < Fobs(t).

La figure 4.13 illustre au contraire deux flots qui partagent une file d’attente sup-
plémentaire commune au-dessus de obsl (non observable avec cette technique). A
I’abscisse 7' donnée, la fonction des inter-flots observés (F;j) est inférieure a la fonction
de référence Fgf calculée.

Cette étape renvoie les résultats des tests de présence d’une file supplémentaire

commune au niveau 1’ pour chaque paire de flot (i, j).
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F1GURE 4.13 : Comparaison des fonctions de répartition de deux flots issus de al et b1l
qui se rejoignent en c1. A ¢ = 80.103, les flots sont corrélés et vérifient F*ef(t) > FoPs(t).

4.4.4 Etape 3 - Construction de la matrice d’adjacence

Les calculs de I’étape précédente servent a construire un graphe dont la matrice d’ad-

jacence est représentée figure 4.14. Pour rappel,

1 = (i,7) sont liés dans le graphe et ont probablement un goulot commun
e 0 = (i,7) ne sont pas liés, et n’ont probablement pas de goulot commun
(4.8)
La matrice théorique figure 4.14 montre les valeurs prises par les clusters. La ma-
trice récupérée en pratique (a droite) contient beaucoup d’erreurs qu’un algorithme de

partitionnement permettra de corriger (ou non selon la situation).

4.4.5 Etape 4 - Partitionnement

Pour cette étape, nous utilisons ’algorithme de partitionnement spectral, qui projette
les noceuds d’'un graphe dans un espace de vecteurs propres choisis, comme montré
figure 4.15. En utilisant deux vecteurs propres, chaque nceud du graphe est placé par
ses deux coordonnées et nous montrons ainsi visuellement que le probléeme est simple
a résoudre. Cette projection est une étape intermédiaire qui montre le rapprochement
spatial des flots issus du méme goulot. Les couleurs ont été ajoutées pour mettre en

évidence les différences entre les clusters, nous n’y avons pas acces en réalité. Le détail

93



4. UNE METHODE PASSIVE D’INFERENCE DE TOPOLOGIE DANS UN RESEAU IP

matrice théorique matrice issue des observations 1o
0 0 oY .
209 L tos
e 30 < L
TR 0.8
404 & ueE -0
. L EL
0 604 ° . e e H
£ - - T - - i 0.6 =
4] 80 &= L %
° = - o o
9 o, o mIE §
Q & 2
E 100 04 >
120
Ly
0.2
140
160 )
= = 0.0
60 80 100 120 140 160 0 20 40 60 80 100 120 140 160
indices des flots indices des flots

FIGURE 4.14 : Les flots partageant un goulot commun sont liés dans le graphe. Cela
crée des clusters formant des blocs sur la diagonale de la matrice d’adjacence.
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FIGURE 4.15 : Les flots liés dans la matrice d’adjacence sont proches spatialement
dans ’espace des vecteurs propres choisis selon la méthode spectrale.

de I’algorithme sera abordé plus loin.
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4.4.6 Etape 5 - Récursion

La méme technique sera reproduite sur chaque cluster identifié. Le cluster des flots
passés par c3 a été correctement identifié a I’étape précédente. Le niveau d’analyse
calculé a I’étape 1 sur cet agrégat de flots vaut T = 165632ns. La figure 4.16 représente
la matrice d’adjacence obtenue au cours de 1’étape 4. Les blocs de la diagonale, clai-
rement identifiables, sont associés respectivement a 'agrégat issu de b3 (petit cluster)

et celui de b4 (gros cluster). Le partitionnement ne présente donc aucune difficulté.
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FIGURE 4.16 : Matrice d’adjacence des flots ayant traversé ¢3 au niveau T = 165¢3ns
qui met en évidence 'embranchement des files b3 et b4 (cf fig. 4.8).

En conclusion, la progression de ’algorithme permettra de remonter de plus en plus
en amont dans le réseau. La combinaison de tous les résultats est une reconstruction
de la topologie.

Des criteres d’arrét de 'algorithme pourront étre spécifiés avec le nombre de flots,

un niveau 7' & ne pas dépasser et une métrique (a définir) de partitionnement.

4.5 Comparaison avec ’état de I’art

Nous comparons les résultats obtenus avec I'entropie de Rényi (voir plus haut 4.1.1.2)
et la méthode de test de file d’attente supérieure commune. Les deux méthodes sont
comparées d’abord dans la situation du réseau employé par Katabi, qui est notre

référence de la littérature. Dans un second temps, nous employons un réseau émulé
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qui nous semblait plus intéressant a mettre en ceuvre dans le cadre plus complexe de

I'inférence de topologie.

4.5.1 L’expérience de Katabi

En plus d’expliquer une méthode originale pour la détection de goulot, Katabi décrit
avec précision le réseau utilisé sur lequel ses résultats ont été obtenus. Les traces réseaux
qu’elle a utilisé ne sont pas disponibles en ligne, mais nous pouvons aujourd’hui émuler
facilement le fonctionnement d’un tel réseau et reconstituer son expérience dans un
premier temps avant de comparer les résultats des différentes méthodes.

La topologie figure 4.17 est extraite de l'article [KBYO01]. Au total 20 flux TCP et
2 flux UDP a débit constant saturent les goulots B1 (1,5 Mb/s), B2 (1,5 Mb/s) et B3
(1 Mb/s). Cette topologie permet de créer 3 goulots trés marqués, qui masquent par

leur faible débit les liens en amont.
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FIGURE 4.17 : Topologie a 3 goulots avec trafic non observé, extraite de l'article

[KBY01], utilisée pour comparer la méthode par entropie de Katabi et notre méthode
de détection de file d’attente.

Les flux de paquets circulent dans la topologie, sont identifiés par un numéro unique

et observés au niveau de 'observateur a droite.
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FIGURE 4.18 : Matrices d’adjacence sur les paires de flots de I'expérience fig 4.17

Le résultat attendu d’un test de présence de goulot ou file d’attente supérieur com-
mune est représenté figure 4.18a. Comme précédemment, les résultats sont présentés
par paire de flot et mettent en évidence une matrice diagonale par blocs. Les trois blocs

correspondent aux trois goulots B1, B2, B3.

Les résultats obtenus avec le test de goulot supérieur laissent apparaitre cette dia-
gonale (voir fig 4.18b), et les résultats obtenus apres classification montrent qu’effec-
tivement les flots sont bien classés. Les calculs d’entropie de Rényi sur les agrégats
de paire de flots sont présentés sur la figure 4.19. Plus I'entropie est basse, plus les
flots sont supposés étre ordonnés et donc la paire de flot provenir d’un méme goulot.
Au contraire, une entropie élevée signale que les deux flots proviennent de deux gou-
lots distincts. Les résultats montrent que ce n’est pas si simple : & gauche, I'entropie
a été calculée sur les inter-arrivées et la diagonale de bloc n’apparait pas distincte-
ment, contrairement a la figure de droite, ou 'entropie a été calculée sur les inter-flux
(voir distinction § 4.3.2). Plus spécifiquement, I’entropie confond les goulots B1 et B2
dont le débit de sortie est identique. Les débits identiques de ces deux files d’attente
créent des temps inter-arrivées identiques entre paquets du méme flux. Ces intra-flux
font donc baisser I’entropie de la distribution des inter-arrivées de la paire de flux.
Les inter-flux sont beaucoup moins sensibles a ce probléeme de files d’attente ayant un
méme débit.

Cependant, le calcul de I’entropie est sensible a la différence de comportement
des flux. Cela est flagrant dans le cas du calcul des inter-flux ou les deux flux UDP,

numérotés 0 et 10, générent beaucoup plus d’entropie que les autres flux. Ce défaut de
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Pentropie a été signalé plus haut (cf §4.1.1.2).
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FIGURE 4.19 : Entropie calculées sur les paires de flots de 'expérience fig 4.17

Ces résultats sont donc plutét favorables a la méthode de test de goulot supérieur.
Cependant nous ne pouvons pas remonter plus en amont dans cette topologie car les

débits des goulots sont inférieurs aux débits des liens en amont.

4.5.2 Comparaison sur la topologie proposée

Nous montrons ici quelques résultats de I’entropie sur la topologie introduite dans la
these (voir figure compléte 3.5 ou simplifiée 4.8).

Deux réglages différents des débits des files d’attente ont été adoptés pour mon-
trer des comportements différents. Dans la premiere expérience, les débits des files
d’attentes sont presque doublés a chaque étape, ce qui simplifie théoriquement 1’esti-
mation des débits des liens. Dans la seconde expérience, les débits des liens croissent

moins vite, rendant plus difficile 'estimation des débits des liens.

‘ Source a b ¢ obsl obs2
Expérience 1 1 13 35 65 190 150
Expérience 2 1 13 20 30 90 50

TABLE 4.3 : Tableau des débits des différents étages de files d’attente

Dans ces deux expériences les débits des flux sont bridés par les liens source. Il n’y

a donc pas de goulot a proprement parler, mais des files d’attente que nous tachons de

détecter.
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4.5.2.1 Expérience 1 - forte croissance des débits des liens
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FIGURE 4.20 : Distributions des inter-arrivées au point obs1
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FIGURE 4.21 : Entropie de distributions inter-flux, données issues de l’expérience fig
3.5

Dans cette premiere expérience, les débits des liens sont facilement identifiables.
Les données collectées au point obs3 ont été présentées figure 4.9 ; ceux collectés au
point obs1 le sont figure 4.20.

Etonnamment, 1’entropie ne permet pas d’obtenir de bons résultats. Les files d’at-

tente saturent peu, seule une faible proportion des inter-arrivées sont modifiées par
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FIGURE 4.22 : Test de goulot commun sur des inter-flux, données issues de 1’expérience
fig 3.5

les différentes files d’attente. Cette faible quantité de pics dans la distribution des
inter-arrivées rend l’entropie beaucoup moins efficace, et justifie son utilisation pour
la recherche de goulots plutot que de files d’attente en général. Dans cette situation,
lentropie ne permet pas de comprendre la topologie, que ce soit en obsl (ou seul
le cluster de flux passés par le point c2 reste identifiable) ou en obs3. Les matrices
d’entropie des inter-arrivées de paires de flux sont présentées figure 4.21.

Au contraire, cette situation est tres favorable a la méthode par test de présence
de goulot commun. La figure 4.22 montre des blocs bien délimités sur la diagonale
de la matrice, qui correspondent aux différents clusters. Notons une petite "erreur'
dans le cas des données observées en obsl. Ici le premier saut dans la distribution des
inter-arrivées correspond a l'agrégat issu de ¢3. Cette file d’attente est donc effacée
partiellement en choisissant un seuil de test au niveau de ce saut (voir figure 4.20) et

nous observons des sous-clusters issus des files d’attente en amont dans la figure 4.22.

4.5.2.2 Expérience 2 - faible croissance des débits des liens

La figure 4.23 montre que les inter-arrivées collectées aux emplacements obs1 et surtout
obs3 ont été largement modifiées par la traversée des files d’attentes successives. Ce
scénario convient beaucoup plus a l'entropie de Rényi comme nous le voyons figure
4.24. Les clusters sont désormais identifiables au point obsl. En revanche, il reste tres
difficile de les observer apres une seconde file d’attente, comme illustré au point obs3.
Dans ce second cas, la derniere file d’attente discrétise les inter-arrivées et l’entropie

dépend principalement du débit des flux.
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FIGURE 4.24 : Entropie de distributions des inter-flux dans la topologie fig 3.5. Voir

les débits des liens dans le tableau 4.3.

Les résultats des tests de présence de file d’attente, sont un peu moins clairs que les

résultats précédents, mais restent tout a fait exploitables. Ils permettent d’identifier

les clusters de flots et permettront de remonter dans la topologie comme illustré dans

la figure 4.25.
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FIGURE 4.25 : Test de file commune dans la topologie fig 3.5. Voir les débits des liens
dans le tableau 4.3.

4.6 Récapitulatif

En résumé, il semble que les seules données utiles non chiffrées dont nous disposerons a
terme dans un réseau seront les adresses IP et les ports, qui permettent de regrouper les
paquets en flux. De plus, nous observons la sortie du réseau mais n’avons pas d’infor-
mation a priori sur les flux entrants. Pour connaitre ’état du réseau, nous avons besoin
d’une information supplémentaire. Nous avons proposé un modele de transformation

fondé sur deux hypotheses :

e l'indépendance des flots, qui implique que des petites inter-arrivées se formeront

au cours du mélange des flux;

e la vitesse de traitement limitée de la file d’attente, qui interdit 1’observation en

sortie de petites inter-arrivées.

Nous avons vérifié cette derniere hypothese dans le cas d’une file d’attente a traite-
ment instantané et vitesse de traitement constante. Ce modele pourrait éventuellement
étre étendu a des cas plus complexes en considérant le débit sur un intervalle de régu-
lation de trafic donné - ou a découvrir.

En tous cas, il semble que ces hypothéses sur 'arrivée des paquets et le fonctionne-
ment d’une file d’attente soient insuffisantes pour obtenir plus d’information sur 1’état
du systeme, notamment la taille et le remplissage des buffers. Si cela est vérifié, la
détection des goulots d’étranglement devra faire appel a une autre définition, et relier

la congestion au taux de paquets retardés par une file d’attente, par exemple.
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Expérience Méthode basée sur
I’entropie le test de file
Scénario Katabi succes de détection
Scénario 1 échec succes
Scénario 2 détection partielle succes

TABLE 4.4 : Tableau des résultats des algorithmes

Les premiers résultats (voir tableau 4.4) de l'inférence de topologie ont été obtenus
en simulation avec des flux de loi poissonienne, puis 'utilisation des intra-flux a permis
de débloquer la situation dans un cas plus général.

Enfin, les dernier résultats obtenus dans des réseaux émulés avec des flux TCP
montrent la possibilité de retrouver la topologie du réseau avec un tel algorithme. La
difficulté du probleme de classification des flux a été déplacée vers un probleme de

partitionnement de graphe que nous étudions a présent.
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Chapitre o

Partitionnement de graphe pour la
classification de flux de paquets IP

Au cours du chapitre précédent, nous avons présenté une méthode passive d’inférence
de topologie pour connaitre le réseau. Cette méthode vise a détecter les goulots d’étran-
glement & proximité d’une station sol, ce qui serait synonyme de congestion et donc de
dégradation de performance pour les utilisateurs. Fondamentalement, il s’agit de clas-
ser des flux de trafic IP par chemin commun. Partant de la station sol, on commence
par diviser les flux IP en fonction du satellite dont ils proviennent, puis on recommence
en divisant a chaque fois les flux en fonction de leur provenance. Chaque étape nécessite
donc la résolution d’un probleme complexe de partitionnement des flux. La méthode
de Katabi, qui nous a servi de référence au chapitre précédent pour la résolution d’un
partitionnement des flux, manipule de longues séries d’instants d’arrivées de paquets
et effectuer de nombreuses et cotiteuses opérations de tri. Cette approche ne passe pas
a I’échelle lorsque les nombres de flux et de paquets sont tres élevés. Nous avons donc
proposé au chapitre précédent de simplifier le probléme en combinant uniquement les
paires de flux. Cette simplification réduit considérablement la taille des données a ma-
nipuler, mais ne diminue pas la complexité du probleme de partitionnement, comme

nous le verrons.

Pour résoudre le partitionnement d’un ensemble de flux IP, nous passons donc
par le partitionnement d’un graphe binaire, dont les nceuds sont associés aux flux
tandis que les arétes sont le résultat d’un test de présence de noeud supérieur commun.
Ce probleme a été largement étudié dans la littérature. Nous présentons en premiere
partie différentes techniques de la littérature et choisissons celle qui nous semble avoir

le meilleur compromis entre rapidité et performance.
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Les deux parties suivantes sont dédiées a I’étude de fiabilité d’une solution : la
seconde partie compare ainsi des modeéles de graphes qui altérent un graphe idéal
partitionné par ajout ou suppression d’arétes selon une loi de probabilité. Enfin la
derniere partie est une application des modeles de graphe : on évalue la qualité d’un
partitionnement en comparant le résultat de ’algorithme proposé en premiere partie
avec un résultat issu du partitionnement "optimal", obtenu en appliquant le modele de

graphe a un graphe expérimental.

5.1  Algorithmes de partitionnement de graphe . . . . . . . . . ... ... ... ... 106
5.1.1  Méthodes de partitionnement . . . . . . . . . . . ... ... ... 107
5.1.2  Métriques d’évaluation d'un partitionnement . . . . . . . . . .. . ... 112
5.1.3  Choix d’'un algorithme de partitionnement spectral . . . . . . . . . . .. 117
5.2  Modeles de graphes aléatoires . . . . . . . . ..o 119
5.2.1  Notations . . . . . . . . L L 120
5.2.2  Modeles de graphes aléatoires de la littérature . . . . . . . . . . . . ... 120
5.2.3  Notre contribution : le modele par nceuds . . . . . . . . . ... ... 121
5.3 Evaluation de lalgorithme . . . . . . . . . . . . ... ... 123
5.3.1  Données synthétiques . . . . . . . . . ... 123
5.3.2 Données émulées . . . . . . ..o Lo 126
5.4  Récapitulatif . . . . . ..o 127

5.1 Algorithmes de partitionnement de graphe
Un algorithme de partitionnement effectue en boucle deux étapes :
1. proposer une partition, selon une méthode de partitionnement ;
2. évaluer la partition, selon une fonction objectif.

Ces deux étapes sont répétées jusqu’a atteindre un critere d’arrét.

La fonction objectif traduit le compromis entre le nombre de classes et la dispersion
des données. Lorsque le nombre de classes est connu d’avance, le probléme est largement
simplifié, la complexité du probléme de partitionnement est polynomiale. Sa complexité
est exponentielle dans notre cas car ce nombre de classes n’est pas connu d’avance.
Trouver la solution exacte nécessiterait d’évaluer toutes les partitions possibles. Cette
option n’est pas envisageable et la littérature présente des heuristiques pour n’évaluer

que des partitions d’intérét. Nous étudions ces méthodes dans une premiere partie avant
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de présenter les fonctions objectifs et plus généralement des critéres de partitionnement
dans une seconde partie. Cette partie de revue de la littérature aboutit a la sélection
d’un algorithme de partitionnement de graphe, et donc de classer les flux IP (alias

nceuds du graphe) par noeud réseau commun (alias classes de partitionnement).

5.1.1 Meéthodes de partitionnement

Le partitionnement est un probleme largement abordé dans la littérature comme en
témoigne la diversité des algorithmes. L’article [Forl0] référence de nombreuses mé-
thodes; de méme scikit-learn [PVGT11] en récapitule un certain nombre, présentées
dans la figure 5.1. Nous observons dans ce tableau que le partitionnement spectral est
le seul a retrouver les classes (clusters) les plus intuitives pour les 5 premieres expé-
riences, mais qu’il échoue dans le dernier cas ou il n’existe aucune structure dans les
données.
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FIGURE 5.1 : Comparaison d’algorithmes de partitionnement, figure extraite de I'article
Clustering scikit-learn

Nous n’étudierons pas séparément ces nombreuses méthodes, mais présentons les
différentes stratégies utilisées dans ces méthodes de partitionnement. Nous traitons
dans un premier temps de ces stratégies permettant la résolution du probléme a pro-
prement parler, puis décrivons le partitionnement spectral, une technique de projection

dans un espace de dimension réduite qui simplifie le probléme.
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5. PARTITIONNEMENT DE GRAPHE POUR LA CLASSIFICATION DE FLUX DE PAQUETS
1P

5.1.1.1 Approches de classification par regroupement ou partitionnement

de nceuds

Il existe trois grandes familles méthodes gloutonnes dans la littérature. La premiere fa-
mille de méthodes "ascendante" procede par agglomérations successives (e.g. [BCGH18]
ou Katabi [KBY01]) : les nceuds initialement isolés sont agrégés progressivement. La
deuxiéme famille fait exactement le contraire. Dans cette approche descendante, tous
les nceuds appartiennent initialement & une méme classe qui est progressivement dé-
composée. Le graphe est découpé par bissections successives (par ex [New(06b]). Ces
deux premieres familles de méthodes ont un point commun : toutes deux aboutissent
a la création d’'un dendrogramme, arbre décrivant les fusions ou divisions de classes,

et résolvent le probleme en trouvant la meilleure coupe de ce dendogramme.

La troisieme famille de méthodes regroupe tous les algorithmes qui explorent les
partitions de proche en proche. Partant d’'une premieére classification des nceuds, ces
algorithmes testent différentes partitions plus ou moins proches et sélectionnent la
meilleure partition ou un ensemble de bonnes partitions pour finalement déterminer
la meilleure option. Ce processus peut comporter une part d’aléatoire, comme dans
les algorithmes génétiques, de recuit simulé [DCM18], ou les différentes techniques
d’échantillonnage. A chaque étape une nouvelle solution sera proposée et choisie a
partir d’un tirage aléatoire de solutions voisines. Ce choix aléatoire peut étre pondéré
selon une fonction score. Au contraire, certains algorithmes comme K-means associent
directement les nceuds a la classe la plus probable dans un contexte géométrique. Ils
n’integrent pas de choix aléatoire mais aboutissent directement a la meilleure solution

voisine.

Il est possible de combiner 'une des deux premieres méthodes avec la troisieéme.
Par exemple, Katabi commence par une initialisation agglomérative et termine par une
méthode d’exploration aléatoire permettant de revenir sur de mauvais choix initiaux.
Dans nos expériences le cotit de calcul de I’entropie de Rényi utilisée par Katabi devient
rapidement trop élevé : chaque nouveau calcul implique de trier les instants d’arrivée
des paquets et calculer la distribution en segmentant les inter-arrivées sur de petits
intervalles. Plutot que de calculer une fonction de colit globale, nous avons préféré
simplifier le probléme de partitionnement des flux avec une unique fonction objectif en

un probleme de partitionnement de graphe.

Toutes ces techniques proposent d’explorer un sous-ensemble plausible des parti-

tions du graphe. Elles ne fournissent donc pas de garantie d’optimalité.
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5.1.1.2 Le partitionnement spectral : transformations graphe - espace

euclidien

A I’origine, le partitionnement spectral est une technique de classification de points
définis par des coordonnées réelles. Cette technique consiste a projeter les données dans
un nouvel espace porté par des vecteurs orthogonaux qui maximisent la dispersion des
données et simplifieront la classification. Nous décrivons dans un premier temps la
méthode compléte avant d’insister sur I’étape cruciale de calcul du spectre.

La méthode de partitionnement spectrale transpose un probléme géométrique dans
un graphe avant de revenir a un probleme géométrique simplifié. Cette méthode effectue

les étapes suivantes :

1. calcul d’une matrice d’affinité, simplifiée en une matrice d’adjacence associée a

un graphe pondéré;

2. calcul du spectre (valeurs et vecteurs propres) de la matrice d’adjacence puis
projection des nceuds dans un espace euclidien de dimension réduite, dont les
axes sont les vecteurs propres sélectionnés (nous reviendrons plus loin sur ce

choix) ;

3. Le partitionnement est réalisé dans ce nouvel espace a ’aide d’'une méthode parmi

celles citées précédemment, par exemple K-means.

Nous apportons quelques précisions sur ces étapes.

Transposition de points définis par des coordonnées euclidiennes dans un
graphe pondéré La premiere étape de projection des points dans un graphe peut
étre effectuée de la fagon suivante. Tout d’abord, une matrice est créée en calculant
une métrique d’affinité f;; sur toutes les paires de points (i, j). Cette métrique est
souvent un noyau, qui fait intervenir la norme d’une transformation linéaire des co-
ordonnées (xz;, ;) associées aux points (i,7). La fonction de base radiale gaussienne

d’hyperparameétre v est couramment utilisée :

fij = exp(—y|z; — ;]%). (5.1)

Remarquons que le choix de la métrique dans cette premiere étape doit étre effectué
en cohérence avec celui de la derniére étape du partitionnement spectral. En effet, le
choix de la métrique est une hypothese implicite sur la répartition des points. En pro-
posant ce noyau gaussien, on considere implicitement que les données suivent des lois

normales dont on cherchera a déterminer les moyennes. Maximiser la log-vraisemblance
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d’observations obéissant a des lois normales revient a minimiser une somme de va-
riances. Nous entrons ici dans le choix de la fonction objectif que nous aborderons plus
en détail par la suite. Ainsi, dans 'implémentation ’algorithme de partitionnement
spectral proposée par scikit-learn, le regroupement final est réalisé par défaut a I'aide
de K-means, qui peut étre vue comme une version "dure" de GMM, ou les points ne
sont assignés qu’a un seul cluster et dont on suppose que les covariances sont égales et
isotropes. L’utilisation d’autres métriques pousserait a passer au cas plus général d’'un
algorithme d’Estimation-Maximisation (Ezpectation-Mazimisation, EM). La matrice
d’affinité ainsi calculée est simplifiée pour construire un graphe pondéré dont la matrice
d’adjacence A = (a;;) ne conserve que les arétes de poids fort. Des techniques pour
optimiser conjointement 'hyperparametre v et le choix du seuil de conservation des
arétes sont déployées dans les problemes de classification par machines & support de
vecteur Support Vector Machine. L’article [HCL'03] propose une méthode pratique,
tandis que le chapitre 6 du livre [BN06] détaille les métriques d’affinité.

La premiere étape de construction du graphe n’est pas nécessaire dans notre cas,
car nous avons déja la matrice d’adjacence. Le calcul de cette matrice d’adjacence entre
des flux IP a été décrit au chapitre précédent dans la méthode d’inférence de topologie

passive.

Projection des noeuds d’un graphe dans un espace euclidien de dimension
réduite Nous entrons dans la partie élégante du partitionnement spectral qui pro-
jette les nceuds d’un graphe associé a une matrice d’adjacence A (telle que calculée
précédemment) dans un espace euclidien de dimension proche du nombre de classes.

Dans la matrice d’adjacence, chaque ligne peut étre vue comme une nouvelle repré-
sentation des coordonnées d’un nceud, dont la position s’exprime en fonction des autres
noeuds du graphe. Le calcul du spectre de la matrice d’adjacence projette les noeuds
dans un nouvel espace, dont les axes sont les vecteurs propres de la matrice d’adja-
cence. Le calcul des vecteurs propres, utilisé dans le cadre de I’Analyse en Composantes
Principales (ACP), consiste a projeter successivement les nceuds selon des directions
orthogonales, en maximisant a chaque fois la variance selon 1’axe de projection.

Dans cette nouvelle base, le vecteur propre i contient la i®™® coordonnées de chaque
neeud. Seules les D premiers vecteurs sont conservés pour partitionner les nceuds dans
un nouvel espace RP de dimensions réduites.

Le premier vecteur propre calculé est un vecteur unitaire normalisé. Il ne contient
pas d’information et n’est pas utilisé. Le second vecteur propre est connu comme le
vecteur de Fiedler. Sa valeur propre est la deuxiéme plus faible et détermine la coupe

maximale, qui divise le graphe en deux sous-ensembles les plus éloignés possibles. Les
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vecteurs propres suivants divisent aussi le graphe, mais la séparation sera de moins en
moins nette. Dans ce nouvel espace, chaque classe sera identifiée par un vecteur qui
détermine sa direction. Le nombre de classes dépend directement de D ; on observe un
maximum de K = D + 1 classes aprées projection du graphe.

Les articles [SM00] et [VL07] recommandent de travailler avec le Laplacien nor-
malisé plutét que la matrice d’adjacence brute. En effet, les classes sont projetées
selon diverses directions dans le nouvel espace défini par les vecteurs propres. Dans
ce nouvel espace, les classes sont identifiables par la direction de leur vecteur moyen.
La normalisation "random walk" a 'avantage d’homogénéiser la norme des coordon-
nées des points dans le nouvel espace de projection. Cela améliore la performance d’un
algorithme comme K-means qui est sensible a la distance et non a la direction.

Le Laplacien normalisé "random walk" est défini dans I’équation (5.2) :
L=I-D'(A-D). (5.2)

Cette équation fait intervenir la matrice identité I et la matrice diagonale des
degrés des noeuds D. D est une matrice dont tous les termes sont nuls exceptés ceux

de la diagonale qui sont définis par :

Dii = Z aij (5'3>
J

L’algorithme de partitionnement spectral d’un graphe Les optimisations et
choix présentés dans cette partie sur le partitionnement spectral ont abouti a I'algo-

rithme 1.

Algorithme 1 : Partitionnement spectral [SMO0O]

Data : matrice d’adjacence du graphe A, nombre de classes K

Calculer le Laplacien normalisé L (voir eq (5.2))

Calculer U la matrice des K premiers vecteurs propres uq, ..., ux associés
aux plus petites valeurs propres du Laplacien

Chaque ligne ¢ de U correspond aux coordonnées projetées du nceud ¢ dans un
espace de dimension K.

Partitionner les noeuds en K classes avec l'algorithme K-means.

La vitesse d’exécution de I’algorithme de spectrale doit beaucoup & une initialisa-
tion tres efficace, nommée Kmeans++ [AV06]. Le choix de D, crucial pour identifier
les classes, n’est a priori pas connu. Son choix est débattu dans la littérature. Plusieurs

méthodes font référence aux valeurs propres pour choisir ce nombre. Typiquement, le
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dernier vecteur propre sélectionné sera celui dont la différence avec la valeur propre sui-
vante sera la plus élevée. Une autre méthode, proposée dans larticle [Forl0] et décrite
dans I'algorithme propose d’estimer ce nombre de classes a posteriori, en repartant du
graphe non projeté. L’algorithme fonctionne donc sur la base d’une fonction objectif

qui définit la meilleure partition obtenue.

5.1.2 Meétriques d’évaluation d’un partitionnement

Cette partie décrit des métriques permettant d’évaluer la qualité d'un partitionne-
ment. Nous abordons dans un premier temps le critere de Fisher et des modeles de
vraisemblance utilisés pour partitionner le graphe dans ’espace euclidien projeté, puis
la modularité, qui est un critere de partitionnement de graphe, et enfin le Indice de

Rand Ajusté (ARI), qui permet de comparer deux partitions.

5.1.2.1 Le critére de Fisher

I’ACP projette successivement les données selon des axes qui maximisent la variance
des points projetés. Nous montrons qu’elle permet de facilement séparer les données
appartenant a des classes différentes. Les premiers algorithmes de partitionnement
de graphes utilisaient une fonction objectif définie a I’aide d’une métrique de coupe
minimale (théoreme maz-flow min-cut) [KL70]. La coupe minimale est donnée par le
premier vecteur propre (dit de Fiedler) de la matrice d’adjacence. Selon la coordonnée,
positive ou négative de chaque nceud dans le premier vecteur propre, le nceud sera classé
dans 'une ou l'autre classe. Deux classes sont ainsi formées et ’opération recommence
pour chaque cluster.

L’ACP met en évidence une corrélation entre les données et permet de mettre en
évidence un premier partitionnement. Une technique complémentaire & I’ACP, nommée
Analyse Discriminante Linéaire (ADL), peut étre utilisée pour évaluer la pertinence et
affiner le partitionnement. L’ADL recherche les axes qui maximisent une fonction de
cofit, le critere de Fisher, qui est un ratio entre des variances inter- et intra-classe. Les
axes trouvés, la valeur de ce critere peut étre employée pour mesurer la séparation des

données. Nous introduisons d’abord les notations suivantes :

K : le nombre de classes, avec K > 2.
W, : Pensemble des éléments de la classe 1.
m; : le centroide (moyenne) des éléments de la classe i.

m : le centroide global de tous les éléments.
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n; : le nombre d’éléments dans la classe 3.

La matrice de dispersion intra-classe est définie par :
K
S = Z S; ou S;= Z (x —m;)(z —m;) (5.4)
i=1 zeW;
La matrice de dispersion totale est donnée par :
K K
T:Z Z (x—m)(:r—m)t:S—i—Zni(mi—m)(mi—m)t (5.5)
i=1zeW; =1

Enfin, la distance entre moyenne entre les classes est définie par
K
B= an(ml —m)(m; —m)? (5.6)
i=1

Le critere de Fisher vise & maximiser la séparation entre les classes tout en minimisant

la dispersion intra-classe. Cela revient a maximiser la fonction suivante, sous contrainte
t z . N . . t

que ||lul] =1:I(u) = 3};3. Cela est équivalent & maximiser J(u) = Ztl;;‘.

Les vecteurs de séparant les classes sont trouvés par un nouveau calcul de valeur

propre sous contrainte que ||u|| = 1.
ST Bu = \u (5.7)

Ou A est une valeur propre et u un vecteur propre qui lui est associé et qui indique
une direction de séparation entre des classes.

Enfin, le critére de Fisher est souvent formulé comme :
J = trace(S™!B) (5.8)

L’article [SMO00] montre qu’optimiser la coupe normalisée Ncut revient a trouver les
valeurs propres du Laplacien normalisé défini équation (5.2), et finalement optimiser le
critére de Fisher. Les deux articles [SM00] et [VL07] indiquent que ce partitionnement

est biaisé et favorise des classes de tailles égales.

5.1.2.2 K-means et la méthode EM

L’implémentation de I'algorithme de partitionnement spectral repose souvent sur 1’al-

gorithme k-means, qui peut étre interprété comme un cas spécifique de l'algorithme
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EM [DLR77]. Dans ce contexte, K-means correspond & un modele de mélange de gaus-
siennes isotropes (variances identiques et matrices de covariance sphériques).

L’algorithme EM est composé de deux phases :

o la phase d’Espérance (E) calcule les probabilités d’appartenance de chaque point

a chaque classe, en utilisant les parametres actuels du modele.

o la phase de Maximisation (M) met & jour les parameétres du modele (centroides,
variances, etc.) pour maximiser la vraisemblance des données, en utilisant les

probabilités calculées lors de la phase E.

Dans le cas le plus simple, comme K-means, maximiser la vraisemblance revient a
associer chaque point a la classe dont le centroide est le plus proche. Cette hypothese
est cohérente avec certains modeles de graphes, comme les Stochastic Block Models
que nous aborderons par la suite et ou les nceuds d’une méme classe ont une probabilité
similaire d’étre connectés. Bien que cette méthode soit simple et robuste, il est possible
de la généraliser en utilisant des modeles plus complexes, comme le Modéle de Mélange
de Gaussiennes (GMM), qui permet d’estimer des variances différentes pour chaque

classe et ainsi de modéliser des classes de tailles et de formes variées.

5.1.2.3 La modularité

La modularité est une fonction objectif de partitionnement de graphe définie par New-
man [New06b]. Cette fonction est basée sur une intuition de parcours des noeuds d’un
graphe pondéré dans une marche aléatoire. Partant d’un noeud ¢, la probabilité d’arri-
ver sur un autre nceud sera plus élevée si ce nceud est de méme classe que ¢ que s’il ne
I’est pas.

Nous introduisons les notations suivantes pour définir ensuite la modularité Q).
N : variable aléatoire associée au choix d’un nceud du graphe.
1 : indice d’un nceud du graphe.
C' : variable aléatoire associée au choix d’un nceud appartenant a une certaine classe.
¢; : indice de la classe du neceud <.
A : matrice d’adjacence du graphe.
a;j : poids de I'aréte entre les noeuds (3, j).
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Q:}JﬂN:@C:@—Pw:@Pw:q) (5.9)

La qualité d’un partitionnement pourra étre évaluée a partir de la modularité : plus
elle est grande, meilleur est le partitionnement. Nous explicitons les différents termes
de la modularité.

Une marche aléatoire sur un graphe pondéré est un processus stochastique discret
dans lequel, a chaque étape, la probabilité de passer & un nceud voisin est propor-
tionnelle au poids de 'aréte qui relie les deux noeuds. On suppose que le graphe est
connexe, c’est-a-dire qu’il existe un chemin entre n’importe quelle paire de nceuds.
Alors, la probabilité d’étre dans un nceud i converge vers un état stationnaire tel que
la probabilité d’étre dans un nceud est donnée par la fraction du poids de ses arétes

sur le poids total du graphe.

2

P(N =1
( 0 Zj,l aji

(5.10)
De la méme facon, on peut définir la probabilité de choisir aléatoirement un noeud
appartenant a la méme classe ¢; qu'un nceud ¢ peut se définir par la fraction entre le

poids des arétes reliant des nceuds de la classe ¢; divisé par le poids total du graphe.

; 2 Ay
_ Z],lecz. 5l

5.11
S an (5.11)

En fait, la probabilité observée de choisir un nceud de la méme classe que i est
définie par le ratio entre le poids des arétes du noeud ¢ qui sont connectées a des nceuds

de méme classe avec le poids total des arétes de i :

D jec; Qij

VY]

(5.12)

Enfin, la probabilité, de sélectionner un nceud i et de rester sur un nceud de méme

classe ¢; en une étape est donnée par :

P(N =i,C =¢;) = P(C = ¢i|N = i)P(N = i) (5.13)
_ Yjec; Gij
— 72]',1 o (5.14)

Nombre d’arétes de i internes au cluster

5.15
Nombre total d’arétes ( )

La modularité a démontré son efficacité sur de nombreux probléemes et ses résultats
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sont cohérents avec ceux obtenus par la méthode des valeurs et vecteurs propres. La
relation entre ces deux méthodes est approfondie dans l'article [New06a].

Lorsque la matrice d’adjacence suit un modele probabiliste défini, une fonction objectif
de référence est obtenue par maximum de vraisemblance. Malheureusement, ces mo-
deles font intervenir des parameétres qui ne sont pas toujours connus a priori et qu’il
est souvent difficile d’estimer conjointement avec le partitionnement. Notons que la
modularité peut étre obtenue a partir de la vraisemblance d’un modele probabiliste

appelé Planted Partition Model [New16], nous reviendrons sur ce sujet plus loin.

La modularité n’est pas parfaite, mais souffre de quelques inconvénients. [BDGT08]
remarque qu’elle forme un plateau local autour de la bonne solution : dans certaines
situations, la modularité n’est pas suffisamment convexe et certains nceuds demeurent
difficiles & classer. Conjointement avec l'article [GAMC10], ils notent une difficulté a
détecter les petites communautés, il y a une sorte de limite de résolution dans la mo-
dularité. Enfin, la structure des classes ne modifie pas le score de modularité, seule les
proportions d’arétes intra et inter-classes sont prises en compte. Est-ce problématique ?
Ce résultat est contre-intuitif.

Constatant que le modularité ne prend en compte que le saut suivant, [MSHI15]
et [GSAT15] étendent cette définition de la modularité a des marches aléatoire plus
longues. Sa modularité généralisée est donc une différence de proportion entre les che-
mins reliant deux nceuds de fagon aléatoire ou parcourant uniquement les nceuds d’un

méme cluster.

Adjusted Rand Index L’ARI (Indice de rand Ajusté), défini dans l'article [GA17]
est un indice de la performance d’un partitionnement. Il ne repose pas sur I’analyse d’'un
graphe, mais compare la solution trouvée avec la partition attendue par un comptage
des paires de noeuds correctement classées. Les valeurs de ce score sont comprises entre
—1 (partition complétement différente) et 1 (partition conforme a la vérité terrain),
sachant que ARI = 0 indique un partitionnement aléatoire. La matrice d’adjacence de
référence associée au graphe idéal est présentée dans la figure 5.2a. Cette matrice est
utilisée dans toutes les expériences de cet article. Les matrices d’adjacence estimées
seront toujours présentées avec le méme ordre des nceuds pour mettre en évidence les

classes correspondant & des blocs sur la diagonale.

Il existe d’autres métriques de score (la silhouette [Rou87], entre autres) que nous

ne détaillons pas.

Apres avoir proposé un algorithme de partitionnement de flot, deux étapes sont

encore nécessaires :
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1. évaluer la performance de 'algorithme.
2. estimer la fiabilité d’un résultat

L’évaluation des performances doit étre réalisée en pratique, mais si possible aussi
en théorie avec un calcul de bornes. Selon les conditions de ’expérience, les files d’at-
tente du réseau seront plus ou moins observables. La difficulté du probleéme n’est pas
facile a régler. L’utilisation de modeles de graphes dont on peut paramétrer le bruit
permet construire des abaques de performances, établir des bornes et ainsi contourner
le probléeme. En sens inverse, pour estimer la fiabilité d’un résultat, on peut chercher les
parametres du modele le plus vraisemblable et calculer la performance de I'algorithme

sur ce modele.

5.1.3 Choix d’un algorithme de partitionnement spectral

Nous utilisons une version d’un algorithme de partitionnement spectral controlée par
la modularité @, reprenant une idée de [WS05]. Les auteurs ont proposé une premiere
version lente, qui évalue le partitionnement de tous les nombres de classes, puis une
seconde version rapide par division et évaluation de cluster. Nous reprenons la premiere
version et ajoutons a la fin un algorithme de ré-échantillonnage 3 des classes pour

améliorer la solution.

Algorithme 2 : Algorithme mixte

Data : matrice d’adjacence du graphe A, Nombre maximal de classes Kpax

Initialisation :
Soit partitions une liste de taille Kinax
Soit scores une liste de taille Kiyax

for k =2 to K, do
Initialiser Py par le résultat du partitionnement spectral de A avec k

classes.

Soit P la partition trouvée par rééchantillonnage des classes et .S le score
associé.

partitions|k| < P

scores[k] < S

end

meilleure__partition < partitions|arg maxy, scores|

return mezlleure_ partition

L’algorithme de rééchantillonnage des classes est décrit dans ’algorithme 3. Cet
algorithme parcourt tous les noeuds, propose de nouvelles partitions par déplacement

des nceuds entre les classes, et renvoie la meilleure partition trouvée. Notons que la
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modularité ) peut prendre des valeurs négatives. Pour éviter cela, on utilise une loi

de probabilité de déplacement d’'un nceud qui vaut softmaz((gr)k=1,... K )-

Algorithme 3 : Algorithme de ré-échantillonnage des classes
Data : matrice d’adjacence du graphe A, Partition initiale Py, Nombre
d’itérations maximal Njter

Initialisation :

Soit Knax le nombre de classes de Py

Soit Nmax le nombre de nceuds du graphe, égal au nombre de lignes de A
P <Py

meilleure__partition < Pqy

meilleur__score < Q(A,P)

for t =1 to Njter do

for n =1 to Npyax do

Soit g un vecteur de taille K.«

for k =1 to Kyax do

Créer Py, sur la base de P en déplagant le noeud n dans la classe k.
end

f max(poids) > meilleur__score then
metlleur_k < arg maxy g

meilleur__score < g[meilleur__k]
meilleure_ partition <— Pmeilleur k
end

Tirer k* ~ softmax(g)

P < P+

end

e

end
return meilleure_ partition, meilleur__score

Des variantes des algorithmes 2 et 3 sont utilisées par la suite, mettant en ceuvre une
fonction objectif de vraisemblance a la place de la modularité @). Dans ces conditions, la

probabilité de choisir la vraisemblance du partitionnement, la probabilité de déplacer
g

Kmax

k

le nocud n sélectionné dans le cluster k& vaut

En pratique, I’étape la plus lente est le calcul de la matrice d’adjacence A. Cet
algorithme se révele assez lent. Le calcul des vecteurs propres est rapidement limité
par la taille de la matrice, mais dans notre cas le calcul des matrices d’adjacence s’est

révélé tout aussi lent et préférons fiabiliser les résultats.
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5.2 Modeles de graphes aléatoires

Le choix de la fonction objectif est crucial. Plusieurs auteurs ont tenté de recourir a des
modeles de graphes pour trouver la fonction objectif optimale. Dans nos expériences,
les résultats obtenus en pratique avec ces méthodes se sont révélés souvent moins bons

que ceux obtenus avec la modularité. Il y a deux applications aux modeles de graphes :

1. Connaissant les parametres du modeéle, générer des graphes.

2. Etant donné un graphe, estimer les paramétres du modéle générateur.

Pour le premier point, la connaissance des parametres du modéle nous permet
de calculer a posteriori la vraisemblance d’un graphe généré. La solution idéale sera
obtenue en maximisant la vraisemblance, qui est la meilleure fonction objectif. Si I’al-
gorithme de partitionnement basé sur cette fonction converge, la solution obtenue sera
la meilleure possible et sert de référence. Les erreurs de partitionnement des autres
algorithmes basés sur la modularité ou d’autres fonctions objectif sont comparées aux
erreurs de l’algorithme référence pour mesurer une marge de progression. En effet,
Perreur d’un algorithme basé sur une autre fonction objectif sera supérieure a celle de

I’algorithme du maximum de vraisemblance.

Ayant ainsi caractérisé dans un premier temps la performance d’un algorithme de
partitionnement, il est possible d’estimer la qualité d’une solution. Cette fois, ’entrée
du probleme est un graphe et son partitionnement. Nous pouvons alors estimer les
parametres du modele le plus vraisemblable. Ces parametres sont directement liés a
la physique du probleme et peuvent contenir des informations utiles. Par exemple,
dans notre cas précis, on s’attend a ce que les parametres des nceuds du graphe soient
corrélés au débit et a la variabilité des flux du réseau. La connaissance de ces para-
metres permet aussi, grace a ’étape 1, de re-générer de nombreux graphes simulés et
partitionner ces graphes simulés. La variance de la solution de ce dernier sur un grand
nombre de simulations du méme modeéle de graphe peut étre considérée comme une
borne. On mesure ainsi la pertinence d’une solution de facon générale. Finalement, ces
résultats peuvent étre utilisés pour estimer la fiabilité de la classification de chaque

neeud individuellement par une mesure de sensibilité des parametres du modele.

La difficulté est donc de trouver un modele permettant de produire des données
réalistes, mais qui puisse étre inversé afin de pouvoir effectuer cette seconde étape

d’estimation de précision d’une solution.
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5.2.1 Notations

Nous utilisons les notations suivantes pour définir les modeles de partitionnement. Le
partitionnement d’un graphe consiste a répartir les N noeuds d’un graphe en K classes
C1,...,Ck. Nous considérons des graphes non orientés et non pondérés associés a une
matrice d’adjacence symétrique A = (a;;), avec (i,j) € {1,...,N}?, ot a;; € {0,1}
indique si les noeuds 7 et j appartiennent a la méme classe, i.e., a;; = 1 si ces nceuds
appartiennent a la méme classe et a;; = 0 sinon.

La solution du partitionnement est une matrice Z de dimensions (K, N) dont les
valeurs sont 0 ou 1. Chaque indice zx, indique 'appartenance du nceud n a la classe
C et pour établir une classification stricte, on vérifie que ZkKZO zrn, = 1. La matrice
d’adjacence théorique du graphe nommée V vérifie V. = ZTZ. Ainsi, deux noeuds
(4,7) sont connectés et appartiennent a la méme classe si v;; = 1.

Le probleme de partitionnement consiste a retrouver la matrice de partitionnement
V ou de fagon équivalente la matrice Z. Nous disposons pour cela d’une observation

bruitée qui est la matrice A obtenue & partir de tests de présence de file commune.

5.2.2 Modeles de graphes aléatoires de la littérature

Les articles de la littérature utilisant des modeles de graphes aléatoires utilisent prin-
cipalement le Modele Stochastique par Bloc, Stochastic Block Model (SBM) ou une

version que nous appelons ici Planted Partition Model.

5.2.2.1 Planted Partition Model

Nous nommons Planted Partition Model une version simplifiée du SBM. Son parti-
tionnement optimal est strict et sa vraisemblance peut étre utilisée comme fonction
objectif sans hypothése sur le nombre de classes. Elle s’écrit de la facon suivante en

définissant les parametres du modele p = P(a;; = 1|v;j = 1) et ¢ = P(a;j = 1|vy; = 0) :

L(V;ip,q,A) = Hpaij'uij(l _p)(l—aij)vu > anij(l—vij)(l _ q)(l—az'j)(l—vij)‘ (5.16)

1] 1,J
L’estimateur du maximum de vraisemblance de V' (qui définit le partitionnement)
s’obtient en maximisant (5.16). Maximiser la vraisemblance nécessite de connaitre les
probabilités p et ¢, comme dans [CDZ24]. Lorsque les valeurs difféerent significativement
des parameétres fixés par 'algorithme, les résultats sont mauvais et trés inférieurs a ceux
obtenus avec la modularité. Dans [CSX14], les valeurs de p et g sont également fixées

et un terme pénalisant le nombre de classes est ajouté a la vraisemblance.

120



5.2. Modeles de graphes aléatoires

Un autre modele plus fin qualifié d’extended Planted Partition Model a été étudié
dans [CCT12]. Ce modeéle ajoute un unique parameétre a chaque nceud qui joue sur le
degré du nceud et rend plus importants certains noeuds. Ce parametre unique implique

toutefois de conserver un méme rapport 6 = z—” pour tous les noeuds.
n

5.2.2.2 Stochastic Block Model

Le SBM, introduit dans [HLL83|, est décrit par une matrice C de taille K x K ou
K est le nombre de classes. Chaque élément c¢i; définit la probabilité de présence
d’une aréte entre un nceud du groupe k et un autre du groupe [. Ce modele a été
largement utilisé dans la littérature de partitionnement comme en témoigne l'article
[LW19]. Maximiser une fonction de vraisemblance de ce modele permet de réaliser une
classification assortative, c’est-a-dire qui rassemble dans une méme classes les noeuds
dortement reliés entre eux. A linverse, les équations de vraisemblance (du Planted
Partition Model (5.16) ainsi que des autres modeles) laissent la possibilité de rassembler
dans une méme classe des noeuds peu reliés entre eux, en choisissant une valeur de p
plus faible que gq.

Le SBM permet donc de décrire des structures diverses, ou une classe peut présen-
ter des liens forts avec certaines classes mais pas d’autres. Dans ce modele, le nombre
de parametres augmente avec le nombre de classes, sans ajout de contrainte supplé-
mentaire. Donc plus il y a de classes, plus le nombre de parameétres augmente, plus le
modele se rapproche des données et la vraisemblance augmente. De ce point de vue, le
meilleur modele présentera toujours autant de classes que de noeuds. Tout un pan de
la littérature tente de résoudre cette difficulté. Les approches sont nombreuses : par
exemple le modele du restaurant chinois limite le nombre de classes en fonction du
nombre de nceuds. D’autres recherchent un coude dans ’accroissement de la vraisem-
blance en fonction du nombre de classes. Enfin, Peixoto introduit le microcanonical
SBM [Peil7], qui minimise la probabilité d’obtenir le graphe observé pour des para-
metres donnés.

Il existe une extension nommée Modele Stochastique par Blocs avec correction du
degré (DCSBM) qui ajoute un parametre pour s’adapter au degré des nceuds [KN11],

comme vu précédemment avec le Planted Partition Model.

5.2.3 Notre contribution : le modele par noeuds

Nous présentons ici le modele par noeuds qui est la contribution majeure de ce chapitre.

Apres avoir décrit les parameétres du modele, nous présentons une méthode simple pour
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estimer les parametres de ce modele a partir d’un graphe aléatoire, en supposant acquise

la connaissance des clusters.

5.2.3.1 Description du modéle par noeuds

Le Planted Partition Model a 'avantage de modéliser systématiquement un partition-
nement strict mais ne convient pas aux données réseaux. En effet, les probabilités de
détection de goulots et de fausse alarme dépendent de parametres propres aux nceuds
(débit, variabilité des temps d’inter-arrivée des flux de paquets, ...). Aussi, nous pro-
posons un modele probabiliste plus général, appelé « Modele par Nceuds » dans lequel
chaque nceud n du graphe est associé a des attributs p,, ¢, telsque 1 > p, > ¢, > 0,Vn.
On définit la probabilité de présence d’'une aréte entre deux nceuds (i,7) par une
moyenne de leurs attributs :

Pla; = oy =1) =258 £y,

P(a;; = 1lvy; =0) = @ £ .
Ce modele contient plus de parameétres que les modeles précédents qui lui permettent
de générer des matrices plus complexes et de ressembler plus finement aux matrices ob-
tenues dans les réseaux, comme nous le verrons par la suite. La vraisemblance associée

a ce modele a la forme suivante :

L(V;A,p,q) = [[p;" (1 = pij) o)
id

e (5.17)
x Hqgf(l vi)(1 = gy) (o) 1-vis)
i’j

avec p = (p1,....pn)" et g = (q1,...,qn)""

5.2.3.2 Estimation de parameétres

Simuler des réalisations d’un modele de graphe est tres simple. En revanche, ’étape
inverse qui consiste a déterminer les parameétres en connaissant les classes de données
peut amener a résoudre un systéme d’équations tres complexes. Cette seconde étape est
utile pour une analyse de sensibilité des résultats. Apres avoir déterminé les parametres
associés a I’expérience, en supposant que celle-ci correspond bien au modele de graphe
utilisé, nous pourrons revenir sur le résultat de partitionnement trouvé et estimer leur
pertinence.

La définition de la probabilité de présence d’une aréte par une somme plutét qu’un

produit, simplifie considérablement le probleme d’estimation des parameétres du mo-
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dele. On doit choisir les vecteurs de coefficients pet g tels que 0 < p<let0<qg<1

aij ~ v B P (g BT (5.18)
2 2
Pour minimiser l'erreur }; ; egj avec
pi+p; % + g5
€ij = Qi5 — Uiy ! J (1 — Uij) ! J . (519)
2 2
On aboutit aux systémes d’équations suivants, définis pour tout 7 :
Card(Ck)p; + Z pj =2 Z aij (5.20)
JECK JEC
Card(Cp)gi + Y ¢ =2 ai. (5.21)
J€Cy J€Ck

En pratique, la solution n’est pas exacte et nous minimisons l'erreur quadratique de
ces équations avec les contraintes 0 < ¢;, p; < 1,Vi. Ce probléme peut étre mis sous une
forme linéaire et est résolu facilement par des bibliotheques spécialisées, par exemple

cvxpy en python.

5.3 Evaluation de I’algorithme

Cette section étudie la performance de I'algorithme 2 maximisant la modularité. Nous
comparons ses résultats avec ceux obtenus par ’algorithme 1 de partitionnement spec-
tral (sachant le nombre de classes) et la vraisemblance lorsque les parametres associés

au partitionnement sont connus.

5.3.1 Données synthétiques

Les algorithmes sont d’abord testés avec le Planted Partition Model. Il existe une
symétrie dans la formule qui se retrouve dans les résultats. Nous avons choisi de simuler
des cas avec ¢ = 0.3 et p variable, sachant que les conclusions sont généralisables. Pour
chaque valeur de p, 60 matrices différentes ont été simulées sur la base de la matrice
théorique 5.2a. La figure 5.2b montre que les solutions obtenues par partitionnement
spectral, modularité et maximum de vraisemblance (calculé avec rééchantillonnage
des classes, en remplacant la modularité par la vraisemblance dans l'algorithme 3)
s’améliorent lorsque p augmente. Toutes les méthodes donnent des résultats similaires.
Cela confirme que la modularité est une bonne approximation de la vraisemblance pour
ce Planted Model.
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(a) Vraie matrice d’adjacence. (b) ARIs moyens.

FIGURE 5.2 : Matrice d’adjacence et ARI pour le Planted Model.

La figure 5.2b montre aussi que lorsque e diminue, donc quand p < ¢, la probabilité
de lien intra-classe devient inférieure a celle d’un lien inter-classe. La méthode par mo-
dularité, qui fait justement 'hypotheése inverse, reste équivalente a un partitionnement
aléatoire. La symétrie du probleme se retrouve dans la symétrie de la vraisemblance

qui permet d’obtenir de meilleurs résultats & mesure que |p — ¢| augmente.

Les expériences suivantes s’intéressent au Modeéle par Noeuds. Les parametres du
Modeéle par Neeuds sont trop nombreux pour effectuer une analyse de performance ex-
haustive a I’aide de tous les vecteurs p et g du modele. Nous choisissons donc d’évaluer
les différentes méthodes de partitionnement sur des vecteurs p et g générés selon un
parametre e = sup,,{pn — ¢n}, qui est le maximum des écarts entre les vecteurs p et
q. Ce parametre controle la difficulté du partitionnement. Pour chaque valeur de e, 60
matrices d’adjacence sont simulées. Les résultats obtenus avec le Modéle par Neoeuds
sont représentés dans la figure 5.3b. La performance du partitionnement s’améliore
lorsque e augmente (comme prévu avec la figure 5.2b), méme si certains noeuds, dont

Iécart p, — g, est trop faible, sont mal classés.

La meilleure méthode est la vraisemblance, toujours supérieure aux deux autres.
En revanche, la modularité est parfois meilleure que le partitionnement spectral. La
connaissance du nombre de classes permet de faire un bon choix d’espace de projection.
Néanmoins, les résultats montrent que parfois la modularité aboutit a une meilleure
classification des flux selon le critere ARI malgré un nombre de classes différent. La

connaissance a priori du nombre de classes est donc pratique pour obtenir rapidement
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T 05
Spectral clustering
W] v - Maximum vraisemblance
S N : Modularité
0 50 100 150 0 . .
indices des noeuds 0 02 04 06 08
(a) Matrice d’adjacence simulée, e = 0.4. (b) ARIs moyens.

FIGURE 5.3 : Matrice et ARI pour le Modele par Neeuds.

une bonne estimation de la partition par le nombre de classes, mais n’apporte pas
d’information pour la résolution du probleme car on peut atteindre un meilleur résultat

en maximisant la modularité sans cette connaissance.

0 50 100 150 0 50 100 150

indices des nceuds indices des noeuds
(a) Modularité & Spectral. (b) Maximum de vraisemblance.

FIGURE 5.4 : Matrices solutions pour la matrice simulée 5.3a.

La figure 5.3a montre une matrice d’adjacence obtenue avec le Modele par Noeuds
avec e = 0.4. Les résultats de partitionnement sont présentés dans la figure 5.4. A

premiére vue, les résultats obtenus avec le partitionnement spectral et avec la modu-
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larité sont identiques et un peu moins bons que ceux obtenus avec la vraisemblance.
Dans le détail, on se rend compte que la connaissance du nombre de classes utilisée
par le partitionnement spectral aboutit & une moins bonne solution. La sélection des
premiers vecteurs propres tronque 'information et la solution perd en qualité face a la
celle obtenue par la modularité. Un mauvais choix de classes permet donc parfois de

mieux classer les flots.

5.3.2 Données émulées

0 50 100 150 50 100 150

indices des nceuds indices des nceuds
(a) Données émulées. (b) générée avec le Modele par Neeuds.

FIGURE 5.5 : Matrices d’adjacences.

Cette partie considere des données issues d’une expérience effectuée dans un réseau
émulé. Nous devons trouver 3 goulots, i.e., 3 classes de flux qui ont traversé des files
d’attentes différentes. D’autres files d’attente en amont régulent le trafic et forment des
sous-classes diagonales moins connectées. La figure 5.5a illustre la matrice des tests de
présence de goulots communs pour les données émulées. En comparaison, la figure 5.5b
montre une matrice simulée a partir du Modele par Noeuds avec des parametres p et
q optimisés pour ressembler a la figure 5.5a. Le modeéle par noeud ne conserve pas les
sous-classes visibles sur la diagonale, mais les matrices des deux figures 5.5a et 5.5b

sont trés similaires, confirmant 'intérét du Modele par Noeuds.

Les résultats obtenus par maximisation de la modularité et la méthode de parti-
tionnement spectral sont tres bons et identiques : 2 noeuds seulement sont mal classés

dans les données émulées et 3 sur les données simulées. Les matrices d’adjacence ob-
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(a) Données émulées. (b) Modele par Neeuds.

FIGURE 5.6 : Partitionnements des matrices d’adjacence.

tenues sont montrées sur les figures 5.6a et 5.6b. En comparaison, le maximum de

vraisemblance commet une erreur de classification sur la matrice simulée.

5.4 Récapitulatif

Nous avons proposé un nouveau modele probabiliste appelé « Modele par Noeuds »
pour le partitionnement de graphes. Grace a ses nombreux parametres, il modélise
mieux les résultats de tests de présence de goulot que le Planted Model, tout en conser-
vant sa simplicité de définition d’une partition optimale. Ce modeéle permet d’étudier
indépendamment la performance d’'un algorithme de partitionnement et la présence
d’un goulot d’étranglement. Un algorithme de partitionnement a été évalué sur ce mo-
dele : les résultats obtenus sont bons sur des données émulées et proches de I'optimal
dans le cas de données simulées.

Ces travaux pourront étre étendus pour mieux établir la conformité du modele
aux données réelles. S’il s’avere que les parametres du modele peuvent étre estimés
autrement, il vaut mieux utiliser la fonction de vraisemblance et la fiabilité dépendra
de la précision de I'estimation des parametres du modeéle. Au contraire, le partitionne-
ment peut étre ’étape nécessaire pour calculer ces parametres et dans ce cas il serait

intéressant de leur donner une signification physique.
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Chapitre O

Conclusion

6.1 Meéthode

Cette these initialement orientée vers I'optimisation du réseau et la détection d’ano-
malies s’arréte finalement sur un outil de description du fonctionnement d’un réseau
internet. Dans un contexte tres théorique, sans données réelles, nous avons eu recours
a la simulation pour modéliser des réseaux. Nous avons rapidement éprouvé des diffi-
cultés pour détecter des anomalies lorsque les parametres du réseau variaient. La forte
dépendance des observations aux conditions expérimentales nous a amené a nous poser
des questions théoriques : est-il possible de retrouver les parametres du réseau a partir
d’une simple observation de trafic? Pour répondre & cette question, nous sommes re-
partis de la définition d’une file d’attente, brique de base des réseaux. Cette définition

est toute simple : la file d’attente limite le débit du flux sortant.

De cette observation découle un test, paramétré par une valeur d, indiquant ’ab-
sence d’une file d’attente de débit inférieur a d. Une analyse statistique de l'agrégat
nous permet d’inverser le test et conclure quant a la présence probable d’une file d’at-
tente de débit inférieur a d. En itérant sur différentes valeurs d choisies intelligemment
en indiquant une file supérieure, on parvient a subdiviser ’agrégat des flux en fonction

des files d’attentes traversées et ainsi retrouver ’architecture du réseau.

Cette méthode est en elle-méme une forme de détection d’anomalie, qui consiste
a définir un comportement normal et indiquer lorsqu’un comportement différent ap-
parait. Le comportement normal est ici une loi aléatoire d’arrivée des paquets, tandis
qu'une série de paquets ayant traversé une file d’attente est ordonnée. Cette diffé-
rence est quantifiée en mesurant une différence de fonction de répartition des temps

inter-arrivées.
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6.2 Reésultats

Le résultat de cette theése est une méthode (encore largement perfectible) permettant
de connaitre la topologie d’un réseau inconnu. Ainsi, les principaux partenaires du
réseau (Google, un IX) pourront vraisemblablement connaitre la topologie et obtenir
un bon apercu de I’état du réseau au prix d’un bon équipement de capture du trafic
et de quelques calculs. Ces mémes opérateurs partenaires pourront donc identifier des
anomalies dans le réseau de 'opérateur, et réciproquement.

Nous conjecturons qu’un nceud est observable depuis un point d’observation du

réseau a deux conditions :

e Qu’un agrégat de paquets issus du nceud a observer atteigne le point d’observa-

tion.

¢ Que tous les noeuds traversés par ’agrégat soient de débit supérieur a celui du

neeud & observer.

La limite de compréhension du réseau fixe aussi I’horizon de détection des erreurs :
1a ou laction des files d’attente n’est plus discernable, il ne sera plus possible de détecter
des erreurs sans connaissance supplémentaire.

L’impossibilité de remonter a la connaissance de la topologie du réseau aurait
prouvé I'impossibilité de détecter les files d’attente, de comprendre le réseau, et fi-
nalement de détecter des anomalies dans du trafic chiffré. A I'inverse, en montrant que
cette connaissance est possible, nous montrons que la détection d’anomalies dans un
réseau sera possible de fagon passive sur du trafic chiffré et sans connaissance a priori

de la méthode d’émission du trafic ni de la topologie.

6.3 Perspectives

Les perspectives de cette these se déclinent en 4 pistes.

La premiéere piste est de terminer la mise au point de I'algorithme d’inférence de
topologie que nous avons esquissé. La principale question est celle de la fiabilité des
solutions et du critéere d’arrét : a quel moment faut-il arréter de remonter dans la
topologie ? Dit autrement, jusqu’ot pouvons-nous obtenir un partitionnement des flux
qui soit suffisamment fiable? Une suggestion a été faite dans le dernier chapitre de
la these, mais elle n’a pas été implémentée ni testée. Les différents points de temps
de calcul et validation du modele de graphe sur des données réelles seront a vérifier

soigneusement. D’autre part, la qualité des solutions pourrait étre améliorée avec une
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meilleure fonction objectif. Les résultats fournis par la modularité sont tres bons, mais il
existe encore une marge de progression avec la modularité généralisée. Cette fonction
est cruciale car elle est aussi a la base du critére d’arrét. Une bonne alternative de
revenir a ’étude des agrégats et améliorer 'optimisation par un critére de pertinence
basé directement sur les inter-arrivées, et non sur le graphe.

L’axe de travail suivant concerne l'exploitation de l'algorithme. L’estimation du
débit d’une file d’attente peut servir a estimer le taux de saturation de chaque file
en prenant en compte les paquets non observés. Cette estimation passera encore par
I’analyse de I'agrégat qui en est issu, en interprétant les sauts de la fonction de répar-
tition. Dans cette fonction de répartition, I’abscisse de chaque saut multiple du temps
de transmission d’un paquet de la file indique des séquences de paquets saturées non
observées entierement. Il serait donc possible d’estimer la proportion de trafic observé
a partir des mesures de différence d’ordonnée sur les sauts de la fonction de répartition.

Le troisieme axe est celui de la détection d’anomalies. Dans un contexte de flux
chiffrés, sans numérotation des paquets ni prévisibilité du comportement individuel
d’un flux, la seule fagon de détecter une anomalie sera de mesurer le débit du flux et
d’observer une anomalie temporelle (par exemple variation anormale du débit du flux)
ou spatiale (par comparaison avec les agrégats issus d’autres nceuds voisins).

Le dernier axe est 'optimisation globale du réseau. Nous voyons dans ces travaux
que les goulots d’étranglement sont susceptibles de se déplacer dans le réseau. La
gestion des files d’attente n’est donc pas une simple affaire locale, mais devrait étre
pensée de fagon globale pour harmoniser la gestion du réseau. Maitriser la congestion
consistera a savoir et choisir I’endroit ou celle-ci apparait. Les points de congestion
dépendront donc des équipements du réseau et de la topologie du réseau.

Enfin, ces choix auront un impact fort sur ’observabilité du réseau et donc les poins
ou l'algorithme proposé dans cette theése pourra étre déployé avec succes. Le choix d’un
protocole de routage multichemin comme TCP multipath remet aussi en cause tout le
travail effectué. L’inférence de topologie est impossible si les paquets d’un méme flux

peuvent étre issus de chemins différents.
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Glossaire

ACK Acknowledgement, numéro d’acquittement échangé dans le protocole TCP pour
confirmer la réception des données. Ce mécanisme permet de garantir la fiabilité
des communications en assurant que les paquets sont bien recus par le destina-
taire. 21, 24, 57, 87

ACP Analyse en Composantes Principales. 108, 110
ADL Analyse Discriminante Linéaire. 110

AIMD augmentation additive/retrait multiplicatif (Additive Increase Multiplicative
Decrease). 21

AQM Active Queue Management, gestion active de file d’attente. Les algorithmes
AQM, comme RED, sont utilisés pour améliorer les performances des réseaux en

évitant la congestion. 19-21, 49

ARI Adjusted Rand Indezx, indice de Rand ajusté. 110, 113, 122

CBR C(Constant Bit Rate, se dit d’'un flot périodique ou les paquets sont envoyés a
intervalles réguliers. CBR est souvent utilisé pour décrire des flux multimédias

ou des applications temps réel. 44

CSMA Carrier Sense Multiple Access, protocole de la couche liaison de données utilisé
pour gérer 'acceés au médium partagé dans les réseaux locaux. CSMA est souvent

utilisé dans les réseaux Ethernet et Wi-Fi. 17

DCSBM Degree Corrected Stochastic Block Model, Modele Stochastique par Blocs

avec correction du degré des noeuds. 118
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DNS Domain Name System, systeme permettant de traduction des noms de domaine

en adresses IP pour faciliter la navigation sur Internet. 23

DoH DNS over HTTPS, protocole sécurisé encapsulant les requétes DNS dans le
protocole HTTPS pour améliorer la confidentialité et la sécurité des échanges.
23

DPI Deep Packet Inspection, inspection de paquet en profondeur : protocole et don-

nées. 24

FIFO First In First Out - premier entré, premier sorti. 38, 52

GEO En orbite géostationnaire, située a environ 35 786 km d’altitude au-dessus de
I’équateur. Les satellites géostationnaires restent fixes par rapport a un point sur
Terre et servent beaucoup pour la télévision et pour internet jusque récemment.
7-9, 13

GMM Gaussian Mixture Model, modele de mélange de lois gaussiennes. 107

HTTP /2 HyperText Transfer Protocol version 2, protocole de communication utilisé
pour transférer des données sur le Web, version sécurisée et améliorée de HTTP.
23

ICMP Internet Control Message Protocol, protocole couche réseau de test de connexion.
25, 88

K-means K-moyennes. 106, 107, 109

LEO Low Earth Orbit, en orbite basse. Les orbites basses (inférieure a 2 000 km
d’altitude) sont notamment utilisées par les stations spatiales, I'observation de

la Terre et désormais pour les télécommunications (téléphonie, IoT et internet).
7-10, 12, 13, 48, 51, 69

LLM Large Language Model, Grand Modele de Langage, architecture de réseau de
neurones profond utilisée pour comprendre et générer du langage naturel. Les
LLM sont entrainés sur de grandes quantités de texte et sont capables de réaliser
des taches complexes comme la génération de texte ou la réponse a des questions.
24
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LSTM Long Short Term Memory, architecture de réseau de neurones récursif congue
pour éviter le probléme de la disparition du gradient. Les LSTM sont souvent
utilisés pour des taches nécessitant une mémoire a long terme, comme la recon-

naissance vocale ou la traduction automatique. 24

MEO Medium FEarth Orbit, en orbite a moyenne altitude. Les satellites en orbite
moyenne (entre 2 000 et 35 786 km d’altitude) servent notamment dans le cadre

de systemes de navigation comme le GPS, Galileo ou BeiDou. 12, 48

MTU Mazimum Transmission Unit, unité maximale de transmission. 88

NS3 Network Simulateur 3, simulateur de réseau IP a événements discrets. Il est
largement construit a partir de la pile protocole linux et implémente le concept
de nceuds mobiles dans un réseau. Voir le site ns3 ou le papier associé [np]. 46,
52, 56, 57

NTMA Network Traffic Monitoring and Analysis, ensemble des techniques d’identi-

fication des applications et d’analyse du trafic des utilisateurs. 24

PASTA Poisson Arrivals See Time Averages - la moyenne des mesures a des instants

tirés selon un processus de Poisson convergent vers une moyenne temporelle. 40

qdisc queuing discipline, discipline de file d’attente. 52, 68

QoE Quality of Experience, qualité d’expérience. La QoE est une mesure subjective
de la satisfaction de 'utilisateur final pour une application ou un service, souvent

influencée par des facteurs comme la latence, la qualité vidéo, ou la fiabilité. 30

QoS Quality of Service, qualité de service. La QoS est un ensemble de technologies et
de mécanismes utilisés pour garantir un niveau de performance spécifique pour

les applications critiques dans un réseau. 30, 61

QUIC Quick UDP Internet Connection, protocole de transport fiabilisé devenu un
standard dans le RFC 9000. QUIC combine les avantages de TCP et UDP, offrant
une connexion rapide et sécurisée, souvent utilisée pour le protocole HTTP/3.
15, 23, 24

RED Random Early Detection, algorithme d’AQM (Active Queue Management) congu
pour éviter la congestion du réseau en rejetant aléatoirement des paquets avant

que la file d’attente ne soit pleine. 20
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RTT Round Trip Time, mesure du temps aller-retour d’un paquet entre I’émetteur
et le récepteur. Le RTT est un indicateur clé de la latence dans un réseau et est

souvent utilisé pour évaluer les performances des connexions. 20, 21, 23-26, 52,
63

SBM Stochastic Block Model, Modele Stochastique par Bloc. 117, 118

tc traffic control, outil en ligne de commande de manipulation des files d’attente pré-
sent dans les systémes linux [Hem25]. 35, 61, 63, 67

TCP Transmission Control Protocol, protocole de transport normalisé par le RFC
793. TCP est un protocole orienté connexion qui assure la fiabilité, le controle de
flux, et la gestion des erreurs dans les communications réseau. 9, 20, 21, 23, 24,
49, 50, 52, 53, 57, 59, 60, 62, 63, 65, 102

TLE Two Lines Element. 46, 47

ToS Type of Service, champ présent dans le protocole IP pour prioriser certaines
communications. Le champ ToS permet de spécifier des niveaux de priorité pour

différents types de trafic réseau. 23

UDP User Datagram Protocol, protocole de transport non fiable documenté par le
RFC 768. UDP est souvent utilisé pour les applications ou la rapidité est plus
importante que la fiabilité, comme la diffusion vidéo ou les jeux en ligne. 23, 50,
57, 60, 62, 63
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Titre : Apport de I'lA pour la caractérisation réseau et la gestion de la ressource SATCOM
Mots clés : communication satellite, congestion, QUIC, partitionnement

Résumeé : Les mégaconstellations améliorent considérablement I'accés a Internet a I'échelle mondiale et
bouleversent le secteur des télécommunications. Elles partagent avec les réseaux terrestres plusieurs défis,
notamment celui de la congestion. Toutefois, la gestion d’un tel réseau est plus complexe en raison de sa taille
et de la mobilité des satellites : leur déplacement relatif par rapport aux clients et aux stations au sol impose
un renouvellement fréquent des connexions. Ce contexte particulier souligne I'importance d’outils de suivi
de I'état du réseau. Cette these commence par aborder la modélisation d’un tel réseau, et se concentre sur
l'identification des goulots d’étranglement. Les files d’attente de ces nceuds limitant le trafic sont susceptibles
d’accumuler les paquets. Un réglage inadapté de ces files peut alors provoquer de la congestion et dégra-
der la qualité de service offerte aux utilisateurs. Nous présentons ensuite un algorithme passif d’inférence de
topologie, qui constitue la contribution majeure de cette thése. Les utilisateurs émettent dans le réseau des
flux de paquets, identifiables par un quintuplet commun (adresses IP, ports, protocole). La méthode proposée
consiste a analyser les intervalles d’arrivée des paquets appartenant a des ensembles de flux afin de carac-
tériser les nceuds communs. Lenjeu principal réside dans le partitionnement correct des flux, permettant ainsi
de mettre en évidence les différentes files d’attente du systeme. Ce point est développé plus en détail dans
la derniére partie. Cette analyse des intervalles d’arrivée permet d’estimer la saturation des files d’attente et,
in fine, d’identifier les goulots du réseau. Lavantage de la méthode proposée réside dans sa simplicité de
déploiement : un unique point de capture dans le réseau suffit pour connaitre I'état des files d’attente. Notons
toutefois que cette étude se limite aux flux montants vers le point de capture. Cette approche se révéele par-
ticulierement adaptée au contexte spatial, notamment a proximité d’'une station au sol. Les résultats, obtenus
sur un réseau émulé, montrent la possibilité de détecter les goulots dans une architecture centralisée.

Title: Al contribution to network characterization and SATCOM resource management
Key words: satellite communication, congestion, QUIC, clustering

Abstract: Megaconstellations significantly improve global Internet access and are transforming the telecom-
munications sector. They share several challenges with terrestrial networks, particularly congestion. However,
managing such a network is more complex due to its scale and the mobility of satellites: their relative movement
with respect to ground users and stations requires frequent handovers. This variable context underscores the
importance of network monitoring tools. This thesis first addresses the modeling of such a network, focusing
on the identification of bottlenecks. The queues at these nodes, which limit traffic, are prone to packet accumu-
lation. Inadequate queue management can lead to congestion and degrade the quality of service provided to
users. We then present a passive topology inference algorithm, which is the major contribution of this thesis.
Users transmit packet flows in the network, identifiable by a common five-tuple (IP addresses, ports, protocol).
The proposed method involves analyzing the inter-arrival times of packets belonging to sets of flows to charac-
terize common nodes. The main challenge lies in correctly partitioning the flows, thereby revealing the various
queues in the system. This aspect is explored in greater detail in the final section. This analysis of inter-arrival
times enables the estimation of queue saturation and leads, ultimately, to identify the network bottlenecks. The
main advantage of the proposed method is its deployment simplicity: a single capture point in the network is
sufficient to determine the state of the queues in its neighborhood. It should be noted, however, that this study
is limited to upstream flows toward the capture point. This approach is particularly well-suited to the spatial
context, especially near a ground station. The results, obtained on an emulated network, demonstrate the
ability to detect bottlenecks in centralized architectures.
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