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Résumé— Le projet SARGOS propose de répondre au forbibeSmergeant de sécurisation des infrastructuffsbare
civiles vulnérables aux actions de malveillancepulaterie ou de terrorisme menées a partir deda hiobjectif du projet
est de concevoir et développer un systeme gloladérté et de réponse graduée, prenant en chargeitdle du processus
de protection de l'infrastructure depuis la détattd’'une menace potentielle jusqu'a la mise en esder procédures de
réaction.

SARGOS apporte une réponse nouvelle et innovants da domaine de la sOreté maritime pour lequelekiste pas

aujourd’hui de systeme opérationnel. Un enjeu &st mis sur la prise en compte des modes de fometinent de

l'infrastructure et des contraintes reglementageguridiques. L'aspect novateur réside en prerfi@r dans le caractére
global de I'approche retenue au sein des systerismts, tant ceux de management des infrasteste production que
de ceux de type VTS (Vessel Traffic Services) nsuie dans son articulation dans les trois nivesainants :

a) Le niveau d'une détection sdre d'un objet marirfalble dimension dans un périmétre de protectigpmaché par mer
agitée en utilisant des formes d’ondes radar coeirinnovantes couplées a de nouveaux algoritheésaitement de
signal ;

b) Le niveau d'élaboration d’'un plan de réaction wigs de l'intrusion décelée, prenant en compte rigrissement
progressif de la connaissance et de la natureobet détecté par des attributs de caractérisdegocelui-ci. Le processus
d’acquisition de la connaissance employé permegtdenchement au moment approprié de réponseségsguenant
en compte le contexte de la crise (régles de gécemi vigueur sur la plate-forme, environnementpgétique, aspects
juridiques) ;

c) Le niveau de gestion de la panoplie des moyensédetion, soit internes a la plate-forme offshonepligation de

procédures dsuretéprédéfinies, mise en sécurité), soit externes pposter a la menace (injonction, intimidationjreo
en derniére extrémité activation de moyens nomiétat diffuser I'alerte vers les autorités locales

Cet article présente plus spécifiquement les fonoadités et I'architecture du systeme SARGOS

Abstract — The SARGOS project aims to satisfy the strong emgrgeed to improve safety for the civilian offsbor

infrastructures, sensitive to the actions condubiespite, piracy or terrorism on sea.

SARGOS brings a new and innovative answer in fieigl of maritime security. A special care is takercomply with the

infrastructures operational constraints and thdractual and legislative rules. The innovativetpdrthe project is mainly

the global approach used, based on three levels:

a) The level of a safe detection of a small size neanibject, in a small range protection area, withgtosea, using
innovative CW radar waveforms improved by new effitisignal processing algorithms

b) The level of construction of a response plan facagletected intrusion, taking into account the msgjve
improvement of the knowledge and the kind of de@abject defined by its characterisation attriuféhe acquisition
process allows appropriate responses taking intmwd the crisis situation. (Platform safety rulggopolitical
environment and legal aspects).

d) The managing level of the variety of non-lethalp@sse means, either internal to the offshore piatf¢predefined

security procedures, safety mode), or externalefgyrto the menace (injunction, intimidation or, adast resort,
activation of authorised means) and broadcastléreta the local authorities.

This article presents more specifically the maimctionalities and the design of SARGOS system.



1. Introduction C’est en ces termes que s'est ouverte l'allocutien

) . o 'OSCE (Organization for Security and Cooperation i
Les installations parapétrolieres offshore sont degyrope) lors de la réunion du comité Economique de
infrastructures énergeétiques cruciales a I'écheitndiale. | OTAN du 22 septembre 2008 a Bruxelles.

A ce titre, ellgs constnuem des_ cibles privilégigour des Plusieurs catastrophes ont démontré la vulnéralujliee
actions terroristes ou de piraterie en provenaeda dher. . . N
peuvent avoir de telles infrastructures et l'impase

Le renforcement de la sécurité maritime est devem® pacessité d'une profonde rigueur dans le respest de
priorité majeure des gouvernements apres les év@mem ,rocédures et la conception des systemes. Pouruce g
de septembre 2001. Il s'est concrétisé notammentgpa concerne les infrastructures offshore, on doitrcéatre
definition et la ratification du code internationBPS. 5 tres « Piper Alpha » (6 juillet 1988) dans latpuskuls
Mais méme dans ce contexte, la protection direete dgo des 229 membres d'équipage ont survécu aux
chaque plate-forme a travers la mise en place dif®e  conséquences d'explosions aggravées par une suite
de sécurite appropriées in situ releve toujours l@le gerreurs humaines puis tout récemment « Macon@@0»

responsabiliteé industrielle. avril 2010) par la plateforme de forage Deepwatersdle
Sur ces sites, le moyen de surveillance de baseutem Golfe du Mexique.
le radar a impulsions de veille cétiére ou de natiog, Fournissant déja environ le tiers de I'approvisiement

non adapté a la detection de la menace constitaeeas mondial, I'activité parapétroliere offshore est éorte
esquifs ou des engins nautiques rapides et deefaibl¢rgissance a l'inverse de cette méme activité eshare.
dimensions chargés d'explosifs (de type dinghy,etted | es compagnies parapétrolieres concentrent a prdsen
rapide ou « jet ski ») qui rechercheraient la sah ou  majorité de leurs efforts sur les activités d’exatmn et de
I'abordage avec la plate-forme ou les navires amsde  production offshore qui vont en s’accroissant : ayem
chargement dans un terminal pétrolier ou gaziero@ne ierme plus de la moitié du pétrole et du gaz seestraits
lors d'une intrusion avéree, il n'y a pas ou peurégles  ge |offshore et particulierement de l'offshore fuod
formalisées pour réagir par des procédures de gate (jusqu'a 2000 metres et prochainement 3000 métres).

thgr?c:mzs mise en ceuvre de moyens de dissuasion En 2010 il e:xiste environ 3._300 p_uits forés en depar
' le monde et il s’est construit environ 420 platstes

Il s'avere donc primordial d’augmenter le degré depfishore, fixes et flottantes. Le marché du forage
protection de ces infrastructures en développant Upsprésentait environ 40 G$ et celui de lingéniedes

nouveau systeme capable de genérer une alarme &jiipements et des constructions en mer envird@d%0
d’enclencher des réactions internes et externescaen . - , "
Il faut bien reconnaitre qu'alors méme que ces

d’intrusion confirmée. .
infrastructures  sont concues pour affronter des

. ; . . environnements naturels extrémes, elles ne sont pas
Le projet SARGOS répond a ce nouveau besoin dé P

X . - ) suffisamment protégées face aux actes de malvedlan
protection d'infrastructures civiles vulnérablexagetes de . : .
: ) : s . intentionnels. Les plates-formes offshore formantéseau
piraterie ou de terrorisme menées a partir de ka me

industriellement abouti en ce qui concerne I'exXalion
L'objectif est de proposer un systeme global inmbva majs du point de vue de la sécurité, elles reptésenles

permettant la surveillance et la protection d'isfractures  ciples isolées et exposées a des intrusions r phtia

sensibles en mer, en prenant en charge toute Taechie y,er.

traitement, depuis la détection de la menace jaslgumise

en ceuvre de procédures de réaction adaptées @aurdee La préservation de [lintégrité des installations
dangerosité de lintrusion détectée. pétroliéres offshore est donc un enjeu majeur éhéée

mondialé, et améne & s'interroger sur les conséquences qui
peuvent découler de la conjonction de la piratetiedu
terrorisme, aujourd’hui actifs méme en haute meurpa

2. Problématique AP - Lo
sécurité d approwsmnnement energethue.

2.1 Enjeux

« La sécurité énergétique fait partie des chalesg
7 . P . . o . . 1 : , tH :
économiques et sécuritaires les plus sérieux, abiEsi A titre d’exemple, on peut rappeler I'impact dwclone Katrina sur le

iourd’hui d le fut L . d marché de I'énergie : alors que moins de 5% ddeepfarmes du golfe
aujourd’nur que dans le futur. La croissance desgy, Mexique sont détruites ou sérieusement endonesagé lendemain

économies du monde et des sociétés va de pair aveg la catastrophe, les tensions sur les marchéslipét couplées a
limportance de [I'énergie et de pair avec les/lincertitude sur [lapprovisionnement suscitée pdabsence de

; ; ; : 4 : renseignements, font que le prix du baril enregistt nouveau record et
infrastructures qui produisent et fournissent ceitergie. atteint la barre des 70 $, le prix du super augenéet 30%... Afin de

Les infrastructures énergétiques critiques four@mdsle restaurer la confiance dans le marché pétroliddEl'est contrainte de
carburant qui permet a I'économie globale d’avane¢ra  mener une action collective et les pays membresisoités a puiser dans
nos sociétés de fonctionner » leur réserves stratégiques 2 millions de barilg@arpendant 30 jours.




2.2 Contexte + Novembre 2010 : Prise de 19 otages dans le delta du
Niger parmi lesquels figurent deux Francais, deux
Ameéricains, deux Indonésiens et un Canadien lans d'
raid sur un bateau et une plate-forme pétrolierdade
société Afren ainsi que huit Nigérians enlevés lors
d'une attaque sur une installation d'ExxonMobil

Face a la raréfaction de la ressource pesant sur le
infrastructures énergétiques terrestres, les conipag
pétrolieres avaient dans un premier temps effecné
repositionnement tactique sur des unités de pramuen

offshore.
e 17/11/2010 : Des pirates embarqués sur une vedette

Lorsqu'en 1988 Jenkins établit, en se fondant sur | yapide attaquent un bateau de la société francaise
retour d’expérience, la premiére typologie des roesajui Perenco qui transportait des forces de sécurité
pésent sur les plateformes pétrolieres, le risqueprise camerounaises prés d'une plate-forme pétroliére kban
d'otage est estimé a particulierement faible det par golfe de Guinée (6 morts).
nature des moyens qu'il conviendrait d’engager @&t |
difficulté & accéder a une plateforme en pleine. mer 2.3 Besoin

La piraterie a depuis 1988 pris une ampleur Les quelques exemples ci-dessus révélent I'inguftie
considérable. Kashubsky (2008) a ainsi conduit étngle  des systémes actuellement disponibles et mis emeosuv
trées détaillée sur le Nigeria qui montre que I'hy@se les infrastructures offshore pour les protéger eomtes
selon laquelle les installations offshore serajmatégées intrusions hostiles de type piraterie.
du fait méme de leur €loignement ne tient plusitague La sOreté des installations offshore est a ce gssurée
en juin 2008 des infrastructures offshore de Sh@®0 km  par |es moyens « classiques » (vigie, identificatiadio,
au large des cotes du Nigéria (champ pétroliferey|s radar pour la surveillance de trafic et resoérdes

«Bonga ») ou cell_e de la p[ateforme TOTA'—, dF’ champyateaux de surveillance généralement opérés par des
d’Amenam en mai 2009, démontrent que I'éloignementncigtés sous-traitantes).

n'est plus un réel gage de sécurité. . . o
P 9ag Les radars de surveillance du trafic sont destiaés

Alors que les attaques de navires se multiplied08et détecter en priorité des mobiles coopératifs ddletai
2009 sont marqués par une augmentation sans précédamportante ou moyenne. lls ont des performanceégsg
des détournements en mer), les exemples d'attaquassuffisantes face a de petites cibles marines ailelef
d’infrastructures énergétiques offshore, s’ilseasipour le  signature radar ou optronique, bien entendu non
moment moins fréquents et moins médiatisés, n'ehs@s coopératives (absence de réflecteur radar ou dAIS)
moins extrémement inquiétants en ce sens quilpitnt  évoluant dans une mer formée (fouillis de mer) @its
une grande vulnérabilité. Ainsi, entre mi-2006 &2008, pénalisés par une zone aveugle a faible distangedeur.

Jenkins reléve rien que sur le Nigéria une plusne’u | eg systtmes de type VTS permettent de sécuriser

vingtaine d'acte de piraterie. Depuis, on peut rcite grandement la navigation commerciale en fournissaet

notamment : image en temps réel des mouvements des naviresudans

« 19/06/2008 : Attaque du champ pétrolifere « Bonga szone de surveillance donnée. S'ils sont largement
par des hommes armés dans des vedettes rapidepérationnels, d’'une part leurs modes de déteatsurels
Plusieurs blessés. Fermeture du champ qui compie posont plus particulierement adaptés a des bateaux
10% de la production du Nigéria avec environ 228 00 « coopératifs » et d’autre part leur finalité destgmn du
barils par jour. Impact ressenti sur la montéemgtesa  trafic maritime est trés différente du concept detgrtion

I'échelle internationale. contre l'intrusion hostile par petite embarcation.

e 31/10/2008 : Attaque du ravitailleur offshore Stgie Le besoin opérationnel est donc de disposer en
I'armateur francais Bourbon par des pirates lousl#m surcouche applicative de systémes de type VTS d'un
armés au Cameroun - 10 personnes kidnappées. systeme d’aide a la réaction envers des menacés adal

« 07/01/2009 : Attaque d'une plate forme d’Exxon Mobi protectioq des pIat_es—formes offshore et s’intégeansein
par des hommes armés dans un navire a fond-plat — vdes systémes existants tant ceux de management des

d’argent et d’objets de valeur. infrastructures de production que ceux de gesties d
e 23/01/2009 : Attaque d’un ravitailleur offshore [0 glffeche;rétg moyens :c'est ce que propose le systeme

hommes armés dans 2 vedettes rapides — Vol d’argen

et d’'objets de valeur. SARGOS utilise tous moyens de détection dont les

: . informations VTS associées a d'autres informations

e 26/05/2009 : attagque contre une installation de la . .. R X .

. ; .. . Spécifiques a la plateforme et a son environnenteemt

compagnie francaise TOTAL sur le champ pétrolier. . P

\ AP interne (topologie, personnel, opérations en coats,)
d’Amenam au Nigéria.

: i . gu’externe (contexte politique, bateaux attendustém
* 22/09/2010 : 3 francais employés de Bourbon saist pr gyénements locaux & internationaux, etc.).

en otage au large du Nigéria (champ pétrolier

d’Addax). En temps réel SARGOS apporte aux opérateurs uge aid

a la décision en informant des menaces et en lamigmn
procédures de réactions prédéfinies adaptées aexten

3



3. Le systeme SARGOS 3.1.2 Le traitement

Les informations fournies par le radar et les aaste

Le systtme SARGOS vise a assurer la protectioASSOCés sont traitées pour définir le degré deetasité

d'infrastructures sensibles en mer (plates-fornféshore) ~de 1a cible, déclencher une éventuelle alerte awee
contre les menaces de surface en : priorité appropriée et deéfinir les moyens de prideca

mettre en ceuvre, a partir d'une « planification des

e détectant les menaces a laide d'un radar a onde ..
réactions ».

continue modulée en fréquence (FMCW) et d’autres . .
Le poste opérateur SARGOS permet de visualiser les

capteurs ; _ : :
. traitant la détection pour en évaluer sa dangerasit pistes des menaces sur un fond cartographiquedulé la
plate-forme, et de réaliser I'administration géterdu

définir la riposte appropriée ;

_ _ systéme.
* mettant en ceuvre un processus de riposte graduée ét
réversible ; 3.1.3 Lamise en ceuvre
conformément au schéma bloc de principe de la €igur Le module de geston des moyens de réaction

commande et contrble les alertes internes et eedelas
moyens de sécurité et de slreté passifs et les maaje
réaction non létaux d’intimidation comme des prtgacs
lumineux, des canons sonores, etc.

Présentation de la situation|
surface rapprochée

Attributs spécifiques
de comportement Consigﬂes+ . .
Radar Erunion :>-:' internes ) 3.1.4 Logique de fonctionnement
Radar
- (Fene) Moyens [+ oo SARGOS s’adresse a la protection maritime rappmché
e IS | e e envers de petites embarcationscaractérisée par des

& Extérieures Capteur

. . Données de . . eepr v P
e, e contexte de crise intrusions difficilement détectables par les moyens
classiques et un faible temps de réaction.

Figure 1 : Schéma fonctionnel
SARGOS propose une approche novatrice pour la

. N . caractérisation d’'une alerte en développant unégleg
On notera que SARGOS fournit l'alerte a partir d'un _, bp &
. . : . danalyse du comportement sur le franchissemerdugia
cceur de systéme basé sur la technologie radar @ ong . . .
étapes dans un univers temps réel.

continue innovante de RCF mais est apte & prendre e } o ) .
compte les données externes disponibles par aillpistes La logique de détection et de traitement d’uneusion
du radar de navigation, informations AIS, imagerie€St présentée surla Figure 2.

thermique, communications externes, etc.) en tast dp
besoin pour mettre en place un processus plarifiéaglué
de réaction.

% Adétection initiale
f)__,-'mise en piste
elaboraﬂ\on Route, Vilesse

3.1 Conception globale

test de dangerosite confirmée
- comportemert SIGNANT
- classification HOSTILE

@ enrichissement connaissance
de I'objet piste

- attributs « classification »

- attributs ¢ identification »

- décision pré-alerte

Le systtme SARGOS est implanté sur une plate-forme
offshore et adapté a la configuration de celldt@st mis a
la disposition du responsable slreté de la platado Il
comprend les capteurs, le traitement et les mises@vre.

Planification de
réactions gradu ées
& déclenchement

3.1.1 Les capteurs

Le capteur principal est un radar a onde continue ) L ) , , ,
modulée en fréquence (FMCW) concu spécifiquement po Figure 2 Logique de détection et traitement d’une intrusion
détecter des petites cibles marines a des distadees
Fordre de huit kllome_tres. L analy§e fine de Iel:lr_1a,dar Les mobiles détectés dans un périmétre prédéfiouau
p(?rm_et d? le cla_ssmer. Un degré de dang_erosnee_sin de la plate-forme sont mis en piste pour élaboes |
dedwlt’ a partlr de la collecte dinformations informations cinématiques. La connaissance de @haqu
complementaires. objet « piste » est enrichie progressivement pacertain

On notera que le systeme est apte a prendre enteompombre d'attributs de classification (caractérisamature
des données externes fournies par des communisatioe I'objet) et d'identification (caractérisant lalasse
intérieures et extérieures, des radars de navigaies d'identité de ce méme objet), attributs sur la esguels
systemes de reception AIS et des capteurs de veillgh évalue la dangerosité représentée par le mobile.
infrarouge.



3.2 Architecture fonctionnelle « lanalyse des paramétres de caractérisation de la
menace, afin d'évaluer la nécessité de déclencher o

Le systtme SARGOS est décomposé en plusieurs non, une alerte dintrusion dangereuse.

grandes blocs fonctionnels (cf. Figure 3).

Détection

Radar— FMCW )
“Glassifcstion
“ceractirisation ||

Poursuite

@mdesmoyens 3.2.2 Détermination des réactions
Mnyev;;de dissuasion

S L'alerte d'intrusion dangereuse générée par latfonc
« Gestion de la situation de surface » est traresmaur

Prise en compte
des consignes extérieures

B3 omteil [ traitement, a la fonction « Détermination des riéast>»
1T IT T qui réalise :
ﬁ“““"“ e des calculs de « planification de réactions » |pssi

(Tenuede sitvation ]« (1dentification |

en fonction du niveau de connaissance acquis sur le

/ Bétermination des réactions \ difféerentes  menaces  détectées  (criteres de

Determination dela menace

o \ comportement, classes d’identité, et comparaisota de

AASEEETEIEE situation connue en temps réel aux situations

— (Pranificationdes eponses ]

( Visuatisation ! antérieurement rencontrées et mémorisées par le
(demten Jomompne {uies o ) (e ] systéme) en tenant compte des éventuelles restiscti
Visu&Adm. Radar FMCW fisu, Im. es capteurs H H H H H H
e induites par la situation territoriale de la plégeme

N offshore ou par le statut juridique de cette pfateae ;

Figure 3: Architecture fonctionnelle du systéme * une proposition d'activation des moyens de riposte,
proposition soumise a la validation du servant du

« Poste Opérateur ». Le role du servant est de se
o prononcer sur la pertinence ou la non-pertinence de
3.2.1 Detection I'envoi d'une consigne d'exécution de riposte vigs
La surveillance des approches de la plate-formghofe module « gestion des moyens » ;

est realisee en utilisant : « Tactivation d’'un processus de diffusion de l'atern
+ les detections obtenues face aux petites embamsatio  interne a la plate-forme offshore ;

aux esquifs, aux engins flottants speécifiques (sur ., 5ctivation d'un processus de diffusion de I'atexters
motorisé) et aux navires habituels, par le radaCh¥M lextérieur par enclenchement d'une logique de

spécialise du systeme SARGOS ; génération de messages types pour informer les
» les informations recueillies par les capteurs déscau autorités a terre sur la nature de l'intrusionestiégre
radar FMCW : radar de navigation classique, toerell  de nuisance décelé.
IR, systeme AIS, moyens de communication.
3.2.3 Gestion des moyens

Le radar FMCW assure notamment la localisation de A partir des consignes de ripostes recues, il s'agi
I'écho détecté, la mise en piste de la détectide ealcul  d'élaborer les séquences de mise en ceuvre :
de la cinématique Qe !a piste, une classifica_lties dbj_ets « Blocage des acces ;
détectés, la transmission des différents attridets objets . . .
mis en pistes aux abonnés privilégiés du radarctiom ° Mise en protection des biens et des personnes ;
technique du radar, poste opérateur) et I'échange ¢ des effecteurs non Iétaux d'injonction et d'intiridn

données avec la fonction « Gestion de la situatien (diffusion sonore d'injonction, dispositif luminelx

surface ». + des moyens de neutralisation (systéme acoustique
La gestion de la situation de surface assure lia@tgqn paralysant ou autre) ;

et lassociation des informations nécessaires & des moyens de communication externes (VHF, liaisons

I'établissement de la tenue de surface rapprochtriade satellite) pour transmission d'alertes sur les mena

la plate-forme, le traitement des informations pettemt de avérées et sur leur nature.

déterminer la « classe d'identité » de I'écho détext la

détermination de la menace, selon les 3 étapearsew : 3.2.4 Visualisation et Actions

+ [l'evaluation de la dangerosité, basée sur une a@aly Le « Poste Opérateur » est le moyen de dialogue Ent
croisée de la classe d'identité du mobile de serfacsysttme SARGOS et le gestionnaire de la plate-forme
détecté et de la position de lintrusion détect@e p offshore. A ce titre, il assure la visualisatiompeamique
rapport au périmetre de slreté défini autour dadte-  des pistes systéme de la situation de surfaceoelp@e de
forme off-shore ; la plate-forme offshore et met a la disposition de

« le calcul du rang de la menace, en utilisant le§opérateur des moyens d'aide a la décision ain& des

parameétres distance, vitesse et route du mobieetét moyens d'action (validation des réactions graduées



proposées par le systéme et autorisation de déderent
de la panoplie de ripostes préconisées).

4. Poste opérateur

SARGOS s’adresse prioritairement a la surveillaete
325 Enregistrement / Rejeu la pto_tectlon d mfrastru’ct_u,res CIVI|€S,Z _|I ne _dopas
. o . requérir de personnel dédié dont le métier seragsdrer

Les fonctions opérationnelles du systeme SARGOS$ sofy défense des biens et des personnes et il dsierre
systeme. ayant comme principal objectif la production jouidie et
Le rejeu permet notamment en phase de mise au poigti serait potentiellement stressé par la situatiercrise a

l'analyse de la logique de fonctionnement via lelaq
déroulement de scénarios opérationnels de testsiérse.

L'enregistrement des détections et réactions aqius
finalités :
permettre d’'identifier les menaces réelles et sxf
problémes par analyse aprés coup,
apport de la Preuve,
transmission a d’autres entités a fins de préventio

évaluation de l'efficacité et de la pertinence ‘detlon
déclenchée (interne ou externe) en fonction de Ia
menace réelle

Ces données a posteriori de type « retour d'expéesie
sont appréciables pour des assurances ou desiéranai
veulent quantifier le risque en ayant acces a @distigues
objectives.

Le

uelle il serait confronté.

Pour assurer une prise de connaissance compléte et
rapide de la situation, les informations SARGOStson
présentées a I'opérateur sur 2 écrans adjacents :

premier écran affiche (cf. Figure 4) :

la situation de surface représentée sur une carighe

des informations maritimes, par la liste des navire
détectés classés dans un tableau suivant leur
dangerosité,

N

une aide a la décision en présentant sous forme
d’enchainement le « Plan des Réactions » élabaré pa
les techniques de modélisation de la réaction.

Figure 4 : Poste Opérateur — Ecran de gestion de la
situation de surface

3.3 Mise en ceuvre du systeme

SARGOS propose un processus automatisé d'analyse deI

situation, de levée d'alerte et d'élaboration djplan de
réponses progressives et réversibles pour la migewere
des moyens de réaction. La mise en ceuvre du systeme
décompose en trois phases :

Phase 1 : Veille automatique

Dans un premier temps, le systeme SARGOS est
autonome, il entretient la situation de surfacecaies
pistes des capteurs et évalue la dangerosité dgueha
embarcation naviguant aux alentours de la plateform

Tternaly | Warning
com L

pmim

External Gom!

com Boat

\ A /
s | <

\/ \/

3 iiiii LIRAD)

Lorsque le niveau de dangerosité atteint un sdail,

systeme quitte la phase de «veille automatiquewr p
passer en phase « Alerte ».

Phase 2 : Alerte

Le niveau de dangerosité d'une des pistes systeme a
dépassé le seuil d'alerte : I'appréciation d'un rapeur
devient nécessaire. Une alarme est générée afirertiia
'opérateur qu’'une menace a été détectée. Le sgstem
oriente ses caméras vers la menace afin de pooffoira  °
I'opérateur des moyens d'identification visuelle.

Phase 3 : Traitement

L'opérateur a pris connaissance de la situatiorgrdirmé
la menace et I'a identifiée. Le systéme entre emsplde
traitement des réactions. Le systeme propose arkdpur
une planification des réactions en se basant suatlare de
la menace et les temps de mise en ceuvre de céisméac

me

Le second écran est réservé a 'identification @idé la

nace. Il est partagé en 3 zones :

un bandeau qui affiche soit un plan large de lascé
soit un historique permettant de montrer a I'opgirat
les images capturées par la caméra lorsqu’il n’'@es
encore en poste devant la console ;

une vue du plan rapproché de la menace qui permet a
l'opérateur de valider la classe de I'embarcatibriae
classe d'identité de la menace ;

une vue rapprochée en IR qui, en complément a la
vision jour, peut permettre une meilleure idenéifion.



Les travaux sont effectués sous I'égide d’'un cordié
pilotage comprenant des représentants des dewigaies
sociétés pétrolieres et gaziéres francaises TOTAGRF
SUEZ, de la DGA et de la Marine Nationale, réurassl
un comité des utilisateurs qui est sollicité pour
communiquer I'expression de besoin, consolider les
objectifs techniques, valider les scénarios de aitagt
évaluer la pertinence des résultats obtenus.
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