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= Intemet access point

Software-Defined/Cognitive radio

e Réseaux sans fil avec et sans infrastructure
e Qualité de Service de bout en bout (délai, gigue, débit)
e Technologie clé : la radio cognitive
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e Acces au spectre réglementé

» Canaux TV / fréquences militaires soumis a une licence
» Bandes ISM libres de licence

e Canaux de la bande ISM surchargés

e Canaux TV des bandes VHF / UHF non utilisés



Principe des réseaux de radios cognitives

Acces opportunlste sur des fréquences soumises a licen

Nouvelle hiérarchie
@ Utilisateurs disposant de la licence < Utilisateurs Primaires (PU)
® Utilisateurs sans licence < Utilisateurs Secondaires (SU)

Utilisation des canaux soumis a licence non utilisés

e Autorisation de la FCC en 2010

e Minimiser les interférences des SU sur les PU
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Spectrum Adaptation
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Spectrum Analysis
PU characterization
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Contexte

Réseaux tactiques du futur Principe des réseaux de radios cognitives Qualité de Service pc es réseaux de radios cognitive

Architectures centralisées

e Standard IEEE 802.22 (2011)

e Connectivité a échelle régionale ,; i L

e Base de géolocalisation des PU * If i » gf 'fvz 4 ?%l‘
e Produits sur le marché américain 2 gv? 4 Tj

geolocation database

Architectures ad-hoc
e Pas d’infrastructure
e Pas de base de géolocalisation
o Etat expérimental




Principe des réseaux de radios cognitives

equences de la hiérarchie entre utilisateurs

Protocoles différents = Pas de coordination
Interférences PU-SU # Interférence SU-SU
Synchronisation entre les SU

Architectures inter-couches
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Un probleme de routage a Qualité de Service
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Gateway

Software-Defined/Cognitive radio

Collecte des métriques de Qualité de Service
o Débit résiduel
o Nombre moyen de retransmissions par paquet
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tur Qualité de Service pour les réseaux de radios cognitives ~ 9/66

5
Plan de la présentatio

o Contréle d’admission dans les réseaux ad-hoc de radios cognitives
@ Architecture considérée
@ Probléme d’estimation du débit
@ Algorithme de calcul BRAND
@ Version distribuée de BRAND
@ Résultats

e Nombre moyen de transmissions dans les réseaux de radios cognitives
Métrique ETX

Plateforme expérimentale

Efficacité de la métrique ETX

COEXiST (COgnitive radio EXpected transmlSsion counT)
Evaluation de COEXiST en environnement réel

e Conclusions et Perspectives
@ Résumé
@ Perspectives
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Plan de la présentation

o Contréle d’admission dans les réseaux ad-hoc de radios cognitives
@ Architecture considérée

Résultats

10/66



Contréle d’admission et radio cognitive
Architecture considérée Probleme d’estimation du débit Algorithme de calcul BRAND Version distribuée de BRAND

Architecture considérée

e Radios cognitives a interfaces multiples
e Chaque lien de communication opérant sur un seul canal
e Schéma d’activité des PU non connu a priori par les SU



Contréle d’admission et radio cognitive
Architecture considérée Probleme d’estimation du débit Algorithme de calcul BRAND Version distribuée de BRAND

Méthode d’acces

Acces déterministe de type TDMA
Réservation locale de time-slots

Temps de sensing / accés

Acces conditionné au résultat du spectrum sensing

TDMA frame

Sensing Access



Architecture considérée calcul BRAND

Effet des interférences causées par les utilisateurs prlmalres

Ton Torr

~ T

. T

OFF

slot 1 slot 2 il

o Détection par mesure d’énergie
o Activité aléatoire des PU durant I'accés

= Interférences réduisant le débit des SU



stribuée de BRAND Résultats

Effet des mterferences causees entre Ilsateurs secondaires

slot indisponible slot disponible
slot réservé a la réservation a la réservation

X| »X| ML \I

---------------- @ ------;-------- ’L--------------- > ----------------»(T

o/

e Radios half-duplex
e Cliques d'interférence
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Plan de Ia présentation

o Contréle d’admission dans les réseaux ad-hoc de radios cognitives

@ Probléme d’estimation du débit

Résultats

15/66
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Comprendre le probleme de calcu du dé |t résiduel de bout en out
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Comprendre le probleme de calcul du dé |t résiduel de bout en out

30 kbitsis = I

débit demandé
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réle d’admission et radio cognitive
Probléme d'estimation du débit

Comprendre le probleme de calcul du eblt' résiduel de bout en bout

30 kbitsis = I

débit demandé
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réle d’admission et radio cognitive

Probléme d’estimation du débit

Comprendre le probleme de calcu

30 kbitsis = I 10 kbits/s

débit demandé
débit de sortie

WOOOK OO 00000 B LR

_ ) V)

O O ( .
[ 30kbils/s> [ 30kbits/s> [ 10kbils/s> [ 10kbits/s>




tréle d’admission et radio cognitive

Probléme d’estimation du débit

Comprendre le probleme de calcul d débit

3o kbitss = ||| 10 kbits/s

débit demandé
débit de sortie
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Probléme d'estimation du débit

Comprendre le probleme de calcul du débit résiduel de b

3o kbitss = ||| 10 kbits/s
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débit de sortie
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Probléme d'estimation du débit

Comprendre le probleme de calcul du débit résiduel de b

3o kbitss = ||| 10 kbits/s
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débit de sortie
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tréle d’admission et radio cognitive
Probléme d'estimation du débit de B R

Comprendre le probleme de calcul du débit résiduel de bout en b

3o kbitss = ||| 10 kbits/s

débit demandé
débit de sortie
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tréle d’admission et radio cognitive

Probléme d’estimation du débit Alg

Comprendre le probleme de calcul du débit résiduel de bout en ‘bou't
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Probléme d’estimation du débit

Comprendre le probleme de calcul

20 kbits/s = ||| 20 kbits/s

débit demandé
débit de sortie
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Contréle d’admission et radio cognitive
e Probléme d’estimation du débit Algorithme alcul BRAND Version distribuée de BRAND

Parametres du calcul du débit de sortie

Débit d’entrée injecté
Schéma d’allocation de slots

Indisponibilité directe dans un voisinage a 2 sauts

Disponibilité indirecte pour les liens au-dela




Contréle d’admission et radio cognitive
Probléme d'estimation du débit Al Il BRAND ion

tres du calcul de la capacité résiduelle de

Difficulté du probleme

e Capacité résiduelle < Débit maximal de sortie
e Calcul de la capacité résiduelle < Allocation optimale de slots
e Probléme NP-complet

Approches envisagées

@ Algorithmes d’approximation (centralisés)
® Heuristiques simples (distribuées)

= Sélection aléatoire des slots (RAND)
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o Contréle d’admission dans les réseaux ad-hoc de radios cognitives

@ Algorithme de calcul BRAND

Résultats
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Algorithme de calcul BRAND

Algorlthme BRAN - available Bandwidth with RANDom schedu ing

Algorithm 1: BRAND
Output : The available end-to-end bandwidth

1: begin

2: for every possible demand d do

3: // Based on RANDom Scheduling
4: avThput < Compute-averageThput (d);
5: if avThput > AvailBW then

6: L AvailBW < avThput,

7: Return AvailBW ;




Contréle d’admission et radio cognitive
Pr débit Algorithme de calcul BRAND

Pr|n0|pe du calcul pour une demande de débit donnée

tous les slots




Algorithme de calcul BRAND e

e demande de débit dbnneeﬁ

tous les slots

7

slots disponibles lien 1



tous les slots
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slots disponibles lien 1 slots disponibles lien 2



tous les slots | slots disponibles lien 3
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slots disponibles lien 1 slots disponibles lien 2
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slots disponibles lien 1 slots disponibles lien 2
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slots disponibles lien 1 slots disponibles lien 2



tous les slots | slots disponibles lien 3
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slots disponibles lien 1 slots disponibles lien 2



Algorithme de calcul BRAND

mande de débit dohnee

tous les slots | slots disponibles lien 3

I

slots disponibles lien 1 slots disponibles lien 2
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Effet domino
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Effet domino
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Effet domino

o Impact direct et indirect des allocations relatives au lien 1

e Décomposition en 2* sous-ensembles
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Architecture ¢ Probleme d’estimation du débit Algorithme de calcul BRAND Version distribuée de BRAND

Stratégie pour rompre |'effet domino

@ Réaliser un calcul clique par clique

> Impact des allocations sur les liens précédents
> Modifications des ensembles de slots initialement disponibles

® Approximation de 'impact des allocations sur les liens précédents

> Intérét de I'allocation aléatoire
» Réduction de la complexité de calcul
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Architectur R bit Algorithme de calcul BRAND

Méthode de calcul par cliques d’'interférence

———————————— SQ--- QO Qe Q>0

clique 1
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Architectur R bit Algorithme de calcul BRAND

Méthode de calcul par cliques d’'interférence

clique 2
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Architectur R bit Algorithme de calcul BRAND

Méthode de calcul par cliques d’'interférence

clique 3
. _ (1) (1) (1)
C3,4,5 - Cl 12,3,4,5 + CI ,2,3,4,5 + CT,2,3,4,5 + C’,’
; ) ~~ —~
affecté par les allocations affecté uniquement affecté uniquement

sur [y puis I par les allocations sur [ par les allocations sur [,
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Méthode de calcul par cliques d’interférences

clique 4

= Allocations sur les deux liens précédant la clique affectées par les
réservations sur le lien 1



Algorithme de calcul BRAND

ApprOX|mat|on relative au schéma d'allocation aléatoire

e Intérét du schéma d’allocation aléatoire
e Lois hypergéométriques
e Nombre constant d’opérations par clique = Complexité polynomiale
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Plan de Ia présentation

o Contréle d’admission dans les réseaux ad-hoc de radios cognitives

@ Version distribuée de BRAND

Résultats
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Version distribuée de BRAND

Algorithm 2: BRAND
Output : The available end-to-end bandwidth

1: begin

2: for every possible demand d do

3: // Based on RANDom Scheduling
4: avThput < Compute-averageThput (d);
5: if avThput > AvailBW then

6: L AvailBW < avThput,

7: Return AvailBW ;




Contréle d’admission et radio cogni
Probléme d nation du débit Algorithme de calcul BRAND Version distribuée de BRAND Résultats

VerS|on dlvstnbuee de BRAND

BP request> |BP request> BP request) BP request) BP request)

T T

initiative du calcul relaye la demande calcul pour clique 1 calcul pour clique 4
envoi de la réponse a la source

e Calcul différé pour du routage bond-par-bond
e Preuve de I'algorithme
o Complexité polynomiale
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Plan de Ia présentation

o Contréle d’admission dans les réseaux ad-hoc de radios cognitives

@ Résultats
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Environnement de simulation

1000
e Analyse numérique sur MATLAB e
800
e 30 nceuds 700
= BOO
e Zone 1000mx1000m E oo
o Activité aléatoire des utilisateurs primaires ~ **
300
e Multiples paires source-destination 200
100
¢ Slots déja réservés = Modéle Bernoulli olTine (sec) =120 L
0 100 200 300 400 S0 BO0 Tl B0 00 1000

¥ (meters)
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Architecture érée Probleme d’estimation du débit Algorithme de calcul BRAND Version distribuée de BRAND Résultats
z

Elements de comparaison

Allocation de slots optimale

e Programme linéaire en nombres entiers
o Utilisation du solver Ipsolve

Heuristique centralisée (adaptée aux réseaux de radios cognitives)

e Proposée par M. Kodialam en 2005

e Relaxation du programme linéaire en nombre entiers
e Proposée comme référence mais ne pouvant pas étre implantée

Heuristique distribuée (non adaptable aux réseaux de radios cognitives)

Proposée par C. Zhu en 2002

Optimisation locale de I'allocation de slots
Considére des débits constants

Montre I'intérét d’'une nouvelle approche orientée vers la radio cognitive
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Evaluation de BRAND

Algorithm 3: BRAND

Output : The available end-to-end bandwidth
: begin

@ Performances de l'allocation aléatoire 4

L. Lo X 2: for every possible demand d do
® Précision du calcul du débit de sortie // Based on RANDom Scheduling

moyen 4: avThput < Compute-averageThput (d);

©

5: if avThput > AvailBW then
© Efficacité de BRAND pour estimer la 6: | AvailBW « avThput;

capacité résiduelle de bout en bout 7: | Return AvailBW ;
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Performances de l'allocation aléatoire

ool e T

07} -

06t -1 o Ecarta I'optimal

05}

CDF

‘ : e 4 paires source-destination
Qafef : : : « 500 simulations

02 f i

01yf---i-i-| === KODIALAM | -

0 0.05 01 015 02 025 03
Error (Relative to the Optimal)

= Ecart a 'optimal inférieur a 30%



Architecture ¢

Contréle d’admission et radio cognitive
Probleme d’estimation du débit

Algorithme de calcul BRAND

Version distribuée de BRAND

Résultats ~ 36/66

Précision du calcul du débit moyen de sortie

Exact end-to-end throughput (kbps)

B B 88848

Computed end-to-end throughput (kbps)

| | . | | | | |
50 100 150 200 250 300 3BO 400 450 5

Pour un ensemble de
demandes en entrée :
o Estimation par la méthode
des cliques en abscisse
e Simulation d’une allocation
RAND en ordonnée

e Proportion de slots
disponibles & 33 % et 50 %

= Calcul précis quelle que soit la répartition des slots disponibles
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Efflcamte de BRAND pour - estimer la capacité re3|duelle de bout en bout

Méthodologie :

@ Estimation de la capacité résiduelle de bout en bout par BRAND
= Débit maximal estimé Computedpranp

® Réalisation d’une allocation réelle avec une demande Computedpranp
=- Débit de sortie admis Admittedsranp

©® Comparaison Computedgranp €t Admittedpranp

Méme procédé avec I'heuristique distribuée proposée par Zhu



Résultats ~ 38/66

Efficacité de BRAND pour estlmer la capacne résiduelle de bout en bout

+ BRAND, Ny = 4
o Zhu N, =4

Admitted rate in practice (kbps)
g B88888888

%0 20 30 40 50 80 70 @0 %0 100
Computed end-to-end capacity (kbps)

e PU actifs (10%)
e Débits variables

= Ne pas tenir compte de la variabilité des débits et de I'activité des PU
peut étre trés pénalisant (taux d’admission 12.5% pour Zhu)
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Plan de la présentation

e Nombre moyen de transmissions dans les réseaux de radios cognitives
@ Métrique ETX



Nombre de transmissions et radio cognitive
Métrique ETX ate érimentale Efficacité de ETX Métrique COEXiST Evaluation de COEXiST en environnement réel  40/66

Utilité du nombre moyen de transmissions

o Caractérise les erreurs de transmission sur un lien
o Effet sur le délai de transmission d’un datagramme
e Estimé par la métrique ETX

= Qualité d’un lien

e Métrique additive
e Applicable a un chemin

= Métrique de routage

o Utilisée comme base de métriques de routage sophistiquées
o Utilisée pour la sélection des MPR dans OLSR

= Métrique de référence



Métrique ETX Plateforme expérimentale E X Y T va o T en environnement réel ~ 41/66

Principes de la métrique ETX dans le contexte des radios cognitives

S’appuie sur un modele :
¢ Indépendance des erreurs de transmission
e Nombre illimité de retransmissions possible

1

ETX = ———
1 — PER

e Mesure du PER par envoi périodique de paquets en broadcast

= Effet des utilisateurs primaires sur I'indépendance des erreurs ?
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Plan de la présentation

e Nombre moyen de transmissions dans les réseaux de radios cognitives

@ Plateforme expérimentale
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¢ Radios logicielles USRP N210 de Ettus Research
e Cartes RF SBX 400-4400MHz
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Plateforme expérimentale

e Systéme Ubuntu 12.04 LTS 64 bits
Applications
e Architecture IRIS (Sutton 2010) JR— i f
> LGPLv3 (février 2013) Linux i '
> C++ (dev) / XML (conf) OLSR
» Reconfiguration temps-réel | x
» Modules couche PHY ¥ TONTAP \ STACK
¥ 7
e Services IP CSMA/CA Stienng St
IRIS ‘ ' i H—’
e Implantation libre de OLSR ngzmn o rr%';?;gtion
|
Nos principaux développements
USRP TX USRP RX PHY
e Couche MAC de type 802.11 ’ F
UHD TX

e Spectrum sensing

‘UHD

UHD RX ‘
1

1
[

‘ RF Link
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I
o

o
Ut

|
<
Ut

Normalized PU Signal Amplitude
ja=}
(=)

L5017 02 03 04 05 06 0.7 0.8 0.9

Time (s)

e Envoi de petits paquets (dizaines d’octets)
e Longueur de burst selon la distribution choisie
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Plan de la présentation

e Nombre moyen de transmissions dans les réseaux de radios cognitives

@ Efficacité de la métrique ETX
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.................
......

SUs1 SU2

e Couche MAC de type 802.11
e ETX collectée par OLSR
e Nombre moyen de transmissions mesuré au niveau MAC



rimentale Efficacité de ETX

Comprendre 'impact des utilisateurs primaires

4.0

() ((9) ((9) 35
[5 """""""""""""""""""""""""""""" 3.0
SU SU> SUs 525
2.0

e SU interférant 1.5
e Coordination MAC Lg

Q

de

0

1.5 20 25 30 35

Actual Transmission Count

4.0



Métrique X rimentale Efficacité de ETX

Comprendre I'impact des utilisateurs primaires
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Actual Transmission Count

= ETX ne suffit plus pour estimer le nombre moyen de transmissions
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wApproche directe pbur corriger ETX (SAMER 2008

n environnement réel

o Interférences PU-SU = source d’erreurs indépendantes

o Utiliser la proportion de temps d’activité des PU

E[N] = ETX aveC u= ==
u

11— on
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B Ton/(Ton+Toff) = 0.40

Packet Reception Ratio (%)

50 100 200 500 1000 2000 5000
Average ON period duration (ms)

e Niveau d’activité des PU constant et durée d’activité variable
o ETX/SAMER invariantes < PRR variable

= Impact de la durée d’activité des PU
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primaires ?

22 . =10 ]
= —+ T ﬂ
2.0 PU deviennent E éo 8 o—o Tt - ﬁ - (rﬁﬂ— - TM‘H
actifs \: = — : \ £t
18 : R 20.6 i %
N T S il
ERICHEERTE J\% [ fy)] %]E, 20| e }
7 . 4 = actifs E
L4 02 : 1

L1020 30 a0 0 "W 10 20 30 40 50
Time (s) Time (s)

e T, = Durée entre deux retransmissions successives

e T, = Durée entre la derniere transmission du paquet n et la premiére
transmission du paquet n + 1

= Deux métriques sensibles
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Plan de la présentation

e Nombre moyen de transmissions dans les réseaux de radios cognitives

@ COEXiST (COgnitive radio EXpected transmlISsion counT)
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COEXiST (COgnltlve radio EXpected transmlSsion counT)

® Successful transmission
O Unsuccessful transmission

T T

Tr Tt

o sae. I Tt

Transmission failed due to PU-SU interference
Transmission failed due to channel errors and/or SU-SU interference

e Activité des PU = fonction ON/OFF
e Durées T, T;, T, et T,y exponentiellement distribuées
e Nombre illimité de retransmissions possible

= Deux méthodes de résolution
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Méthode 1 : Résolution d’'une chaine de Markov a temps discret

P(iy,Ry) Py ,Ry)
P(ig,11) P(1y,h)
P (By,Ip) P(lg,By) P(By,1) P(1y,By) P(By,1) P(1y,By) + -+
P(By,By) B P(By,By) B P(By,B3)

o Etat R, = Nombre de retransmissions
e Distribution du nombre de retransmissions
e Résolution d’'une suite récurrente d’ordre 2
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Méthode 2 : Calcul direct de valeurs moyennes

Toff Ton Toff Ton Toff Ton Toff

first transmission attempt
successful transmission

¢ Probabilité premiere tentative durant une période d’inactivité

At + Aon
)\t + )\un + )\ojf

e Nombre moyen de transmissions sachant premiére tentative durant une
période d’inactivité
1 _u
‘W(l —u) l—u
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Expression de COExiST

COEXiST en fonction des paramétres du modele

COEXIST = ———— +
pd (1 —u)

T, -7,
X =—=
Tt/Ton‘Fl*M

S=
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TX Métrique COEXiST Evalu

vExpressmn de COéXIST

COEXiST en fonction des paramétres du modele

1
COExiST= —— +
PP (1 —u)

T, - T,
X =—————
Tt/Ton+l_u

S=

Expression pratique de COEXxiST

T, — 1T,
T, Tt/Ton"‘l_u

COEXIST = ETX + =

57/66
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Plan de la présentation

e Nombre moyen de transmissions dans les réseaux de radios cognitives

@ Evaluation de COEXiST en environnement réel



ransmissions et radio cognitive
T

de ETX

Evaluation de la métrique COExiST

Evaluation de COEXIST

vironnement réel  59/66

e COEXIiST fonction de ETX
e ETX collectée dans OLSR

e Métrique additive combinée a I'algorithme de Dijkstra

T CELLLER
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Précision de la metrlque COEX|ST

Ut

=
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Actual Transmission Count

e Cas d'étude identique au précédent
e Variation de I'activité des PU
o Variation de la probabilité de succes en période d'inactivité
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Précision de la métrique COExiST
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e Cas d'étude identique au précédent
e Variation de I'activité des PU
o Variation de la probabilité de succes en période d'inactivité
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u=03
Ton = 150ms

(f) i

" po=095  USRP2 =08
f - ~.. (E)
USRP1 .i)s =0.85 L iJSRP4

- (E) b= 0.8
N

USRP3 " u=02

Ton = 800ms
N (f)

PU

~.

Path ETX | SAMER | COExiST | Throughput
(kbps)

1-2-4 | 3.51 5.01 3.48 165.24

1-3-4 | 3.21 4.01 3.67 141.12

réel
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Résumé

e Métriques de Qualité de Service pour la radio cognitive
e Hiérarchie entre utilisateurs primaires et secondaires

o Etude du schéma d’allocation aléatoire
e Algorithme BRAND pour le calcul du débit de bout en bout

> Distribué
» Complexité polynomiale

o Plateforme de test pour les réseaux ad hoc de radios cognitives
e Développements MAC sur USRP N210

« Evaluation de ETX pour estimer le nombre de transmissions par paquet
e Proposition de la métrique COEXxiST

> Fonction de ETX
» Compatible avec tout protocole de routage s’appuyant sur Dijkstra
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e Architecture standard pour le routage a Qualité de Service dans les
réseaux tactiques hétérogénes

e Routage multi-contrainte
e Contréle d’admission de bout en bout dans ces réseaux

e Borne de performance pour le schéma d’allocation aléatoire
o Utilisation du modéle d'interférences physique

o Evaluation des performances de COExiST a plus grande échelle
e Approximation des paramétres de COExiST
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Questions ? J
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